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TESTOVANIE PRIPRAVENOSTI NA PHISHINGOVY UTOK
V ZDRAVOTNICKYCH ZARIADENIACH

TESTING THE PREPAREDNESS FOR A PHISHING ATTACKS

MATUS MADLENAK, KATARINA KAMPOVA

ABSTRACT: This article deals with testing the preparedness of a selected group of users for phishing attacks. It consists of a
theoretical and a practical part. The theoretical part defines the basic framework of phishing attacks. It describes the basic
knowledge and definitions that need to be mastered to understand the given area. The practical part consists of testing the
preparedness of a specific reference group of users through phishing training and phishing tests. The data collected from the
testing was further analysed and compared to determine the potential use of phishing training and phishing testing in
organisations.
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uvoD

V suc€asnosti takmer kazda osoba pouziva zariadenia, ako napriklad pocita¢ a smartfény, ktoré su
napojené na internetovu siet alebo telekomunikacnu siet. V ramci tychto sieti su Castokrat spracivavané
osobné udaje, ako napriklad fotografie, udaje o polohe, &islo kreditnej karty, prihlasovacie udaje a
podobne. Tieto Udaje sa snazia uzivatelia chranit pred ich zneuzitim. Na zabezpeCenie svojich
pouzivatel'skych ucétov a dat velmi Casto vyuzivaju rbézne technické prostriedky, ako napriklad
antivirusové programy ¢&i dvojfaktorové overovanie identity. AvSak tento druh zabezpec€enia nemusi byt
vzdy ucinny pri ochrane voci phishingovym utokom. Jeden zo spbsobov ochrany vo&i phishingovym
utokom je kritické myslenie pouzZivatefov, ktoré mdze byt dosiahnuté prostrednictvom zvySovania
povedomia o phishingovych utokoch. V désledku zvySovania povedomia sa zvySi miera v€asného
odhalenia phishingového Gtoku priamo pouzivatelom. Clanok sa preto bude primarne zaoberat troviou
pripravenosti na phishingovy utok u vybranej skupiny uzivatelov, teda ich schopnostou identifikovat
phishingovy utok.

1. PHISHINGOVY UTOK

Phishing je druh kybernetického utoku, kde je cielom uto&nika (phishera) ziskat od obete osobné udaje,
s vyuzitim roéznych foriem, &i druhov phishingovych utokov. Obet phishingového utoku nemusi
predstavovat len jednotlivec, ale mdze sa jednat aj o rézne organizacie €i institucie. Predmetom zaujmu
utocnika su hlavne osobné udaje, prihlasovacie mena a hesla, PIN koédy, informacie, kreditné karty,
adresa alebo iné informacie, ktoré méze utocnik zneuzit na kradez identity, ¢i sposobenie finanénych
strat. Utoénik sa snazi pdsobit doéveryhodne, &im si dopomaha vyuZivanim cudzej identity. MoZe sa
napriklad vydavat za Statnu inStituciu alebo za sprostredkovatela sluzby (banka, telekomunikaény
operator,...), ktoru obet’ vyuZiva. Prave vyuZivanie cudzej identity s ciefom ziskat’ déveru prijmatela je
jeden zo spoloénych znakov vSetkych phishingovych utokov (Shankar, 2019).

Phishing, resp. phishingové utoky vyuzivaju techniky socialneho inZinierstva, ktoré je zaloZzené na
ovplyviiovani a manipulacii fudi vo svoj prospech. Pri phishingovych Utokoch je obeti phishingového
utoku predhodena pomyselna navnada (neodolatelna ponuka, odkaz, priloha,...) prostrednictvom
emailovej, SMS alebo telefonickej komunikacie. Cielom je prinutit obet’ kliknut, otvorit, reagovat alebo
inak interagovat' s danym podnetom, &im sa stava phishingovy utok Ciasto¢ne alebo uplne uspesny
(Alabdan, 2020, Socialne inzinierstvo, 2021).
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Vo v3eobecnosti je mozné princip phishingového utoku popisat pomocou jednoduchej schémy,
znazornenej na obrazku 1. Utoénik (phisher) vykona phishingovy utok, s ktorym je konfrontovana obet.

PHISHINGOVY UTOK

® 2

UTOCNIK (PHISHER) OBETE PHISHINGOVEHO UTOKU

=53

OSOBNE UDAJE

Obrazok 1 Schéma phishingového utoku (Vlastné spracovanie)

Spoloénym znakom obeti phishingového utoku je skutoénost, ze vyuzivaju zariadenia, ktoré su
napojené na internetovu, telekomunikacnu, &iinu siet, prostrednictvom ktorej je realizovany phishingovy
utok. V pripade, ze nie je identifikovany phishingovy utok, méze dést k vzniku kybernetického
bezpecnostného incidentu, ktorého nasledky mézu mat rozsah ohrani€eny na obet Utoku, ale aj na celu
organizaciu.

1.1.Druhy phishingovych utokov

Existuju rézne druhy phishingovych utokov, ktoré sa od seba liSia prevazne spésobom realizacie,
zameranim na obete a aj tym, aké médium vyuziju na relizaciu phishingového utoku. Phishingové utoky
su pachané hlavne prostrednictvom internetu, SMS/MMS alebo telefonatov. Phishingové utoky
realizované prostrednictvom SMS alebo MMS su oznaCované ako Smishing a Utoky prostrednictvom
telefonickych hovorov ako Vishing (Alabdan, 2020, Lukehart, 2022, Salahdine, 2019, Socialne
inzinierstvo 2021). Prevazne mnozstvo phishingovych Gtokov sa v su€asnosti realizuje prostrednictvom
internetu. Medzi naj¢astejSie druhy tychto utokov patria:

e E-mail phishing,

e Spear phishing,

e Whaling,

e Pharming.

Email phishing — je zaloZeny na rozposielani phishingovych emailov velkému mnoZstu nahodnych
prijemcov. Utoénici ¢asto preberaju falodnu identitu déveryhodnych organizacii. Obsahom emailovej
spravy su zvy€ajne odkazy a prilohy, pomocou ktorych méze byt stiahnuty Skodlivy softvér do
primatefovho zariadenia alebo méZu smerovat na nebezpeé&né weby, kde musi prijimatel zadat’ svoje
osobné udaje (Alabdan, 2020, Bhavsar, 2018, Shankar, 2019).

Spear phishing — je na rozdiel od email phishingu zamerany na jednotlivca, konkrétnu skupinu osbb
alebo organizaciu. Utoénici sa vydavaju za osobu, ktord prijimatel pozna, &im zvy$uje svoju
doveryhodnost a dokaze lahsie ovplyvnit ciefového prijemcu (Alabdan, 2020, Bhavsar, 2018, Chiew,
2018).

Whaling — je zamerany na konkrétnych veducich pracovnikov, ako napriklad manaZzéri, riaditel alebo

ini vysokopostaveni zamestnanci, ktori maju pristup k citlivym udajom organizacie (Alabdan, 2020,
Bhavsar, 2018, Shankar, 2019).
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Pharming — predstavuje technicky naro¢nejsi druh phishingového utoku, kedy sa uto¢nik snazi, aby
tato webova stranka (vratane domény) vyzerala ako web stranky bank, poistovni, inzertnych portalov,
socialnych sieti a inych stranok, kde pouzivatel zadava svoje osobné udaje. Zvy€ajne je ciefom
utocnikov kradez identity (Shankar, 2019).

Smishing — je obdobny spdsob, ako pri emailovom alebo spear phishingu, v tomto pripade v§ak utoc¢nik
vyuziva SMS komunikaciu. Utoénik méze tiez kombinovat vyuzivanie SMS a internetu, kedy
prostrednictvom SMS odoSle odkaz, pomocou ktorého sa do prijimatelovho zariadenia stiahne Skodlivy
softvér a utonik tak ziska pristup k jeho udajom v mobilnom zariadeni (Alabdan, 2020, Yeboah-
Boateng, 2014).

Vishing — vyuZiva hlasovi komunikaciu na pachanie phishingovych utokov, pricom vytvara na
prijimatela psychologicky natlak. Mézu byt tieZz vyuzité metddy inych druhov phishingovych utokov
(Yeboah-Boateng, 2014, Stavroulakis, 2010).

1.2. Signifikantné znaky phishingovych utokov

Phishingové utoky su Casto sofistikované a pdsobia déveryhodne. AvSak existuju urcité signifikantné
znaky, na zaklade ktorych je mozné identifikovat, Ze ide o phishingovy utok. Poznanie tychto
signifikantnych znakov uZzivatefmi je ddlezité z pohladu odhalovania phishingovych utokov a tym
zabranieniu zneuzitia chranenych udajov. Medzi najCastejSie vyskytujuce sa signifikantné znaky
phishingovych utokov patria najma (Shankar, 2019):

e nespravne oslovenie,

e formulacia textu,

e vyzadovanie osobnych udajov,

e urgentnost,

e neodolatelné ponuky

e podozrivé domény, odkazy alebo prilohy.

Oslovenie - organizacie Casto vyuzivaju osobnejsi pristup pri komunikacii so zakaznikmi a pouzivaju
oslovenia, ktoré obsahuju meno, priezvisko alebo osobné &islo zakaznika. Utognici zvy&ajne vyuzivaiju
vSeobecné oslovenia, bez pouzitia tychto Udajov. Pomocou tohto znaku vSak nie je mozné priamo
identifikovat, Ze ide o phishingovy Utok, kedZe niektoré organizacie nevyuzivaju priame oslovenia. Na
priamu identifikaciu phishingového utoku musia byt splnené aj dal8ie znaky phishingového utoku, ako
napriklad: pritomnost podozrivych domén, odkazov a priloh. Priklad nepriameho oslovenia je
znazorneny na obrazku 2 (Phishing, 2022, Harley, 2022, All About Phishing, 2022).

Mily zakaznik,

Platnost Vasej platobnej karty VISA konci 30.09.2022.
Kartu Vam automaticky obnovime a posleme s Vasim
pévodnym obrazkom. Ktejto karte Vam budeme
postupne posielat DalSie uZitoéné informacie, é&itat
emaily od nas sa preto urcite oplati.

Obrazok 2 Vzor phishingového utoku — oslovenie (Vlastné spracovanie)

Formulacia textu — uto€nici €astokrat zle formuluju text alebo sa v texte nachadzaju gramatické chyby.
Dévodom mdze byt &asto chybny preklad z iného jazyka pomocou verejne dostupnych prekladacov.
Prave vyskyt tychto Specifik, mdze prijimatefovi naznacit, Ze sa jedna o phishingovy atok. Av3ak
prijimatel spravy musi zostat obozretny, kedZe aj v pripade, kedy je text formulovany spravne a bez
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chyb, nie je zaru€ené, Ze sa jedna o legitimnu spravu. Priklad podozrivej formulacie textu je znazorneny
na obrazku 3 (Phishing, 2022, All About Phishing, 2022).

Dobry den,

Prosim pouZite nizSiu uvedeny kéd alebo priloZeny odkaz
na resetnutie vasého heslo pre Vas acet.

Kliknite na odkaz.

Obrazok 3 Vzor phishingového utoku — Formulacia textu (Vlastné spracovanie)

Osobné udaje — utoénici sa cCasto vydavaju za doveryhodné institicie (banky, poistovne,
telekomunikacny operator a podobne) a snazia sa o to, aby im prijimatel poskytol citlivé informacie.
Legitimne organizacie nikdy neziadaju svojich zakaznikov, aby im poskytli svoje osobné udaje (Cislo
OP, cislo karty, prihlasovacie udaje a podobne). Priklad vyzadovania osobnych udajov je znazorneny
na obrazku 4 (Phishing, 2022, All About Phishing, 2022).

Primabanka : Z bezpecnostnych dovodov sme obmedzili
vas ucet, musite overit svoje informacie na nasledujucom
odkaze: https://bit.ly/34B8gli

Obrazok 4 Vzor phishingového utoku — osobné udaje (Vlastné spracovanie)

Naliehanie — dalSim signifikantnymi &rtami pri phishingovych utokoch mézZe byt naliehanie uto€nika na
prijimatela. Utognik Ziada od prijimatela neodkladné Ukony, ktoré musi prijimatel vykonat ihned.
Utognici ¢asto poZzaduju osobné Udaje z dévodu udajného naru$enia bezpednosti pouzivatelského
konta a podobne. Priklad naliehania je znazorneny na obrazku 5 (Phishing, 2022, All About Phishing,
2022).

Vasa karta VISA bola zmrazena.

Prihlaste sa tu htips://tatrabanka-ucet-zmrazene.net a
dozviete sa viac. V opacnom pripade bude karta
zatvorena.

Obrazok 5 Vzor phishingového utoku — naliehanie (Vlastné spracovanie)

Prili§ vyhodné ponuky — Gtoénici €asto lakaju svoje obete na ponuky, ktoré zneju neodolatelne a prili§
vyhodne. MbzZe sa jednat napriklad o tvrdenie, ze prijimatel vyhral finanéné prostriedky, ziskava vyhody
od operatora alebo iné podozrivo vyhodné ponuky, ktoré su vdak nepravdivé. Priklad podozrivej ponuky
je znazorneny na obrazku 6 (Phishing, 2022, All About Phishing, 2022).
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Dobry den,

rozhodli sme sa nasim vernym zakaznikom ponuknuf
mobilné data za vyhodnu cenu. Ponukame Vam moznost
zvacsSenia mesacného objemu dat 0200GB za 1€
mesacne. Napiste nam email a my Vam poskytneme
vSetky potrebné informacie. Nevahajte nas kontaktovat!

Obrazok 6 Vzor phishingového utoku — prili§ vyhodné ponuky (Vlastné spracovanie)

Doména — nakolko sa pachatel snazi vystupovat dbveryhodne, €asto vyuziva doménu, ktora je
podobna organizacii, za ktort sa vydavaju. Castym prikladom mézZe byt zamenenie symbolov alebo
pismen v doméne. Niekedy su vSak pachatelia menej opatrni a vyuzivaju uplne rozdielne domény, bez
snahy o napodobenie originalnej domény alebo vyuZivaju zahraniéné domény. Utoénik méze napriklad
pouzit rumunskd doménu (.ro), pripadne inu zahrani¢ni doménu, ¢o vzbudzuje pozornost, pokial sa
vydava za organizaciu, ktora sidli v Slovenskej republike. Priklad podozrivej domény je znazorneny na
obrazku 7 (Phishing, 2022, Simister, 2021).

Za nase sluzby neplatite! Prave naopak, my platime
Vam. Nazbierané peniaze Vam vzdy raz mesacne
pripiSeme na ucCet. Bezny stav si mdzete kedykolvek
skontrolovat na nasej webovej stranke.

Staci ak sa prihlasite pomocou nasledujuceho odkazu:
www.rnbank.ro

Obrazok 7 Vzor phishingového utoku — doména (Vlastné spracovanie)

Odkazy a prilohy — uto¢nici sa ¢asto snazia presmerovat svoje obete na Skodlivé web stranky, kde musi
pouzivatel uviezt svoje osobné udaje alebo kde bude do jeho zariadenia stiahnuty Skodlivy softvér. Na
to vyuzivaju utoénici rézne formy odkazov na web stranky, hypertextové odkazy alebo prilohy v
emailovej komunikacii. Priklad podozrivej formulacie textu je znazorneny na obrazku 8 (Phishing, 2022,
Simister, 2021).

Dna 1.9.2022 Vam bol odoslany textovy dokument.

Stiahnite si Va§ dokument na nasledujucom odkaze:
hasto.co.uk/modules/mod _articless/voice.php

S pozdravom, Va$ telekomunikaény operator.

Obrazok 8 Vzor phishingového utoku — odkazy a prilohy (Vlastné spracovanie)

Poznanie signifikantnych znakov phishingovych utokov je zakladnym predpokladom na ich zastavenie
a minimalizovanie moZnych dopadov. Jednym so spésobov, ako zvysit povedomie o tychto znakoch je
vzdelavanie uzZivatelov. V ramci vzdelavania je potrebné sa zameriavat na: hrozby phishingovych
utokov, spdsoby, ako odhalit rézne druhy phishingu pomocou ich signifikantnych znakov a taktiez na
overovanie vedomosti, napriklad prostrednictvom phishingového testovania.
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2. METODICKY POSTUP

Prvym krokom pripravy vzdelavania uzivatelov bola priprava Skoliacich materialov, ktorych obsah ma
sluzit na oboznamovanie sa vybranej skupiny uzivatefov o phishingovych utokoch. Informacie
obsiahnuté v Skoliacich materidloch sa zameriavaju hlavne na signifikantné znaky phishingovych
utokoch. Vybrany spdsob $kolenia bol formou prezentacie, ktorej ciefom bolo poukazat na tieto znaky,
a mozné spdsoby ako ich odhalit v praxi. Dal§im krokom bolo overenie prinosu $kolenia, a teda
schopnosti identifikovat phishingovy email alebo SMS danym uzivatelom. Na toto overenie bol primarne
spracovany phishingovy test, ktory pozostava z titulnej strany a patnastich prikladov emailov alebo
SMS. V phishingovom teste sa nachadzalo 5 legitimnych a 10 podvodnych emailov alebo SMS.
Respondenti, resp. uzivatelia svoje odpovede znacili do odpovedového harku. Samotné Skolenie
a overenie ziskanych vedomosti bolo realizované vo vybranej organizacie a po konzultacii s vedenim
spolo¢nosti prebehlo preferovanou fyzickou u&astou Skolitela v priestoroch organizacie. Pred
vykonanim Skolenia respondenti spracovali prvy phishingovy test, v ramci ktorého bolo potrebné
identifikovat phishingové a legitimne emaily a nasledne oznacit odpovede do odpovedového harku. Po
vypracovani phishingového testu bolo realizované Skolenie, vramci ktorého boli respondenti
oboznameni s phishingom ako aj so signifikantnymi znakmi, ktoré su charakteristické pre phishingové
emaily alebo SMS. Cielom tohto S$kolenia bolo primarne rozsirit vedomosti uzivatelov, resp.
respondentov o moznostiach ako odhalit phishingové utoky v praxi. Po vykonani Skolenia, boli
respondenti poziadani o vyplnenie druhého phishingového testu, ktory bol identicky s prvym, avSak
respondenti svoje odpovede zaznacovali do druhého odpovedového harku. Vykonanie phishingového
testu pred a po Skoleni poskytuje informacie, ktoré hovoria o pripravenosti respondentov na phishingové
utok a o ich schopnostiach odhalovat ich. Samozrejme, plan vzdelavania musi byt rozSireny o cykly
Skoleni tak, aby informacie ziskané z prvotného Skolenia boli v uzivatefoch upeviované a rozsirované.

3. TESTOVANIE PRIPRAVENOSTI NA PHISHINGOVY UTOK

Testovanie pripravenosti na phishingovy Utok bolo realizované v skupine 15 respondentov vo vybranom
zdravotnickom zariadeni. Respondenti dosiahli v prvom phishingovom teste Uspesnost 55 %. V druhom
phishingovom teste, ktory bol realizovany az po aktivnom preSkoleni, dosiahli respondenti ispeSnost
68 %, Co predstavuje zlepSenie 0 13 % v porovnani s prvym phishingovym testom. Z celkového poctu
15 respondentov bolo pri 13 respondentov zaznamenané zlepSenie vysledkov v porovnani s vysledkami
nadobudnutymi z prvého phishingového testu. Jeden respondent dosiahol totoZzné vysledky v oboch
phishingovych testoch a jeden respondent preukézal zhor8enie v ramci druhého phishingového testu.
Vyhodnotenie testov bolo zamerané i na komparaciu nespravnych odpovedi v jednotlivych
phishingovych testoch, podla ¢oho je mozné zistit, v ktorych otdzkach vzniklo najviac nespravnych
odpovedi, a teda v ktorych oblastiach musia byt respondenti eSte preSkoleni. V druhom phishingovom
teste v porovnani s prvym klesol po¢et nespravnych odpovedi takmer vo vSetkych pripadoch, okrem
pripadov 2, 10 a 11. Porovnanie nespravnych odpovedi je znazornené na obrazku 9.

5 6 7 8 9 10 11

1 2 3 4

14
12

10 \

~ O

oON

Pocet nespravnych odpovedi

12 13 14 15
Pripady v phishingovom teste
=@=—Test 1 Test 2

Obrazok 9 Porovnanie nespravnych odpovedi vo phishingovych testoch (Vlastné spracovanie)

-69-



Pripad 2 reprezentuje legitimny reklamny email, v ramci ktorého bola prijimatelovi zaslana zlava vo
vysSke 10 %. V danom pripade boli respondenti v druhom phishingovom teste viac skepticky, nakolko
sa v danom pripade nachadzala ponuka zfavy na nakup, odkaz na zahrani¢énu doménu a tiez kontaktné
udaje so zahrani¢nou doménou. Emailova sprava je vSak legitimna, kedze vySka 10% nepredstavuje
neodolatelnd ponuku a obdobna zfava je bezne poskytovand stalym zakaznikom. SpoloCnost tiez
vyuziva zahrani¢nu doménu, kedZe sa jedna o medzinarodnu spolo¢nost.

V pripade 10 bola respondentom predlozena legitimna emailova sprava od banky, so Ziadostou
o overenie Udajov. Respondenti ho vSak povazovali za podvodny pravdepodobne kvéli nepriamemu
osloveniu a nutnosti prihlasenia pomocou odkazu uvedeného v texte. Pripad 10 je vSak legitimny, kedze
na oslovenie bolo pouzité osobné Cislo klienta a uvedeny odkaz smeruje na legitimnu webovu adresu.

V dalSom pripade, oznatenom pod €islom 11 bola respondentom predloZena legitimna emailova sprava
od spolo¢nosti Microsoft so Ziadostou o overenie emailovej adresy. ZvySeny pocet nespravnych
odpovedi v druhom phishingovom teste mohol byt spdsobeny hlavne kvéli kontaktnym udajom
odosielatela, kedze pdsobia nezvyCajne a respondenti ich mohli vyhodnotit ako podvodné. Avsak v
pripade, Ze tieto kontaktné udaje dohfadame prostrednictvom online vyhladavaca, tak zistime, ze Udaje
su legitimne a dana spolo¢nost ich bezne vyuziva na kontaktovanie svojich zakaznikov.

Na zaklade takto realizovanych Skoleni je mozné zvySovat povedomie uzivatelov o phishingovych
atokoch, ktoré v stcasnosti tvoria az 53,4 % vSetkych zaznamenanych uUtokov (Statistika, 2022)
a taktiez méze byt sucastou dihodobého planu rozvoja v ramci organizacie, ktory je pre niektoré
organizacie vyzadovany zakonom €. 69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene a doplneni
niektorych zakonov.

4. DISKUSIA

Hlavnym ciefom prieskumu bolo zistit' pripravenost’ na phishingové utoky u vybranej skupiny uzivatelov,
rozsirit ich povedomie o phishingovych utokoch a v neposlednom rade overit’ U¢innost takychto Skoleni
vo vztahu k phishingovym utokom. Referenénu skupinu v naSom pripade predstavovalo 15
zamestnancov zdravotnickeho zariadenia, ktori mali rovnaké pracovné zaradenie. Dana skupina
respondentov bola zvolena hlavne z dévodu, Ze v ramci svojej profesie aktivne vyuzivaju internetové,
SMS a telefonické komunika¢né kanaly, ¢o zvySuje riziko hrozby phishingovych utokov a nasledného
potencialneho dopadu, ktory v zdravotnickych zariadeniach méze byt velmi velky.

Vysledky, ktoré boli ziskané od danej referen¢nej skupiny poukazuju na to, ze phishingové Skolenia boli
efektivne, nakolko sa podarilo zvySit uspednost spravnych odpovedi v druhom phishingovom teste,
ktory bol realizovany aZz po phishingovom 3koleni. TaktieZ sa podarilo odhalit oblasti, ktorym je
nevyhnutné sa venovat v dalSich cykloch Skoleni. Tieto oblasti vyplynuli z odpovedi respondentov, ktoré
nevykazovali progres zlepSenia. Prezentované mechanizmy je mozné uplatnit' v akejkolvek referenénej
skupine s cielom zniZenia Urovne Uspesnosti phishingovych utokov

ZAVER

Téma kybernetickej bezpeénosti je v su€asnosti na vzostupe. Vyrazny vplyv na jej vzostup mal prave
COVID - 19, kedZe sa vela pracovnych €innosti presunulo do kybernetického prostredia. Organizacie
si uvedomuju vyznam kybernetickej bezpelnosti a snaZia sa ju zaistit réznymi technickymi
prostriedkami. AvSak najvacsi podiel utokov je realizovanych prostrednictvom socialneho inZinierstva,
ktorého nazov vychadza z psychologického pdsobenia na fudi, za u¢elom ich oklamania a okradnutia.
Pouzivané su roézne typy socialneho inzinierstva, avSak v ¢lanku sme sa zamerali na phishing, ktory
tvori najvyraznejSi podiel ana postup Skoleni a testovani, ktoré vplyvaju na droven povedomia
zamestnancov, resp. uzivatelov.
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Skoliace materialy a metodické postupy boli aplikované v ramci prieskumu u zamestnancov vybraného
zdravotnickeho zariadenia. Komparacia a analyza jednotlivych vysledkov poukazala na efektivnost
tychto mechanizmov, a preto je mozné ich pouzit ako formu prevencie pred phishingovymi Gtokmi
v réznych organizaciach.
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