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Abstract

The thesis is mainly focused on solving the problem of information security management system, subsequent analysis of legislative requirements
in the Slovak Republic and the EU and comparison of the current state of implementation of the information security management system in the
selected area at the M. R. Stefdnik Airport in Bratislava with the minimum requirements for the selected area specified in the legislation. The work
is systematically divided, with the first part being devoted to introducing the reader to the issues of the information secur ity management system.
The second part is focused on the analysis of individual legislative requirements in the Slovak Republic and the EU respectively. The third part is
devoted to the components of the information security management system itself. The following fourth part is the main one and deals with the
elaboration of the proposal for the implementation of the information security management system at the airport operator and the comparison of
the current state of implementation in the selected area at the M. R. Stefdnik Airport with the minimum requirements for the given area.
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1. Uvod

Informacéna bezpecénost je jednym z najzaujimavejsich odvetvi, v
ktorom sa da pracovat. Aby ste sa vSak v tejto rozmanitej a
narocnej profesii zorientovali, je dblezité pochopit, ako sa za
poslednych niekolko desatroci vyvinula do dnesnej podoby a
oboznamit sa s jazykom, ktory odbornici v tejto oblasti pouzivaju
na komunikaciu. Pred tridsiatimi alebo Styridsiatimi rokmi, ked'
boli informacné technoldgie este v plienkach, sa takmer vébec
nepocitalo so zamestnavanim Specializovanych pracovnikov v
oblasti bezpecnosti IT. Namiesto toho boli v krizovych situdciach
mobilizovani najznalejsi a najskisenejsi systémovi architekti,
administratori a programatori, ktori si museli poradit so
vsetkym, ¢o sa na nich vrhlo. ESte koncom 90. rokov minulého
storocia neboli v netechnickych podnikoch presne definované
ulohy. Namiesto toho bola funkcia informacnej bezpecnosti
prikrdtena k inym pracovnym pozicidm, ako napriklad veduci
prevadzky, spravca systému, sprdvca siete a dokonca aj manazér
kvality (v zavislosti od zamerania).

Ciefom ¢lanku je navrhnat moznost(i), ako aplikovat systém
riadenia informacnej bezpecnosti v prostredi prevadzkovatela
letiska a to na zdklade zisteni o sucasnom stave, podmienok
stanovenych v nariadeniach Eurdpskej unie a odbornikov v
odvetvi informacnej bezpecnosti. Vystupom tak bude navrh
spésobu implementdcie systému na letisku a porovnanie
sucasného stavu implementdcie systému riadenia informacne;j
bezpeénosti na letisku M. R. Stefanika v Bratislave.

2. Problematika informacnej bezpecnosti

Kybernetika sa v dneSnych médidch stala v3adepritomnym
privlastkom, ktory oznacuje vsetko, ¢o sa tyka sukromia alebo
bezpecnosti na internete. Malokedy sa stane, aby sme nepoculi
alebo necitali o kybernetickej vojne, kybernetickych Utokoch,

kybernetickej bezpecnosti, kybersikane a kybernetickej
bezpecnosti. Odkial sa vSak vzal tento zvlastny privlastok? [1]

Prvé dokazy o pouZivani (okrem gréckeho korena
znamenajuceho riadenie) pochdadzaju zo 40. rokov 20. storocia,
ked' matematik Norbert Weiner pisal o kybernetike ako o
pocitatovych systémoch, ktoré by jedného dria mohli fungovat
na zéklade spatnej vazby a byt samospravne. V 80. rokoch 20.
storocia sa tento termin pridaval k akémukolvek slovu, aby znelo
futuristicky alebo Spickovo, a nahradil menej cool terminy, napr.
digitalny. V 90. rokoch 20. storocia sa kybernetika vyvinula v
uplne novom vyzname, ked'sa na scéne objavili erotické portaly,
ktoré sa vztahovali na virtualny chat s partnerom v dial-up IRCS
a online férach [1].

Ako roky plynuli a vyssie spomenuté portaly boli do velkej miery
nahradené online pornografiou a zoznamkami, vlada si tento
pojem vzala spit a armada zadala hovorit o dalSej zmene
vojnovych paradigiem, ktoré sa presunuli na bojisko
kybernetiky. A s kybernetickou vojnou prisla aj kyberneticka
bezpecnost, kybernetické utoky a kyberneticka spravodajska
sluzba [1].

Dnes sa kybernetika dé v podstate pripojit k ¢omukolvek, ale
média zamerali jej pouZivanie predovsetkym na bezpecnostny
priemysel, a preto sme sa vetci stali odbornikmi na
kybernetickd bezpeénost, ¢i sa ndm to paci, alebo nie. Dolezité
vSak je uvedomovat si rozdiely medzi jednotlivymi druhmi
bezpecnosti - ¢i uz sajedna o kyberneticku alebo informacnu [1].

3. Metodika a metédy skimania

Pri tvorbe C¢lanku boli pouZité viaceré metddy skimania. V
prvom rade bolo potrebné prestudovanie odbornej literatury a
legislativy v oblasti informacnej bezpecnosti. V dalSich ¢astiach
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som vyuZil metdédu analyzy a kompardacie jednotlivych
legislativnych poZiadaviek na vytvorenie jednotného celku
pravidiel na implementaciu systému riadenia informacnej
bezpecnosti u prevadzkovatela letiska ale aj metddu interview s
bezpecénostnym analytikom a internym auditorom na letisku M.
R. Stefanika v Bratislave na zistenie aktudlneho stavu
implementacie v mnou zvolenej oblasti a naslednej komparacie
s minimalnymi poZiadavkami na systém riadenia informacnej
bezpecnosti v urcenej oblasti.

4. Vysledky

Systém ISMS je potrebné implementovat tak, aby zahfial tri
klucové aspekty: riadenie, riziko a sulad (GRC). Tento ramec
integruje rozmery bezpecnostného rizika a vykonnosti s ciefom
uréit vhodné a vyhovujice néastroje kontroly bezpeénosti
informacii. Vhodne zvolené kontrolné nastroje ucinne
zabezpecuju potrebnl Uroven ochrany na dosiahnutie cielov
bezpecnosti letectva [2][3][4].

4.1. Perspektiva riadenia

Tato perspektiva kladie doraz na zabezpecenie vedenia a
riadenia na dosiahnutie cielov organizacie. Klucové prvky
zahfnaju:

- Vy$8i manaiment preukazuje zavazky subjektu
aktivnym definovanim a zabezpecenim Uzkej Gcastina
implementacii ISMS. Tym sa vytvara pristup ,zhora
nadol”“.

- Ciele v oblasti bezpecnosti a ochrany informacii su
zosUladené a konzistentné s obchodnymi cielmi
organizdcie. Preskimania vedenim su klu¢ovym
nastrojom na monitorovanie tohto zosuladenia.

- Stanovuju sa politiky informacnej bezpecnosti, v
ktorych sa uvadzaju zasady a ciele, ktoré ma subjekt
dosiahnut. Ulohy, zodpovednosti, kompetencie a
zdroje su jasne definované pre Ucinny systém ISMS.
Okrem toho ucinné komunikacné stratégie
zabezpecuju jasné posielanie sprav internym aj
externym zainteresovanym stranam [2][3][4].

4.2. Perspektiva rizika

Riadenie rizik je v kontexte bezpecnosti letectva rozhodujicim
aspektom systému ISMS. Sluzi ako zaklad pre transparentné a
efektivne rozhodovanie a stanovenie priorit kontrol a moznosti
oSetrenia rizik. Tato perspektiva zahfna:

- Rizikd informacnej bezpecnosti sa posudzuju, osetruju
a monitoruju s cielom podporit riadenie rizik

bezpecnosti letectva pre klu¢ové procesy a
informacné aktiva, od ktorych zdvisia. To zahfna
definovanie poziadaviek na ochranu, zvazenie
vystavenia sa riziku a stanovenie  kritérii

akceptovatelnosti rizika na zaklade priemyselnych
noriem a metodik [2][3][4].

4.3. Perspektiva dodrZiavania predpisov

DodrZiavanie regulaénych, pravnych a zmluvnych poZiadaviek je
elementdrne z pohladu déleZitosti [2][3][4].

Z tohto hladiska je potrebné definovat, implementovat a
udrziavat potrebné ustanovenia o bezpecnosti informdcii.
Pravidelné monitorovanie a overovanie, ako napriklad interné
audity, zabezpecuju Ucinnost a sulad s tymito ustanoveniami

[2](3][4].

Vychadzajuc z principov riadenia, rizik a suladu (GRC), toto
nariadenie identifikuje komplexny subor procesov a
tematickych oblasti, ktoré sa povazuju za nevyhnutné na
vytvorenie Uc¢inného systému riadenia informacnej bezpec€nosti
(ISMS) [2][3][4].

Okrem tychto zakladnych procesov
implementaciu a prevadzku systému
niekolko dalsich faktorov:

je pre uspesnu
ISMS  rozhodujucich

- Systém ISMS by mal byt bezproblémovo integrovany s
existujucimi  procesmi  organizacie, celkovou
Strukturou riadenia a bezpe¢nostnymi opatreniami. V
idedlnom pripade by mal byt ¢iasto¢ne alebo uplne
integrovany so zastreSujucim systémom riadenia
zahfnajacim informaénd bezpectnost, bezpecnost
letectva a riadenie kvality. To podporuje holisticky
pristup k riadeniu rizik a zniZzuje potencialne siloCiary
medzi tymito kritickymi oblastami.

- Pri navrhovani procesov, postupov, systémov a
kontrolnych mechanizmov informacnej bezpecnosti
by sa mali Gvahy o informaénej bezpecénosti zaélenit uz
v prvych fazach. Tento proaktivny pristup zabezpecduje
bezproblémovu integraciu, maximalizaciu ucinnosti,
minimalizaciu naruSenia existujucich funkcii a
optimalizdciu  ndkladov. NeskorSie  dodatocné
zavedenie opatreni na zabezpecenie informdacii moze
tieto vyhody negovat.

- Proces riadenia rizik zohrava délezitd ulohu pri
urcéovani vhodnych vlastnosti preventivnych kontrol.
Tieto kontroly by mali byt prispdsobené tak, aby sa
dosiahla a udrzala prijatelna droven rizika informacnej
bezpecnosti v kontexte bezpecnosti letectva.

- Efektivny proces riadenia incidentov umozruje, aby
organizdcia mohla rychlo odhalit incidenty
informacnej bezpecnosti. To si vyZaduje vopred
definované ulohy, postupy, scenare reakcie a plany,
ktoré ulahcia koordinovand, cielent a Gcinnu reakciu
v pripade vyskytu incidentov.

- Systém ISMS by mal byt dynamickym systémom, ktory
je neustale monitorovany a prehodnocovany. Zistené
nedostatky a oblasti na zlepSenie by mali byt riesené
prostrednictvom priebeznych vylepseni. Tym sa
podporuje  kultura neustdleho wucdenia sa a
prispésobovania, ¢im sa zabezpeci, Ze systém ISMS
zostane Ucinny vzhladom na vyvijajice sa hrozby a
zranitelnosti [2][3][4].

Vyssie uvedené zakladné zloZzky suvisia s poziadavkami v tomto
nariadeni, pre ktoré obrazok poskytuje vysokolroviové
zobrazenie aspektov, ktoré su vyraznejSie vo faze
implementacie, a aspektov, ktoré charakterizuju prevadzkovu
fazu, ako aj preskimanie a moiné zlepsenie, ak funkcie
nefunguju podla planu [2][3][4].
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Monitorovanie siladu

Pre Ucely posudenia suladu s ustanoveniami by organizacia mala
zaviest funkciu pravidelného monitorovania miery zhody
systému riadenia s prislusSnymi poZiadavkami a primeranosti
postupov vratane zavedenia procesu vnutorného auditu a
procesu riadenia rizik informacnej bezpecnosti. Ak organizacia
uz zaviedla funkciu monitorovania suladu podla vykonavacieho
predpisu pre svoju oblast, takdto funkcia by mala zahfiat
monitorovanie systému riadenia s prislusnymi poZiadavkami v
ramci rozsahu jej Cinnosti. Monitorovanie suladu by malo
zahfiat mechanizmus spatnej vazby zisteni auditu
zodpovednému manazérovi alebo v pripade projektovych
organizacii vedicemu projektovej organizacie alebo poverenym
osobam, aby sa zabezpecilo vykonanie potrebnych napravnych
opatreni [2][3][4].

Na ucely monitorovania suladu by sa mali v planovanych
intervaloch vykonavat interné audity, ktoré poskytnu vedeniu
uistenie o stave ISMS a informacie o:

- sulade ISMS s poZiadavkami nariadeni a vlastnymi
poziadavkami organizacie, ktoré su bud uvedené v
politike, postupoch a zmluvéch v oblasti informacnej
bezpecnosti, alebo vyplyvaju z cielov informacnej
bezpecnosti alebo z vysledkov procesu zaobchadzania
s rizikami;

- ucinnom zavadzani a udrziavani ISMS [2][3][4].

Vnutorné audity by sa mali riadit nezdvislym pristupom a
rozhodovacim procesom zaloZzenym na dékazoch. Okrem toho
by sa pri zostavovani programu auditu mala zohladnit déleZitost
prislusnych procesov a definicie kritérii a rozsahov auditu. Mali
by sa uchovavat zdokumentované informacie potvrdzujice
vysledky auditu, ich oznamovanie prislusSnému vedeniu a
program auditu [2][3][4].

Pri zistovani miery zhody s ustanoveniami by organizacia mala
zaviest a udrziavat procesy pre kontrolu bezpeénosti informacii
tak, aby boli dostato¢ne spolahlivé a ucinné pri ochrane
informdcii, a zabezpeCovali zdsady "need-to-know" (t. j.
obmedzenie pristupu k informacidm len na tie osoby, ktoré ich
potrebuji na plnenie svojich povinnosti). Prevadzkovatel
(organizacia) by mal chranit zdroj informacii v sulade s
prislusnymi ustanoveniami stanovenymi v nariadeni (EU)
2018/1139 [2][3][4].

4.4. Integrdcia systému ISMS s existujiicimi systé mami
riadenia

Organizacia mbze pri zavadzani ISMS vyuzit existujice systémy
riadenia tym, Ze ho integruje s tymito existujucimi systémami

(2]3](4].

Integraciou ISMS s existujucimi systémami riadenia moze
organizacia znizit Usilie a naklady potrebné na zavedenie a
udrziavanie ISMS a zaroven zabezpedit konzistentnost a sulad s
celkovym pristupom organizdcie k riadeniu. NiZSie je uvedeny
neulplny zoznam potencialnych synergii, ktoré mozno vyuzit pri
integracii ISMS s existujucim systémom riadenia:

- VyuZitie existujucich politik a postupov: organizacia
moze vyuZit svoje existujuce politiky a postupy ako
zédklad pre svoj systém ISMS. To moze poméct

zabezpedit konzistentnost a minimalizovat potrebu
dodatocnej dokumentacie.

- Zosuladenie ISMS s inymi systémami riadenia:
organizacia moze zosuladit ISMS s inymi systémami
riadenia, ako su systémy riadenia bezpecnosti (SMS,
SeMS), aby sa zabezpecil sulad ISMS s celkovym
pristupom organizacie k riadeniu.

- PouZit existujuce procesy riadenia rizik: organizacia
moze pouzit svoje existujlce procesy riadenia rizik na
identifikdciu a  posudenie rizik informacnej
bezpecnosti, ktoré mbzu potencialne viest k ohrozeniu
bezpecnosti letectva.

- Opdtovné  pouZitie  existujucich kontrolnych
mechanizmov: organizacia mOzZe opatovne pouzit
existujice kontrolné mechanizmy, ako su kontroly
pristupu alebo proces riadenia incidentov, na
implementaciu kontrolnych mechanizmov
informacnej bezpecnosti poZzadovanych v ramci ISMS.

- Proces neustdleho zlepSovania: organizacia mobze
vyuzivat  procesy neustdleho (kontinualneho)
zlepSovania existujucich systémov riadenia na
postupné zlepSovanie ISMS [2][3][4].

4.5.

Pri hodnoteni rizik mdzu sa pouzit nizSie uvedené uUrovne
klasifikacie rizik pre mozZnost vyskytu scendra ohrozenia a
zdvainost bezpefnostnych nasledkov, to vSak nebrani
organizacii vytvorit dalSie prechodné kategdrie, ak to povazuje
za potrebné pre posudenie rizik. Organizicia by mala
$pecifikovat a zdokumentovat aplikované, pre organizaciu
Specifické, klasifikané Grovne s presnou kvalitativnou alebo
kvantitativnou definiciou v zmysle rozsahu alebo intervalu
Ciselnych hodnot, aby sa umozZnil dostatoc¢ne kalibrovany,
konzistentny odhad, hodnotenie a komunikdcia v ramci
organizdcie alebo s prepojenymi subjektmi. Potencial vyskytu
scenara ohrozenia sa mbie vyjadrit ako interval
pravdepodobnosti vratane trvania pozorovania [2][3][4].

Hodnotenie rizik

Vyraz ,trvanie pozorovania“ sa vztahuje na Casové obdobie,
pocas ktorého sa scenar hrozby pozoruje alebo monitoruje. Ma
zadsadny vyznam pri urcovani pravdepodobnosti vyskytu scenara
hrozby, pretoze pravdepodobnost vyskytu sa méze menit v
zévislosti od dizky obdobia pozorovania [2][3][4].

S ciefom ulah¢it vzdjomnu porovnatelnost metodik hodnotenia
rizik medzi spolupracujucimi organizaciami moZe organizacia
priradit hodnotenie potencidlu vyskytu scenara ohrozenia k
jednej z tychto kategorii:

- Vysoky potencial vyskytu: scenar hrozby sa
pravdepodobne vyskytne. Utok suvisiaci so scenarom
hrozby je uskutocnitelny a podobné scenare hrozby sa
v minulosti vyskytli mnohokrat.

- Stredny potencidal vyskytu: scenar hrozby sa
pravdepodobne nevyskytne. Utok suvisiaci so
scenarom hrozby je mozny a podobny scenar hrozby
sa mohol vyskytnut v minulosti.

- Nizky potencidl vyskytu: vyskyt scendra hrozby je
velmi nepravdepodobny. Uskutonenie scenara
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hrozby je teoreticky mozné, nie je viak zname, Ze by k
nemu doslo [2][3][4].

4.6. Vztah medzi internym a externym ohlasovanim

Organizacie by mali interne zhromazdovat a oznamovat
incidenty a zranitelnosti. Pre Uplny a U¢inny systém podavania
sprav je potrebné interné aj externé poddvanie sprav. Interné
hlasenia by sa mali v¢as posudit a v pripade, Ze potencialny vplyv
na bezpeénost predstavuje nebezpecny stav, organizacie by mali
iniciovat nahlasovanie tychto internych hlaseni [2][3][4].

4.7. Stratégia detekcie

Pri vypracuvani stratégie detekcie by mala organizacia pre
polozky v rozsahu detekcie udalosti definovat podmienky, ktoré
spustaju proces, ktory by si napriklad vyZzadoval zasah personalu
a dalsiu analyzu.

Mali by tak zohladrovat abnormalne spravanie, ako aj
podstatné odchylky od vychodiskovych podmienok a relevantnu
koreldciu viacerych nezavislych udalosti [2][3][4].

4.8. Ciele obnovy a nacasovanie

Urover prevadzky a bezpeénost mozu byt vzajomne prepojené,
takZe v niektorych pripadoch, ked'je Uroven prevadzky ohrozena
incidentom informacnej bezpecnosti a klesne, Uroven
bezpecnosti urobi to isté. Je to napriklad pripad riadenia letovej
prevadzky: ak sa znizi kvalitativna Uroven poskytovanych
letovych prevadzkovych sluzieb alebo sa stant nespolahlivymi,
velmi pravdepodobne sa ¢asom znizi aj bezpecnost letov

(21(3](4].

V inych pripadoch vsak mobZe byt vztah medzi Uroviiou
prevadzky a bezpetnostou opacny alebo moézu byt oddelené,
takZe ked' d6jde k incidentu a Uroven prevadzky klesne, Uroven
bezpe¢nosti sa zachovd. Jednym z prikladov je ohrozenie
procesu nacitavania softvéru na palube lietadla. V tomto
pripade by zisteny incident, po ktorom by nasledovalo
rozhodnutie prerusit operaciu nacitavania, zachoval existujuicu
uroven bezpecnosti [2][3][4].

Na obrazku ¢. 1 je znazorneny koncepc¢ny ramec, ktory mozno
zvazit pri definovani cielov reakcie a obnovy vratane casu
obnovy. V najhorSsom pripade znazornuje, ako sa moze v Case
menit ocakavana Uroven prevadzkovej bezpecnosti procesu
alebo ¢innosti, ked' déjde k incidentu informacnej bezpe€nosti.
V tomto scendri sa Uroven bezpecnosti najprv znizi v désledku
incidentu a potom sa zhorsuje, kym plynie ¢as. Na obrazku je
znazorneny aj o€akavany ucinok, ktory by mali mat zmierriujice
opatrenia a kontrolné mechanizmy, a to: pri oomedzeni poklesu
prevadzkovej bezpecnosti hned po vzniku incidentu a pri
zlepseni obnovwy, t. j. ndvratu na ocakavanu uroven bezpecnosti

(2]3](4].
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Obradzok 1. Ocakdvany ucinok, ktory by mali mat zmierriujuce opatrenia

a kontrolné mechanizmy

Ako uZ bolo spomenuté, medzi Uroviiou prevadzky a
bezpecnostou mozu existovat rézne vztahy, ktoré by viedli k
odlisnému zobrazeniu uvedeného obrazku. V urcitych pripadoch
moze mat incident oneskoreny vplyv na Urover bezpecnosti
(napr. ohrozené vyvojové prostredie), ako je znazornené na
obrazku €. 8, alebo nemusi mat Ziadny vplyv, ak je riadne
kontrolovany, ako v pripade uZz spominaného ohrozeného
procesu nacitania softvéru, ktory je zndzorneny na obrazku ¢. 2

[2](3][4].

Incident

Urovedi bezpetnosti
Urdved bezpeinosti

Bez bezpeénostmych
kontol

Obrdzok 2. Oneskoreny vplyv na uroveri bezpecnosti

Okrem toho je potrebné poznamenat, Ze ten isty incident sa
mobze riesit réznymi spbdsobmi, pretoze existuje niekolko
faktorov, ktoré mézu ovplyvnit bezpec¢nost [2][3][4].

Postup obnovy alebo plan obnovy by mal opisovat opatrenia na
obnovu po incidente a interné alebo externé zdroje, ktoré sa na
tom podielaju (napr. zamestnanci, IT, budovy, poskytovatelia)

[2](3][4].

Zdroje potrebné na uplatnenie opatreni na obnovu by mali byt
k dispozicii, aby bolo mozné véas realizovat opatrenia na obnovu
po vzniku incidentu. Tieto zdroje mozu byt k dispozicii interne
alebo ich moézu poskytovat zmluvné organizacie. Zmluvné
zabezpedenie ¢innosti obnovy by sa malo stanovit pred vznikom
incidentu (proaktivne) a zmluva by mala obsahovat ustanovenia
o v€asnej reakcii zmluvnej strany [2][3][4].

Navrat do bezpecného a chraneného stavu si moze spocCiatku
vyzadovat nidzové opatrenia, ¢o su ¢innosti, ktoré sa iniciujd na
zaklade najlepsich informdacii dostupnych v danom case, skor
ako sa dosiahne Uplné pochopenie situdcie, a tieto opatrenia
mozZu potencialne (doCasne) zhorsit Uroven sluZieb alebo
funkcii. Navrat do bezpecného a chraneného stavu by sa mal
vyhodnotit na zédklade potiatoéného postdenia rizika a moze sa
len docasne li$it od beZznych prevadzkovych podmienok. Kazdé
zvy$enie zostatkového rizika a trvanie tohto zvyseného rizika, t.
j. v dosledku zavedenia nudzovych opatreni, by viak malo byt
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zdokumentované a akceptované drovni

zodpovednosti za riadenie [2][3][4].

na prislusnej

Uvedené cinnosti obnovy mozu byt tiez vysledkom reakcie na
incidenty, v pripade ktorych organizdcia dostala informacie,
ktoré si vyzaduju zavedenie primeranych opatreni s cielom
reagovat na incidenty alebo zranitelhosti v oblasti informacnej
bezpe€nosti s potencidlnym vplyvom na bezpecnost letectva

(2]3](4].

V takomto kontexte organizacia nemusi mat proces alebo plan
obnovy pokryvajuci konkrétnu udalost. Preto sa zvylajne
vyZaduje, aby organizacia definovala konkrétny plan obnovy a
aby ho schvalil prislusny organ [2][3][4].

4.9. Neustdle zlepsovanie

Proces neustdleho zlepSovania, by mal byt zamerany na
neustdle zlepSovanie ucinnosti, vhodnosti a primeranosti ISMS.
To by sa malo dosiahnut aktivnym a systematickym hodnotenim
ISMS a vsetkych jeho prvkov - vratane jeho vyspelosti.
Hodnotenie by malo zohladriovat vysledky a zavery inych
procesov informacnej bezpecnosti vratane zaistenia auditov,
preskimania manazmentom, hodnotenia vykonnosti, G¢innosti
a vyspelosti, ako aj vysledky odvodenych napravnych opatreni a
korekcii [2][3][4].

Kontext a rizikové prostredie organizacii nie su nikdy statické, a
preto si vyzaduju dynamické prispésobovanie, vyvoj a zmeny
cielov, architektlr, organizatnych Struktir a procesov
organizacie, aby sa rizikd informacnej bezpecnosti udrzali na
prijatelnej drovni. V doésledku toho by sa mal systém ISMS
povazovat za vyvijajucu sa a uciacu sa sucast/element
organizacie, ktory je potrebné neustdle monitorovat a
zlepSovat, aby sa zabezpecil sulad s bezpecnostnymi cielmi a
efektivnostou organizacie [2][3][4].

Ciefom CIP je neustdle zlepSovat uGcinnost, vhodnost,
primeranost a, ak sa to povazuje za potrebné, efektivnost ISMS.
Organizacia méze integrovat CIP Casti IS do niektorého iného uz
prevadzkovaného CIP a mdze uplatfiovat metddy, ako je cyklus
PDCA alebo DMAIC [2][3][4].

CIP je zalozeny na proaktivnom a systematickom hodnoteni
ISMS a vsetkych jeho prvkov vrdtane procesov a kontrol
bezpecnosti informacii riadenych ISMS. Posudenie by sa malo
vykonat na zdklade organizatnych cielov pre pozadované
urovne vykonnosti, ucinnosti a vyspelosti. Tieto ciele sa mozu
okrem zabezpecenia dosiahnutia stladu s poZiadavkami podla
tohto nariadenia zamerat aj na ciele stanovené politikou alebo
normami organizacie a rozhodnutiami vedenia [2][3][4].

Uvedené hodnotenie vychddza z vysledkov hodnotenia
vykonnosti, vystupov auditov, procesov rizik a incidentov, ako aj
z uz uplatnenych napravnych a korekénych opatreni.

MozZnosti zlepSenia moézu byt identifikované na zdklade
vysledkov hodnotenia CIP alebo mézZu byt predlozené ako
navrhy z inych zdrojov. Identifikdcia ¢asto zahfia odchylky alebo
napravné opatrenia, ako aj neucinné procesy alebo kontroly,
ktoré nie s odstranené [2][3][4].

Navrhy na zlep3Senie pochddzaju z tychto zdrojov:

- Riadenie rizik: vysledky pravidelnej analyzy rizik a
nasledné oSetrenie rizik su primarnym faktorom

zlepSovania ISMS, pricom proces osSetrenia rizik
zahffia monitorovanie zavedenych bezpecnostnych
opatreni a hodnotenie ich G¢innosti.

- Hodnotenie vykonnosti a ucinnosti: zavery z
ukazovatelov vykonnosti, ich meranie, analyza a
priebezné monitorovanie, ako aj vysledok hodnotenia
ucinnosti vratane vysledkov nasledne uplatnenych
korekcii a ndpravnych opatreni.

- Hodnotenie vyspelosti vratane vysledkov nasledne
uplatnenych oprav a napravnych opatreni.

- Skusenosti ziskané z procesu odhalovania, rieSenia a
reakcie na bezpecnostné incidenty a z moZného
riesenia zakladnej priciny.

- Vysledky internych auditov sa moézu pouzit na
overenie toho, ¢i ISMS a kontroly v ramci rozsahu
auditu splfiaji poZiadavky organizacie, a na uréenie
toho, kde existuju potencialne oblasti na zlepSenie.

- Preskimanie a vyhodnotenie aktualneho akéného
planu manazmentom, stanovenie alebo revizia ciefov
alebo rozhodnutie o moznostiach a opatreniach na
zlepSenie.

- Program navrhov organizacie preskiimania, prieskumy
alebo hodnotenia so zamestnancami alebo spatna
vazba od dodavatelov alebo spolupracujucich stran

(21(3][4].

Vsetky vysledky tohto procesu by mali byt zdokumentované.
Vysledné opatrenia sa m6zu zaclenit do zastresujiceho akéného
planu, ktory sa centrdlne konsoliduje a pravidelne reviduje
podla prislusnych politik. Vysledny akény plan moze byt dalej
rozdeleny na takticky, kratkodoby/strednodoby akény plén a
strategicky, dlhodoby akény plan [2][3][4].

4.10.

Systém riadenia nie je z velkej Casti individualizovany, ale je
riadeny na Urovni skupin. To znamena, Ze existuje uzivatel OCC,
Ramp Control atd., pod ktorého spadd viacero individudinych
zamestnancov. Tato skupina ma jednoznacne dané zloZenie a
existuje relacna vazba na zmenu, ktord v danom case dané
zariadenia obsluhuje. V praxi to znamena, Ze je jasne definované
podla dochadzkového systému, aki zamestnanci maja aktualne
pristup k informacnym systémom danej skupiny, a ti, ktori
potrebuju SirSie opravnenia a pristupy, maju individualny Gcet
(tyka sa najmd riadiacich a administrativnych funkcii). U
prevadzkovatela letiska teda funguje tzv. hybridny systém
riadenia digitdlnych identit vo vztahu k priamym uzivatelom
alebo tym, ktori s oboznamovani s informaciami
prostrednictvom tlace alebo formularov.

Implementdcia ISMS na letisku M. R. Stefanika

Tieto identity, ¢i uZ individualne alebo skupinové, definuju
opravnenia do urcitych informacnych systémov pomocou
Microsoft serveru, ktory cez certifikdt zariadenia overuje
zariadenie a uzivatela na zdklade Standardnej alebo dvoj-
faktorovej autentifikacie a nasledne v rozsahu logickych struktdr
nastavenych v active directory. Ten ma informaciu o tom, Ze
dana osoba & pristup k tomuto priecinku, aplikacie, webovému
portalu atd. a na zdklade tejto informacie sa danej identite udeli
pristup.
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Jednotlivé servery su prepojené vizbami aj vo vztahu k riadeniu
bezpecnosti a su zrkadlené tak, aby sa zabezpecila maximdlna
dostupnost. Pomocou tychto serverov (vratane firewallov) su
riadené a overované pristupy k identitdm a zariadeniam.

Pristup k systémom, internetu a dalSim sluzbdm je odc¢leneny s
priamou vdzbou na poskytovatela internetu tak, aby boli
odtienené vsetky ostatné siete, prvky a komponenty
nachddzajlce sa na letisku kvoli riadeniu bezpecnosti. Takymto
spbésobom je riadeny proces, aby clovek, ktory sa pripoji na wifi,
¢i uz vo verejnej alebo neverejnej Casti terminalu, neohrozi
interné informacné systémy, ktoré musia mat zaistenu
pozadovanu dostupnost. Spdsob, ktorym sa tento systém
nastavi, je uz na prevadzkovatelovi zakladnej sluzby, v nasom
pripade na prevadzkovatelovi letiska, a je popisany v internej
dokumentacii v pravidlach pouzivania a nakladania s IT
prostriedkami. Z hladiska bezpecnostnych opatreni letisko
vyuZiva:

4.10.1. Zdsadu Cistého stola

- Na stole nesmu ostdvat akékolvek dokumenty,
sUvisiace so spolo¢nostou alebo jej zakaznikmi a
dokumenty, obsahujuce akékolvek citlivé informdacie,

- Dokumenty po vytlaceni treba okamzite z tlaciarni
odniest

4.10.2. Zdsadu Cistej obrazovky

-V pripade aj kratkodobého opustenia pracoviska je
potrebné zamedzit pouzitie PC jeho uzamknutim
pricom kazdd pracovnd stanica musi byt vidy
uzamknuta alebo wvypnuta, pokial s fou nikto
nepracuje. Uzamknutie pocitaca brani nielen
neopravnenému pouzitiu, ale aj k pripadnému
precitaniu citlivych informdcii na obrazovke

- Musi byt nastaveny Setri¢ obrazovky chraneny heslom

- Na ploche opera¢ného systému sa nesmu vyskytovat
subory, ktorych nazvy obsahuji naznak hesla alebo
heslo samotné. Taktiez na ploche nesmu ostat
otvorené dokumenty, obsahujuce citlivé informacie

-V pripade skupinovych identit je bezpeénost
zabezpecena pristupom do kanceldrie len pre
vyhradené osoby pomocou klticového systému.

Tieto opatrenia sluzZia k zamedzeniu zneuZitia digitalnej identity
a su implementované podla potrieb prevadzkovatela letiska.
Prijimaju sa vo vztahu k hodnoteniu a kategorizacii jednotlivych
aktiv.

Riadenie pristupov 0s6b k sieti a informaénym systémom je
postavené na logickych sStrukturach Microsoft servera a active
directory. Ten vsetko centralne riadi a prostrednictvom neho su
riadené opravnenia pre jednotlivé sietové prvky pomocou
doménového administratora.

Pristup k sietovym zariadeniam, zdielanym ddtam, informacnym
systémom ako aj pracovnym staniciam je riadeny a kontrolovany
a vychadza zo zasady ,potreba vediet”. Pristup k osobnym
udajom maju len poucené opravnené osoby.

Cely systém od poziadavky na rozsah opravneni, ktora sa vybavi
a odosle cez prihlasovacie meno a heslo, zabezpecuje pristupy
na urovni zakladného operac¢ného systému, sietovych prvkov a
jednotlivych informaénych systémov. Dalej sa tieto pristupy
monitoruju pomocou réznych prvkov.

Na riadenie zodpovednosti sliZia interné predpisy, ktoré uréuju,
¢o ma dany zamestnanec robit a akym spdsobom zabezpecit
minimalizovat moznost zneuZitia pristupov do informaénych
systémov.

Existuje centralna sprdva, ktord vyuZiva virtudlne oddelenych
definicii, cez ktoru je riadeny pristup k danym sietam. Ak je
uzivatel zamestnancom prevadzkového dispecingu (napr.), tak
sa mu pomocou logickych Struktur definuji opravnenia do
systémov vyZivanych prave touto pracovnou funkciou.

Standardne vyuzivanym operaénym systémom je Windows 11,
existuju aj pocitace, ktoré ,bezia na“ Windows 10 pripadne
starsich, ktoré pre spolo¢nosti uz nie su bezpecnostne idedlne,
ale za urcitych podmienok je mozné ich stale vyuzivat. Pristup k
operacnému systému znamena, Ze sa do daného operacného
systému musi osoba autentifikovat a v ramci jeho sluZieb sa
nepovoluju sluzby a procesy, ktoré nesuvisia s pracovnym
zaradenim alebo priamo letiskovou infrastruktirou a tym
vytvorit potencidlnu hrozbu. Jednym z prikladov moze byt
pocita¢ od vyrobcu DELL, ktory sa automaticky snaZzi odosielat
data do centraly spolocnosti, a preto je dolezZité takéto sluzby
trvalo deaktivovat, aby sa minimalizovali otvorené porty.

Pristup k aplikacidm je zabezpeceny pomocou funkcie active
directory, kde sa nachadzaju definované aplikacie a Struktury,
cez overovanie certifikdtu alebo s podmienkou dalsej
autentifikacie. V pripade neuspesnej autentifikdcie sa tento
zaznam uloZi a po Uspesnej autentifikacii sa zobrazi overenému
pouzivatelovi.

Monitorovanie pristupu a pouzivania informacného systému
funguje pomocou systému log, ktory zaznamendava pristupy
jednotlivych identit do systému alebo aj prichod a odchod
zamestnanca z pracoviska.

Riadenie vzdialeného pristupu je zabezpeCované pomocou
sluzby VPN.

Identifikatory na autentizaciu na vstup do siete a informac¢ného
systému su pridelované kazdému jednotlivcovi v riadiacej alebo
administrativnej funkcii alebo skupine o0séb s rovnakym
pracovnym zaradenim, do ktorej mdze spadat ai 15
zamestnancov.

Riadenie tychto identifikatorov zabezpecuju pristupové hesla do
systémov, aplikacii atd., ktoré sa v pravidelnych intervaloch
menia.

Je zabezpecena kontrola a monitorovanie vietkych potrebnych
informacii vratane prihlasenia, odhlasenia, otvorenia (priecinku,
suboru, aplikacie), zmeny (hesla, ndzvu, umiestnenia), uloZenia
(suboru, priecinku). Kazdy objekt je priradeny k systému, ktory
urCuje akcie, aké méze dany pouZivatel v systéme vykonavat.

Databdza active directory je v pravidelnych intervaloch
revidovana najma vdaka systému log, ktory monitoruje prichody
a odchody zamestnancov. V praxi to znameng, Ze akonahle
zamestnanec odide, tak sa v active directory deaktivuje na
serverovej Casti a nasledne sa aplikuje na vietky komponenty
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sietovych prvkov. Konto sa nedd Uplne vymazat, pretoze v
minulosti predstavovalo skupinu Udajov, ktoré pod danou
identitou boli robené, a tym padom su stdle dohladatelné a
archivovatelné, ale je vo forme, ktoru vie aktivovat len uréita
skupina a teda nie je mozné sa cez riu autentifikovat do systému.

Osoba zodpovedna za riadenie pristupu pouzivatelov do siete a
k informacnému systému a za pridelovanie a odoberanie
pristupovych prav pouzivatefom, ich evidenciu a vedenie
prevadzkovych zdznamov o kazdom pristupe do siete a
informacného systému v zmysle bezpecnostnej politiky je v
pripade bratislavského letiska systémovy administrator pre
jednotlivé systémy.

4.11.

V zvolenej oblasti riadenia informacnej bezpecnosti (v riadeni
pristupov) ma letisko M. R. Stefanika systém dostatocne
implementovany, avSak s uritymi rezervami, s ktorymi je
potrebné ratat do budicnosti. Jedna sa hlavne o pouZivané
operacné systémy na niektorych z pocitacov, ktoré vyuZivaju
Windows 10, pripadne starsie systémy. V pripade Windowsu 10
je potrebné ratat s koncom podpory od Microsoftu v polovici
oktdbra buduceho roka, a teda bude potrebné z hladiska
bezpecnosti aktualizacia vSetkych pocitacov na Windows 11. D4
sa predpokladat, Ze pocitace, na ktorych bezi v siéasnej dobe
Windows 10, nie su kompatibilné s novSou verziou operacného
systému a bude potrebné ich kompletne vymenit, ¢o bude
znamenat velkd finan¢nu investiciu.

Stilad s minimdlnymi poZiadavkami

Druhou oblastou, v ktorej prevadzkovatel letiska spifia
poZiadavky legislativy len (Ciastocne, je vytvorenie
jednoznacného identifikatoru na autentizaciu na vstup do siete
a informacéného systému pre kazdu osobu. Ako som spominal,
na letisku funguje tzv. hybridny systém v oblasti virtudlnych
identit ¢o znamena, Ze osoby v riadiacich alebo
administrativnych funkcidch maju svoju vlastnu identitu, a teda
vlastny doménovy Ucet pod svojim menom. Zvysni zamestnanci
spadaju pod virtualne identity skupin, do ktorych méze spadat
az 15 zamestnancov, ¢o predstavuje problém pri zistovani oséb,
ktoré mézu v danom case informacné systémy a siete redlne
vyuzivat. Na druhej strane by zaloZenie osobnych virtudlnych
identit aj pre ostatnych zamestnancov bolo nepraktické z
hladiska prevadzky. V tom pripade by si kazdy, kto dnes pise
maily na skupinové identity, musel v ten dany den zistit, kto je
prave na pracovisku, aby vedel, akej osobnej identite svoju
poziadavku napiSe. RieSenim tohto problému by bolo
preposielanie sprav z osobnej virtudlnej identity na skupinovd,
avsak tu sa dostdvame do kolobehu nepraktickych a financne
naroc¢nych rieSeni. Preto toto tzv. hybridné rieSenie vnimam ako
dostatocné a zdaroven najpraktickejSie z hladiska druhu a
Specifickych poZiadaviek prevadzky a komunikacie s externymi
stranami.

V ostatnych oblastiach spiia letisko M. R. Stefanika minimalne
poziadavky na dostatoc¢nej urovni, v niektorych dokonca tieto
pozZiadavky prevysuje a zabezpeluje tak wvySSiu Uroven
informacnej bezpecnosti a dostupnosti ako v sucasnej dobe
vyZaduje legislativa.

Do buddtcnosti je plan prevadzkovatela letiska v oblasti riadenia
informacnej bezpeénosti napredovat, na zdklade ¢oho bola
vypracovana stratégia kybernetickej bezpetnosti a zaroven aj
rozpocet na dalsi rozvoj.

5. Zaver

Ciefom méjho ¢&lanku bolo analyzovat sucasnd legislativu v
oblasti riadenia informacnej bezpetnosti, na zdklade tej
vypracovat navrh implementacie systému riadenia informacnej
bezpecnosti u prevadzkovatela letiska, zistit pomocou interview
aktualny stav implementacie v zvolenej oblasti a porovnat ho s
minimalnymi poZiadavkami, ktoré vyZaduje legislativa.

Analyza preukazala nedostatok narodnej legislativy v oblasti
poziadaviek kladenych na systém riadenia informacnej
bezpecnosti, kde figuruje zatial len zakon ¢. 69/2018 Z.z. o
kybernetickej bezpecnosti a dalsie vyhlasky, ktoré tento zakon
upravuju. Vzhladom na fakt, Zze informaéna bezpetnost ma
ovela Sirsi zaber ako bezpecnost kybernetickd, bude potrebné
transponovat nariadenia EU aj do narodnej legislativy.

Vypracovany navrh implementacie systému ISMS obsahuje
nevyhnutné rieSenia pre zabezpecenie dostatotnej integrity,
dostupnosti, autentifikacie a dovernosti. Opiera sa o 3 zakladné
perspektivy ato: perspektivu riadenia, perspektivu rizika
a perspektivu dodrZiavania predpisov. Dalej boli vypracované
ciele, sp6soby monitorovania suladu. Navrhnuty bol taktiez
rozsah identifikacie a monitorovania rizik ako aj kritéria ich
akceptdcie.

Pri porovnani sucasného stavu implementacie informacnej
bezpecnosti vo zvolenej oblasti na letisku M. R. Stefanika boli
zistené mierne nedostatky v oblasti operacného systému a
jednoznacnych identifikdtorov na autentizaciu na vstup do siete
a informacnych systémov. Pri operatnom systéme bude nutné
tento nedostatok vyriesit najneskér do oktébra budiceho roka,
kedy Microsoft ukonéi svoju podporu pre operacny systém
Windows 10.

V pripade identifikitorov bolo vyhodnotené, Ze aj napriek
nedostatku voci minimdlnym poZiadavkdm legislativy sucasny
implementovany tzv. hybridny systém virtudlnych identit
postacuje poZiadavkam letiska ¢i uZ z hladiska bezpecnosti, ale
aj prevadzky a praktickosti.
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