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ABSTRACT: This article addresses security measures in healthcare facilities, focusing on hospitals as soft targets exposed to
increasing threats. The aim is to analyse current protection systems and propose measures to enhance resilience. Using both
qualitative and quantitative methods, the research included analysis of legislation, technical standards, internal guidelines, and a
comparison of security practices in selected Czech hospitals. The outcome is the MOBIZ methodology, which emphasises clear
responsibilities, continuous staff training, and the involvement of all organizational levels. Pilot testing confirmed its applicability
and demonstrated that an integrated approach combining technical, organisational, and human factors effectively reduces risks
and strengthens resilience in healthcare facilities.
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uvoD

Bezpecnost zdravotnickych zafizeni je nezbytnym pFfedpokladem pro poskytovani kvalitni péce a
ochranu pacientl, zaméstnanc(l i navstévnikld. Zdravotnicka zafizeni jsou vzhledem ke své povaze a
koncentraci osob zafazovany mezi mékké cile, coZ zvySuje jejich zranitelnost vici bezpe&nostnim
incidentam.

ZkuSenosti z poslednich let potvrzuji, Ze zdravotnicka zafizeni se musi systematicky pfipravovat na celé
spektrum bezpeé&nostnich hrozeb. Uginna bezpeénostni politika nesmi byt omezena pouze na technicka
opatfeni, ale musi byt zaloZzena na komplexnim souboru organiza¢nich a procesnich mechanismu. Tyto
mechanismy zahrnuji zejména pravidelné vyhodnocovani hrozeb a rizik, cyklickou odbornou pfipravu
zaméstnancu, pribéznou aktualizaci krizové dokumentace a realizaci taktickych cvi€eni, jejichz
vysledky slouzi jako podklad pro optimalizaci preventivnich a reakénich opatfeni. Jeho cilem je kriticky
zhodnotit dosavadni opatfeni a formulovat doporuéeni, jez mohou pfispét k posileni odolnosti
zdravotnickych zafizeni vici Sirokému spektru bezpecnostnich hrozeb.

Cilem tohoto vyzkumu bylo vytvofit jednotnou metodiku MOBIZ — Metodika opatieni pro bezpe¢nostni
incidenty ve zdravotnictvi a stanovit komplexni ramec pro ochranu zdravotnickych zafizeni jako
meékkych cill pfed bezpe€nostnimi hrozbami, které mohou ohrozit Zivot, zdravi a bezpecnost pacientd,
zaméstnancu i navstévniku.

1. METODIKA VYZKUMU

Metodologicky ramec vyzkumu vychazi z kombinace kvalitativnich a kvantitativnich pfistupl. Zakladnimi
vyzkumnymi nastroji byla obsahova analyza pravnich pfedpisd, internich smérnic zdravotnickych
zafizeni a technickych norem. Tento postup umoznil systematicky zmapovat legislativni i provozni
pozadavky v oblasti bezpe&nosti a vytvofit vychodisko pro navrh metodiky.

Metodika byla zpracovana na zakladé upravenych postupl uvedenych v dokumentu Zaklady ochrany
mékkych cili (MV CR, 2017) a v publikaci Systém hodnoceni bezpecnosti vybranych objektt mékkych
cild (Mrazkova & Hromada, 2019). Oba pfistupy byly adaptovany na specifické podminky
zdravotnickych zafizeni, zejména na jejich otevienost, provozni charakter a zranitelnost vici cilenym
bezpecnostnim incidentam.
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Komparativni analyza bezpecCnostnich opatifeni byla provedena v deviti nemocnicich s urgentnim
pfijmem rizné velikosti a zfizovatelské struktury. Soubor zahrnoval statni nemocnice zfizované
Ministerstvem zdravotnictvi CR, velka nestatni zafizeni s kapacitou nad 1 000 I(zek i men$i nestatni
nemocnice s kapacitou do 500 I0zek. Analyzu doplnily polostrukturované rozhovory s odborniky na
krizové Fizeni a bezpe€nostni management, které pfinesly expertni perspektivu a zpfesnily interpretaci
ziskanych dat.

Hodnoceni probéhlo prostfednictvim Hospital Security Indexu (H-SI), ktery posuzuje fyzickou,
elektronickou, mechanickou a organizaéné-provozni bezpec€nost. Kazdé dil&i kritérium bylo hodnoceno
na Ctyfbodové Skale 0-3 (0 = nezajiSténo, 1 = zajisténo nedostate¢né, 2 = zajisténo uspokojiveé, 3 =
zajisténo piné a efektivné). Soucty bodl v jednotlivych oblastech byly nasledné prepocteny pomoci
vahovych koeficientll a normalizovany na $kalu 0-100, kde 0 predstavuje kriticky nizkou a 100
maximalni dosazitelnou uroven bezpecénosti. Vysledné hodnoty H-Sl jsou dale interpretovany podle &tyf
urovni: 0-25 velmi nizka, 26-50 nizka, 51-75 stfedni a 76—100 vysoka uroven bezpec€nosti

2. VYSLEDKY KOMPARATIVNi ANALYZY A ROZHOVORU

Komparativni analyza byla provedena v deviti nemocnicich s urgentnim pfijmem rGzné velikosti (1-3
statni nemocnice, 4—6 velké nestatni nemocnice nad 1 000 ldzek, 7-9 mensi nestatni nemocnice do
500 lizek).

2.1 Souhrnné vysledky H-SI

Hodnoty H-SI se v hodnoceném souboru nemocnic pohybovaly v rozmezi od 20,9 bodu (nejnizsi troven
bezpecnosti) do 80,7 bodu (nejvy$Si uroven). Nejlépe byly hodnoceny nemocnice zfizované
Ministerstvem zdravotnictvi CR, které vykazovaly vysokou miru standardizace postupt a stabilni systém

Tabulka 1 Souhrnné vysledky hodnoceni H-SI (vlastni vyzkum)

Nemocnice Fyzicka Elektronicka Mechanicka Organizaéni Celkovy H-SI
1 30,0 14,1 14,6 15,6 74,2
2 30,0 16,7 16,7 17,3 80,7
3 30,0 13,0 11,5 9,3 63,8
4 30,0 14,1 11,5 16,0 71,6
5 13,3 7,8 7,3 4,4 32,8
6 16,7 7,8 7,3 9,8 41,6
7 13,3 9,9 9,4 4,4 37,0
8 6,7 57 6,3 2,2 20,9
9 16,7 9,4 10,4 53 41,8

2.2 Interpretace vysledku

Z vysledku vyplyva, ze statni nemocnice (1-3) dosahuji systematicky vyssi urovné bezpecnosti ve vSech
hodnocenych oblastech, zejména diky standardizovanym postupum, funkénimu Fizeni bezpecnosti a
pravidelnému 3koleni personalu. Velké nestatni nemocnice (4-6) vykazuji vyraznou variabilitu —
nemochice 4 se bliZi drovni statnich zafizeni, zatimco nemocnice 5 a 6 spadaji do pasma nizké
bezpecnosti. Nejnizsi uroven byla zaznamenana u menSich nestatnich nemocnic (7-9), zejména v
elektronické a organizacné-provozni oblasti.

Tato zjiSténi odpovidaji poznatkiim z polostrukturovanych rozhovoru, v nichz odbornici upozornovali na

nedostateéné pokryti kamerovymi systémy, absenci pfistupovych technologii, nepravidelna Skoleni
zaméstnancu, rozdilnou Uroven pfipravenosti na spolupraci s integrovanym zachranym systémem
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(1ZS), neaktualni bezpecénostni dokumentaci a zasadni roli bezpeénostniho manazera v organizacich s
vy&8i bezpecénostni kulturou

Interpretace dat byla strukturovana podle Ctyf pilifi Hospital Security Indexu (H-SI). Fyzicka oblast
ukazala nedostatky v rezimu vstupl a nastaveni role ostrahy. Elektronicka oblast potvrdila vyrazné
rozdily v rozsahu a funkénosti kamerovych systém0 a tisfiovych prvkd. Mechanicka oblast poukazala
na variabilni Uroven bariér proti neopravnénému vstupu. Organizané-provozni oblast identifikovala
nejvétsi slabiny, zejména v fizeni bezpeénosti, dokumentaci a systematickém vzdélavani personalu.

Souhrnna interpretace poskytla komplexni obraz o bezpe&nostni odolnosti hodnocenych nemocnic a
zaroven identifikovala kliCova slaba mista, ktera maji nejvétsi dopad na jejich schopnost reagovat na
bezpecnostni incidenty. Tato zjisténi byla nasledné zapracovana do navrhu metodiky MOBIZ, kde tvofi
zaklad struktury doporuéenych opatfeni ve fyzické, elektronické, mechanické a organizaéné-provozni
oblasti. Metodika tak pfimo reflektuje empirické poznatky ziskané z komparativni analyzy a odbornych
rozhovoru.

Konkrétni vysledky komparativni analyzy i rozhovord tvofi empiricky zaklad navrhované metodiky
MOBIZ - Metodiky opatfeni pro bezpecnostni incidenty ve zdravotnictvi a jsou podrobné
prezentovany v nasledujici ¢asti.

3. MOBIZ —- METODIKA OPATRENIi PRO BEZPECNOSTNI INCIDENTY VE
ZDRAVOTNICTVI

Metodika MOBIZ vymezuje metodicky ramec prevence a zvladani bezpecnostnich incidentl ve
zdravotnickych zafizenich. Zaméfuje se na pravni a strategické dokumenty, bezpecnostni plan, analyzu
bezpecnostnich prvkd a doporuceni pro praxi. Metodika vychazi z legislativy a technickych norem a je
pfizpGsobena specifickym podminkam prostfedi zdravotnickych zafizeni.

3.1 Dokumentace ochrany mékkych cila

Pravni ramec ochrany zdravotnickych zafizeni jako mékkych cild vychazi z platnych zakond,
provadécich vyhlasek, strategickych a koncepénich dokumenti Ceské republiky, interni dokumentace
jednotlivych zdravotnickych zafizeni a zavaznych technickych norem. Jeho ucelem je vymezit
povinnosti subjektl v oblasti prevence, pfipravenosti a reakce na bezpec€nostni incidenty, které mohou
ohrozit Zivot, zdravi €i osobni bezpecénost pacientd, zaméstnancu a dalSich osob pfitomnych v prostfedi
zdravotnickych zafizeni.

Ukotveni problematiky mékkych cilti v bezpe&nostnim prostfedi Ceské republiky ukazuje, Ze stat si je
védom rizik spojenych s ochranou téchto objektd a usiluje o jejich systematickou ochranu a prevenci
moznych utokd. V této souvislosti jsou vyvijeny snahy o posileni prevence, zvySeni urovné ochrany a
zlepSeni schopnosti reakce na teroristické hrozby (Jakubcova a kol., 2018).

Zasadnim dokumentem bezpeé&nostni politiky statu je Bezpe&nostni strategie Ceské republiky 2023,
ktera navazuje na pfedchozi strategické a koncep&ni materialy. Jejim cilem je prosazovat bezpe&nostni
zajmy CR prostfednictvim systémového a koordinovaného piistupu a G&inné vyuzZivat multilateraini,
bilateralni i narodni nastroje k fizeni bezpeénostniho prostfedi a k efektivni alokaci zdroju (Ceska
republika, 2023).

Na tuto strategii navazuje Koncepce ochrany mékkych cild pro roky 2017-2020, jejimz cilem bylo
vytvofit fungujici narodni systém ochrany mékkych cild umoznujici pruzné a komplexné reagovat na
vznikajici hrozby (MV CR, 2017). V ramci jeji implementace vydava ministerstvo vnitra fadu metodickych
materiall, jako napf. Metodiku koordinace mékkého cile pro faze po zavazném incidentu, Vyhodnoceni
ohroZenosti mékkého cile & Bezpeénostni plan mé&kkého cile, které jsou vefejné dostupné (MV CR,
2025).

Dal$im vyznamnym dokumentem je Strategie pro boj proti terorismu od roku 2013, vydana
Ministerstvem vnitra CR, ktera zddraziiuje prevenci a ochranu mékkych cilt, analyzuje teroristické
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hrozby a identifikuje ohroZzené objekty v CR. Jejim hlavnim cilem je posilit schopnost statu reagovat na
teroristické Utoky a minimalizovat jejich dopady na spole¢nost (MV CR, 2013).

Ceska republika zaroveri podporuje a implementuje evropské strategické dokumenty, zejména
Evropskou bezpec€nostni strategii: Bezpe¢na Evropa v lepSim svété (Rada EU, 2003) a Evropskou
strategii vnitfni bezpe€nosti — ProtectEU (Evropska komise, 2025), které akcentuji vyznam prevence
terorismu a systematické ochrany mékkych cil(.

Klicovym technickym dokumentem v oblasti zdravotnictvi je CSN P CEN/TS 16850 — Ochrana
spoleCnosti: pokyny pro Fizeni bezpeénosti ve zdravotnickych zafizenich. Tato norma poskytuje
komplexni ramec pro Fizeni bezpeénosti zdravotnickych zafizeni. Definuje postupy pro ochranu osob,
identifikaci a zabezpeceni kritickych procesu, stanovuje pozadavky na bezpecnostni vybaveni, Skoleni
personalu i Upravu prostor pro rizikové pacienty. Je pfizpusobena specifikim rlznych typl zafizeni,
vCetné zdravotnickych zafizen, zafizeni socialni péce a |éCeben, a jeji pokyny vytvareji zakladni systém
fizeni bezpe&nosti v celém resortu (CSN P CEN/TS 16850, 2020).

Pfi posouzeni ohrozeni je vSak klicové védét, co je tieba chranit, proti komu jsou tyto hodnoty chranény
a jakym zpGsobem mohou hrozby na zdroje pusobit (Kalvach, 2016). Skute¢né zvySeni bezpecnosti
meékkych cild proto nelze zajistit pouze pravnimi predpisy, ale pfedevsim faktickymi preventivnimi a
reaktivnimi opatfenimi organiza¢niho, technického i komunikaéniho charakteru.

3.2 Bezpecénostni plan a resilience zdravotnickych zafizeni

Resilience zdravotnickych zafizeni je podminéna komplexnim souborem bezpecénostnich opatfeni,
jejichz cilem je chranit pacienty, zaméstnance i navstévniky a zajistit kontinuitu poskytované péce. Podle
Ministerstva vnitra CR (2025) je kli¢ovym néastrojem této ochrany bezpeénostni plan, ktery umozfiuje
fidit preventivni, pfipravna i reakéni opatfeni a tim minimalizovat dopady nasilnych Gtokd C&i
mimoradnych udalosti.

Tento plan se opird o Ctyfi zakladni dimenze bezpecnostnich prvkii — fyzickou, elektronickou,
mechanickou a organizaéné-provozni. Jejich vzajemna provazanost uréuje schopnost
zdravotnického zafizeni ucinné Celit incidentim a minimalizovat jejich dopady. Aby v8ak mohl plan plnit
svou roli, je nezbytné, aby organizace dokazala systematicky identifikovat a vyhodnocovat rizikové
situace a pfijimat na jejich zakladé odpovidajici opatieni. KliC¢ovou roli v tomto procesu hraje
bezpeénostni manazer i jiny povéfeny pracovnik, ktery odpovida za oblast bezpec¢nosti, koordinuje
implementaci planu a zajistuje komunikaci s Policii CR a dal$imi slozkami IZS (Kalvach a kol., 2016).

3.2.1 Bezpecnostni plan zdravotnického zarizeni

Bezpec&nostni plan je kli¢ovym nastrojem posilovani resilience zdravotnickych zafizeni, protoze zajistuje
kontinuitu péce i pfi mimofadnych udalostech. Kalvach a kol. (2016) ve své metodice zdlrazriuje nutnost
zaméfit se pfi ochrané mékkych cild na organizacni strukturu, ktera zajistuje formulaci a realizaci
bezpelnostni politiky, zpracovani bezpeénostniho planu a fizeni konkrétnich opatfeni.

UziteCny metodicky ramec pro tvorbu a pravidelnou revizi bezpe€nostniho planu nabizi metoda PDCA
(Plan-Do—Check—Act — naplanuj, proved, zkontroluj, jednej). Ve svém C&lanku ji Zelenak & Kyselak
(2024) predstavuji jako prakticky nastroj, ktery zdravotnickym zafizenim umoznuje systematicky
planovat opatfeni, uvadét je do praxe, vyhodnocovat jejich i¢innost a nasledné provadét upravy na
zakladé ziskanych zkuSenosti. Timto zplsobem Ize zajistit, aby plan zlstal dlouhodobé funkéni a
odréazel aktualni hrozby i provozni podminky.

S ohledem na charakter zdravotnického zafizeni jako mékkého cile se doporucuje, aby mél plan podobu
strukturovaného dokumentu reflektujiciho legislativni ramec, specifika provozu i aktualni bezpe&nostni
hrozby. Standardné se ¢leni do Ctyf ¢asti: zakladni, operativni, pomocné a pfilohové. Zakladni ¢ast
vymezuje Ucel, cile, pravni ramec, odpovédnosti i zplsoby zajisténi akceschopnosti zdravotnického
zarizeni. Operativni ¢ast obsahuje konkrétni postupy feSeni mimofadnych udalosti, svolani krizového
Stabu, aktivace zaméstnancu a typové scénare. Jeji aktualnost je tfeba ovéfovat pravidelnymi cvi¢enimi.
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Pomocna c&ast poskytuje podpurné nastroje, prehled kontaktll, grafické podklady a souvisejici
dokumentaci. Pfilohova ¢ast pak nabizi prehled rizik a vzorové postupy pro feSeni vybranych scénard,
napfiklad utoku aktivniho stfelce, vyhruzného telefonatu, nalezu podezielého pfedmétu, jednani s
agresivni osobou €i pouziti nebezpeénych chemickych, biologickych, radiac¢nich, jadernych a vybusnych
latek (CBRNE) (MV CR, 2025).

BezpecCnostni plan je nutné chapat jako Zivy dokument, ktery se pravidelné reviduje, testuje a
pfizpUsobuje aktualnim podminkam. Jeho efektivni implementace posiluje bezpeénostni kulturu
organizace a zvysuje jeji schopnost reagovat na mimoradné situace. Soucasti planu by mél byt také
prehled dostupnych sil a prostfedku, jak organizaénich a personalnich, tak technickych (mechanickych
i elektronickych), a jasné vymezeni jejich role v prevenci i pfi FeSeni incidentu (MV CR, 2025).

Pravé fyzicka bezpecénost tvofi prvni z téchto pilifi a zaroveri praktické naplnéni bezpe¢nostniho planu
v kazdodennim provozu zdravotnického zafizeni.

3.2.2 Fyzicka bezpecnost

Fyzicka bezpelnost je zakladnim pilifem ochrany prostfedi zdravotnickych zafizeni a vyznamné
prispiva k jejich celkové resilienci. Jejim jadrem je ¢innost bezpeénostni sluzby (ostrahy), ktera jako
jedina slozka systému dokaze bezprostiedné zasahnout pfi hrozicim nebo probihajicim incidentu.
Primarnim cilem ostrahy je ochrana osob, majetku a kontinuity zdravotni pé¢e (CSN P CEN/TS 16850,
2020). Opatieni zahrnuiji fyzickou kontrolu osob vstupujicich do arealu, sledovani nezvyklého chovani,
inspekci zavazadel a prevenci vnaseni nebezpecnych predmétt (Nevrkla & Lapkova, 2017). Pracovnici
ostrahy provadéji kontrolu vstupu, pochuzkovou ¢&innost nebo obsluhuji velin a bezpeénostni
technologie. Vykon sluzby musi byt zajistén nepfetrzité (24/7) — bud prostfednictvim vlastnich
zaméstnancu zdravotnického zafizeni, externi bezpe€nostni agentury nebo kombinaci obou variant (MV
CR, 2025).

Nedilnou soucasti fyzické bezpecnosti jsou pravidelna Skoleni a cvieni. Musi zahrnovat simulace
nasilnych incidentd, nacvik evakuace a koordinacni cvi€eni se slozkami IZS. Doporucuje se je realizovat
alespon jednou ro¢né a jejich vysledky vyuzivat k aktualizaci vnitfnich postupl. Obsah Skoleni je tfeba
prib&zné prizpisobovat aktualnim hrozbam a zapojit do n&j v8echny pracovniky ostrahy. Cinnost
ostrahy ma byt pfesné vymezena standardizovanymi postupy, které tvofi soulast bezpe&nostni
dokumentace zafizeni. Ta zahrnuje plan ostrahy, smérnice pro vykon sluzby, provozni rezimy objektl
a zavazné postupy pro feseni incident. Pouze jejich dlisledna aplikace zajisti pfipravenost zafizeni a
posili jeho bezpe€nostni kulturu (Kalvach a kol., 2016).

DalSim prvkem bezpec€nostniho planu jsou rezimova opatieni — interni pravidla upravujici chovani
zameéstnancl v ramci objektu. Definuji postupy pro vstup do budovy, pravidla pro vjezd vozidel, obsluhu
elektronickych bezpe&nostnich systému a dals$i kazdodenni ginnosti (CSN P 73 4450-1, 2013).

Jak jiz bylo zminéno, mezi prostfedky k ochrané mékkych cilt patfi technicka bezpeénostni opatieni
(Tabulka 1). Pouha existence technickych bezpe&nostnich opatfeni neni postadujici. Je nezbytné mit
vytvofené standardizované procedury a postupy, které stanovi, jak tato opatfeni budou pouzivana a jak
budou vyhodnocovana (Kalvach a kol., 2016; CSN P CEN/TS 16850, 2020).

Tabulka 2 Technicka bezpecnostni opatfeni (Kalvach a kol., 2016)

Technicka bezpecnostni opatieni
Elektronické prvky Mechanické prvky
Kamerovy systém Double door
Poplachové zabezpec€ovaci a tisriové systémy Ploty, zdi
Vnitfni rozhlas Bezpec€nostni okna
Rentgen Zatarasy
Pristupové a dochazkové systémy MFiZze a okenice
Dalsi Dalsi
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3.2.3 Elektronické prvky bezpeénosti ve zdravotnickych zafizenich

Elektronické bezpefnostni prvky pFedstavuji kliC¢ovou souCast komplexniho systému ochrany
zdravotnickych zafizeni. Zakladnim opatfenim je kamerovy dohled, ktery musi zajiStovat nepretrzité
monitorovani obvodu budovy bez slepych mist. Zdznamy je vhodné uchovévat minimalné 24 hodin,
idealné 72 hodin, pfi¢emz kamery by mély byt vybaveny no¢nim vidénim a detekci pohybu pro efektivni
provoz i za zhor§enych svételnych podminek (CSN EN 62676-1-1, 2014; Kalvach a kol., 2016).

Uginnost kamerového systému je podminéna Fizenym vstupem do objektu. B&hem provozni doby by
mél byt vstup kontrolovan fyzickou ostrahou, mimo provoz pak zajistén elektronickymi systémy. Vstupni
body je zadouci doplnit o rentgenova zafizeni a detektory kovl &i vybusnin, které zabranuji vnaseni
nebezpecnych pfedmétd. Pozornost je tfeba vénovat také okoli zdravotnického zafizeni — parkovisté
ma byt monitorovano kamerovym systémem, zaznam by mél byt uchovavan alespon 12 hodin, coz
umoznuje zpétnou kontrolu pohybu osob i vozidel. Nedilnou soucasti ochrany jsou poplachové
zabezpecovaci a tisnové systémy (PZTS), které je vhodné instalovat ve vSech budovach a napojit na
dohledové a poplachové pfijimaci centrum (DPPC). To musi zajiStovat nepfetrzity monitoring a byt
schopno detekovat podezrelé chovani, neopravnény pohyb &i vyskyt odlozenych pfedmétli. Na
rizikovych pracovistich je u€elné doplnit systém o tisfiova tlacitka pro rychlé a skryté pfivolani pomoci,
pficemz provoz DPPC ma byt svéfen kvalifikovanému personalu (CSN EN 50131-1, 2007; Kalvach a
kol., 2016)

Neméné dllezitou soucasti elektronické ochrany je vnitfni rozhlas, ktery slouzi jako kli¢ovy nastroj
krizové komunikace. Instalace ve vSech prostorach zdravotnického zafizeni umoznuje efektivni
informovani osob pfi mimoradnych udalostech. Pro dosazeni maximalni G€innosti ma byt systém
propojen s elektrickou pozarni signalizaci (EPS) podle normy CSN EN 54-16 (2009). Tim Ize okamzité
prenést varovné hlaseni nebo pfikaz k evakuaci do celého objektu, coz vyznamné zkracuje reakeni
dobu a posiluje ochranu pacientli i zaméstnancl. Tento systém je vhodné doplinit o detek&ni zafizeni,
napfiklad rentgeny ¢&i detektory kovd a vybusnin, instalovana u hlavnich vstupu za ucelem prevence
vnaseni nebezpecnych pfedmétl (Kalvach a kol., 2016).

Vyznamnou roli hraji také systémy kontroly vstupu. Elektronicky systém kontroly osob (EASC) je
vhodné implementovat v celém objektu a integrovat s ostatnimi bezpe€nostnimi prvky. Tento systém
umoznuje blokaci €i uvolnéni pFistupovych bodl podle aktualni situace a jeho funkénost je nutné
pravideln& testovat (CSN EN 60839-11-1, 2014). Pfistupové mechanismy mezi jednotlivymi mistnostmi
je pak zadouci doplnit o elektronické uzamykaci prvky dle normy CSN EN 1627 a nastavovat opravnéni
v zavislosti na rizikovosti konkrétnich prostor (Vyhlagka &. 528/2005 Sb., 2005; CSN EN 1627, 2022).

Doplrfiujicim prvkem mohou byt ¢teCky dokladl, které je ucelné instalovat na vybranych mistech a
integrovat do pfistupového systému za ucelem ovéfovani totoznosti osob. Sou€asné je vhodné zajistit
funkéni systém Sirfeni varovani prostfednictvim specializovanych krizovych a notifikaCnich platforem,
napfiklad O, KISS, Everbridge ¢i BlackBerry AtHoc, doplnénych o informacni panely, SOS tlacitka a
geolokacni cileni zprav. Osvétleni s pohybovymi €idly je u€elné umistit do exponovanych prostor a
propojit s kamerovym dohledem a poplachovymi systémy (Kalvach a kol., 2016). Individualni
bezpecnostni ochranu pak pfedstavuji prostfedky uréené pfimo pro personal — zejména na rizikovych
pracovistich je vhodné zaméstnance vybavit elektronickymi bezpeénostnimi naramky nebo SOS
tlaCitky pro okamzité pfivolani pomoci. Signal ma byt smérovan pfimo na bezpecnostni sluzbu nebo
dispegink zdravotnického zafizeni, a to v souladu s CSN CEN/TS 16850 (2020) jako sougast systému
fizeni bezpecnosti.

3.2.4 Mechanické prvky zabezpecéeni zdravotnickych zafizeni

Druhou skupinu technickych bezpecnostnich systémd, kterou je nutno zminit, jsou mechanické prvky,
které tvofi zakladni vrstvu bezpelnosti zdravotnického zafizeni. Jejich spravné navrZzeni a
implementace vyznamné pfispivaji k ochrané pfed neopravnénym vstupem, nasilnym vniknutim a jinymi
bezpe€nostnimi incidenty.
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Exteriérové dvefre je vhodné vybavit uzamykatelnym bezpecnostnim zamkem a konstruovat je tak, aby
odpovidaly pozadavkdm na zvy$enou mechanickou odolnost dle normy CSN EN 1627 (2022). Pro vy$si
ucinnost se doporucuje jejich propojeni s elektronickymi prvky — kamerovym dohledem, Cipovym
pfistupem ¢i biometrickym ovéfovanim. V pfipadé mimoradné udalosti musi byt zajisténa moznost
nouzového uzamceni objektu. Kvalitni bezpe€nostni dvefe dok&Zou odolat vybuchu, stfelbé &i nasilnym
pokusum o vniknuti a spolu s pfistupovymi systémy tvofi U¢inny nastroj pro kontrolu vstupu (Kalvach a
kol., 2016). Neméné vyznamna jsou bezpe€nostni okna, ktera se vyrabéji v rliznych tfidach odolnosti
— proti stfelbé, vybuchu &i prohozeni pfedmétd. Jejich funkénost vSak zavisi na spravném ukotveni do
nosnych stén. Alternativni ochranu mohou poskytnout téZké zavésy zvy3ujici odolnost proti tlakoveé viné
(CSN P CEN/TS 16850, 2020; CSN EN 1627, 2022)

Dilezitou roli hraji také rezimova opatreni pfi vjezdu do arealu. Vstup vozidel je vhodné regulovat
zavorami, automatickym rozpoznavanim registraénich znacek a kamerovym systémem. Pfistup Ize
omezit fyzickymi pfekazkami — zabradlim, pevnymi sloupky ¢i zeleni — které zamezuji najezdu vozidel
mimo vyhrazené trasy. Cely areal by mél byt ohrani¢en oplocenim vysokym minimalné dva metry,
pfi¢emz vstupni brany maji byt uzamykatelné a napojené na kontrolni systémy (Kalvach a kol., 2016).

Dalsi specifickou kategorii tvofi fyzické bariéry — napfiklad turnikety, vstupni zabrany nebo pevné
bloky. Tyto prvky umozniuji regulaci pohybu osob a vozidel, pfi¢emz jejich konstrukce musi respektovat
pozadavky na bezbariérovost a bezpe€ny provoz. Soucasné maji byt integrovany do pfistupového
systému zdravotnického zafizeni. Dle Kalvacha a kol. (2016) se za dulezity doplfkovy prvek ochrany
povazuji pevné sloupky, betonové bloky &i vysuvné patniky, které maji byt instalovany zejména v
kritickych zénach — u hlavnich vstupt, zasobovacich tras ¢i urgentniho pfijmu. Jejich funkci je zabranit
vijezdu nepovolanych vozidel a omezit pfistup neopravnénych osob, aniz by naru$ovaly provoz
zdravotnického zatizeni (CSN CEN/TS 16850, 2020).

Mechanické prvky tedy tvofi pevny zaklad fyzické ochrany. Jejich ucinnost je vdak podminéna spravnym
nastavenim organizacné-provoznich opatfeni, ktera propojuji technické prostfedky s kazdodennim
chodem zdravotnického zafizeni.

3.2.5 Organiza¢né-provozni opatreni

Soucasti bezpelnostniho Fizeni zdravotnického zafizeni je soubor organizaéné-provoznich opatreni,
jejichz cilem je posileni odolnosti vi¢i bezpe€nostnim hrozbam a zajisténi provozni kontinuity v
krizovych situacich.

Zdravotnické zafizeni by mélo disponovat dokumentaci zamérenou na ochranu mékkych cild, ktera
se pravidelné aktualizuje v navaznosti na identifikované rizikové faktory. Tato dokumentace ma byt
zactlenéna do strategického planovani a bezpecnostni politiky organizace. Pro zajisténi krizové
pfipravenosti se doporuéuje zpracovani souboru dokumentu, zahrnujiciho plan krizové pfipravenosti,
pozarni poplachové plany, evakuacni plan, pandemicky plan, havarijni plan, traumatologicky plan a
dal$i provozni smérnice. Obsah téchto dokumenti ma odpovidat platné legislativé a provoznim
specifikdm daného zafizeni (MV CR, 2025).

Klicovou roli hraje zapojeni zaméstnancl. Ti se maji pravidelné uc€astnit Skoleni zaméfenych na
krizovou dokumentaci a praktické zvladani mimoradnych udalosti. Vedouci pracovnici se soustfedi na
fizeni incident(l a koordinaci zasahu, zatimco ostatni zaméstnanci absolvuji vyuku pfizplsobenou
charakteru pracovisté a mife rizika. Doporu¢ena jsou rovnéz takticka cvi€eni, ktera je vhodné
realizovat minimalné jednou ro¢né ve spolupraci se slozkami IZS. Tim se posiluje pfipravenost
personalu i celkova bezpe&nostni kultura organizace (Kalvach a kol., 2016).

Soucasti prevence je také pravidelna analyza hrozeb a rizik. Vystupy téchto analyz slouzi jako podklad

pro aktualizaci bezpeénostnich postupu, planovani Skoleni a provadéni cviceni. Jejich systematické
vyuzivani podporuje dlouhodobé zvySovani resilience organizace (Kalvach, 2025).
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Organizacné-provozni opatfeni se tak stavaji mostem mezi technickymi prvky a kazdodennim
fungovanim zdravotnického zafizeni. Na jejich zakladé vznikd bezpecnostni politika, kterd sjednocuje
pravidla, vymezuje odpovédnosti a uréuje ramec spoluprace s externimi slozkami.

3.2.6 Bezpecnostni politika zdravotnického zarizeni

Efektivni Fizeni bezpelnosti vyZaduje jasné definovanou bezpecnostni politiku, ktera stanovuje
odpovédnosti, pravidla a ramec koordinace. Klicovym prvkem je ustanoveni bezpe¢nostniho manazera,
jenz zajistuje vyhodnocovani rizik, aktualizaci pland, organizaci Skoleni a komunikaci se slozkami 1ZS.
Soucasti jeho role je také vyhodnocovani bezpecnostnich incidentl a dohled nad implementaci
metodiky ochrany mékkych cilt (Kalvach a kol., 2025).

Bezpecnostni politika vS§ak musi zahrnovat i zapojeni v§ech zameéstnancu. Neodborny personal ma byt
Skolen v rozpoznavani podezielych osob, pfedmétl ¢&i situaci a v zakladnich postupech v pfipadé
mimoradnych udalosti. Skoleni se pfizptisobuje specifikim jednotlivych pracovist a klade ddraz na
prevenci, rychlou reakci a spolupraci s 1ZS (Kalvach a kol., 2016).

Pro sjednoceni postupu je tfeba zavést standardizované procedury, pisemné zpracované a pravidelné
aktualizované. Mezi kliCové oblasti patfi:

e rezim vstupu osob do objektu (identifikace, autorizace a kontrola zaméstnanc(, pacientd,
navstévniku i externich osob);

e rezim vjezdu vozidel do arealu (podminky pro sluzebni, dodavatelska i navstévnicka vozidla)
(Kalvach a kol., 2016).

Dal8i soucasti politiky je tematicky plan Skoleni a koordina¢ni plan managementu, ktery jasné urCuje
ukoly vedeni zdravotnického zafizeni pfi mimoradné udalosti a vymezuje odpovédnosti €lenl krizového
Stabu. Jeho funkénost je nutné ové&fovat modelovymi situacemi (Ben David, 2025).

Bezpe&nostni politika ma rovnéZ zahrnovat aktivni spolupraci s Policii CR, Hasi¢skym zachrannym
sborem CR, zdravotnickou zachrannou sluzbou a obecni policii. Témto slozkam se doporuéuje
nabidnout mozZnost prohlidky objektu, zapojit je do planovani vefejnych akci, konzultovat analyzu
ohrozenosti a informovat je 0 mimofadnych udalostech. Pravidelna komunikace a koordinace postupt
pfispivaji k efektivnimu zvladani mimoradnych situaci (Kalvach a kol., 2025).

V neposledni fadé se doporucuje navazat partnerskou spolupraci s dalSimi mé&kkymi cili v regionu, jako
jsou Skoly, kulturni instituce, Ufady ¢i obchodni centra. Spole¢na opatfeni, vyména informaci, vzajemné
varovani pfi vyskytu hrozeb a pofadani cvi¢eni zaméfenych na krizové scénafe mohou vyznamné
prispét k posileni bezpenostni pfipravenosti nejen zdravotnického zafizeni , ale i SirSiho okoli (Kalvach
a kol., 2016).

Zavaznym utokim je tézkeé cCelit, kdyz jiz nastanou, proto je dulezité mit pfipravena opatfeni pro prevenci
a zmirnéni dopadi. Znalost mistniho prostfedi je kliCovym faktorem, ktery dava personalu vyhodu pfi
plnéni bezpecnostnich ukoll. Mistni personal ma lepsi povédomi o bézném chovani a rutinach v daném
prostfedi. Personal musi byt obeznamen s mistnimi sociokulturnimi normami a mdze snaze rozpoznat
neobvyklé chovani nebo situace, které by jinak mohly uniknout pozornosti (Kalvach a kol., 2018).

Je nutné zminit, Ze ddkladné vysSetfeni kazdého incidentu ma za cil vyvodit odpovidajici disledky a
zlepsit preventivni opatfeni. Pouceni z kazdé udalosti by mélo slouZit jako podklad pro lepSi prevenci
v budoucnosti (Hava, 2004).

3.3 Doporuceni pro zdravotnicka zafizeni

Na zakladé provedené analyzy lze formulovat tato kliCova doporu€eni pro posileni bezpe€nostni
resilience zdravotnickych zafizeni:
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Pravidelna revize bezpecnostniho planu — udrzovat plan jakozto zivy dokument, pravidelné

jej testovat a pfizplisobovat aktualnim hrozbam a provoznim podminkam.

e Aktualizace krizové dokumentace — pribézné doplriovat evakuacni, havarijni, pandemické,
traumatologické a dal$i plany, aby odpovidaly legislativnim poZzadavkim a provoznim
specifikim zafizeni.

e Posilovani fyzické bezpecnosti — zajiStovat nepretrzitou ¢innost ostrahy, jasné definovat jeji
postupy a pravidelné realizovat Skoleni a cvi¢eni zaméfena na feSeni mimoradnych udalosti.

¢ Rozvoj technickych opatieni — efektivné kombinovat elektronické (kamerové systémy, PZTS,
pfistupové systémy) a mechanické prvky (dvere, okna, bariéry), pfiemz jejich vyuzivani ma byt
zakotveno ve standardizovanych postupech.

e Systematické vzdélavani a cviCeni persondlu — zajiStovat pravidelna Skoleni vSech
zaméstnancu, veetné taktickych cviceni se slozkami I1ZS, s dlirazem na praktické dovednosti a
krizovou komunikaci.

¢ Organizaéné-provozni opatieni — nastavit jasna pravidla pro vstup osob, vjezd vozidel a
kazdodenni provozni rezim, ktera podporuji prevenci incident( a kontinuitu péce.

¢ Rozvoj spoluprace a standardizace postupl — posilovat partnerstvi s 1ZS a dal$imi

institucemi v regionu, sdilet zkuSenosti, vyuzivat dotaCni programy a zavadét jednotné

bezpec&nostni postupy vymezujici kompetence a odpovédnosti.

ZAVER

Analyza potvrzuje, Ze zdravotnicka zafizeni pfedstavuji vysoce exponované mékke cile, jejichz ochrana
vyzaduje komplexni a integrovany pristup. Uginna bezpeénostni strategie musi propojit fyzicka a
technicka opatfeni s organizacnimi mechanismy, systematickou krizovou pfipravenosti, pravidelnym
vzdélavanim zaméstnancu a Uzkou spolupraci se slozkami IZS. Bezpecénostni plan je nutné chapat jako
dynamicky dokument, ktery se pribézné reviduje, testuje a pfFizpusobuje aktualnim hrozbam i
provoznim podminkam. Vysledky komparativni analyzy ukazuji, ze zasadnim pFfedpokladem
bezpeclnostni resilience je rovnovaha mezi prevenci, véasnou reakci a schopnosti organizace adaptovat
se na ménici se rizika.

Navrzena metodika MOBIZ predstavuje prakticky nastroj pro jednotné Fizeni bezpecnosti v
nemocnicich. Jeji pilotni ovéfeni v Nemocnici Ceské Budé&jovice a.s. prokazalo vyuzitelnost v
podminkach velké krajské nemocnice, zejména pfi tvorbé bezpecnostniho planu a typovych karet
¢innosti. Metodika ma potencial stat se sjednocujicim ramcem i pro dal$i zdravotnicka zafizeni.

Studie je limitovana velikosti vyzkumného souboru (devét nemocnic v CR) a &astednou subjektivitou
hodnoceni vyplyvajici z pouziti indexu a rozhovoru. Do budoucna by bylo vhodné rozSifit vyzkum na
SirSi vzorek nemocnic, pfipadné mezinarodné, a dale rozvijet softwarovou aplikaci podporujici
automatizované vyhodnocovani H-SI a fizeni bezpe€nostnich opatfeni.
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