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BEZPECNOST ZDRAVOTNICKYCH ZARIZENi
SECURITY MANAGEMENT OF HEALTHCARE FACILITIES

MICHAL ZELENAK, JAN KYSELAK

ABSTRACT: The healthcare industry is changing daily. One of the top security issues affecting hospitals today is workplace
violence. People rarely act violently without warning. Often, there are indicators that may be overlooked, remain unreported, or,
even when reported, are not adequately evaluated and addressed. Healthcare facilities must have policies and procedures that
require reporting of threatening or unusual behaviours. Having preventive policies and procedures in place is the first step in
mitigating violence and providing a safe and secure hospital. The authors describe how to manage staff more efficiently and
implement strategic plans to help acquire resources within a restricted revenue environment. Processes to manage emergent
events, provide risk assessments, and evaluate and understand technology.

KEYWORDS: Healthcare. Management, Risk assessment, Security.

uvoD

Bezpecnost zdravotnickych zafizeni je vyznamnou oblasti pro zajisténi kvalitni a efektivni [éCby, kterou
Ize také chapat jako soubor opatfeni a Cinnosti, kterymi zdravotnické zafizeni zajiStuje své bezpeci a
udrzitelny rozvoj. V tomto pojeti se neorientuje pouze na jednu oblast, ale na cely komplex aktivit
zahrnujicich zivot a zdravi, bezpecnost osob a majetku, zivotni prostfedi a technologie a infrastrukturu,
predstavujici bezpecénostni opatfeni, které vedou k vétsi bezpeénosti zaméstnancli zdravotnickych
zafizeni, pacientl a dalSich osob, ktefi do objektu zdravotnickych zafizeni vstupuji. Aktivity smérované
do bezpecnosti Ize zahrnout do specifickych celku jako je objektova bezpeénost, environmentalni
bezpe&nost a bezpeénost technické infrastruktur. Rizeni bezpednosti predstavuje dynamicky proces,
ktery mize odpovédnym osobam umoznit volbu shodné techniky, postupll a procesu, ktera zajisti
bezpelnost zdravotnického zafizeni jako celku.

Chceme-li se vénovat fizeni bezpecnosti je potfeba si ujasnit, co to vlastné bezpec&nost je. Existuje cela
fada definici, které jsou uvadény technickymi normami:

- ISOITS 18683:2021(en), 3.1.25: freedom from unacceptable risk,

- IS0 20024:2020(en), 3.2.24: freedom from which is not tolerable,

- ISO/TR 4804:2020(en), 3.51: absence of unreasonable risk,

- ISO/IEC/IEEE 12207:2017(en), 3.1.48: life, health, property, or the environment is endangered.

A nejpodrobnéjsi definici uvadéla norma:

- IS0 31000:2018(en), 3.16: arrangements, conditions and working environment such that all
conditions and factors that affect the well-being of employees, temporary workers, contractor
personnel, managers, visitors and any other person in the workplace are in accordance with
required standards for occupational health and safety performance, and such that there is
freedom from an unacceptable risk of harm, or some higher standard as specified in the policy,
targets or objectives. (CSN EN ISO 31000:2018)

VysSe uvedené by bylo mozno shrnout jako:“ Bezpecnost je ochrana systému pred hrozbami a riziky*.
Da se tedy usuzovat, Ze pro vytvoreni bezpeci je nezbytné eliminovat rizika, tim Ze je budeme schopni
fidit. Rizeni bezpe&nosti je ve své podstaté Fizenim rizik a mélo by byt nedilnou sougasti fizeni
organizace, ktera je schopna identifikovat jaka rizika hrozi a je schopna pfijmout takova opatfeni, ktera
predchazeji moznym rizikim (Prochazkova, 2013). Tohoto Ize UspéSné dosahnout pomoci riznych
metod, procedur, postupu, smérnic, standardl a nastroju, které vychazeji ze zasad, ramce
a identifikovanych procesu organizace:
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a) zasady poskytuji navod k vytvofeni efektivniho a vykonného systému Fizeni bezpecnosti a
zejména vysvétluji jeho zamér a Ucel. Definované zasady jsou zakladem pfi fizeni a je nezbytné
je zvazovat pfi vytvareni vlastniho ramce a procesu vytvareni bezpeénosti organizace,

b) ramec vytvari prostor pro integraci managementu rizik do vyznamnych ¢innosti a funkci v celé
organizaci,

c) proces zahrnuje systematické uplatfiovani politiky, postupl a praktik. Proces musi byt nedilnou
soucasti managementu a jeho rozhodovani. Jeho vyhodou je moznost vyuzivani nejen na
strategické a provozni Urovni, ale také na Urovni tvorby projekt.

Eliminace rizik je postupny proces pocinajici stanovenim relevantnich kritérii rizik, posouzenim rizik,
které obsahuje identifikaci rizik (nebo jejich pficin), analyzou rizik a hodnoceni rizik a nasledné vybérem
a implementaci shodného feSeni (Kalvach, 2016).

Kombinaci postupnych krok(l je mozné zabranit vyskytu rizik, ktera Ize eliminovat anebo alespori zmirnit.
Uroveri bezpeé&nosti je vysledkem kombinace preventivnich opatfeni, ktera by mély byt tvofena na sebe
navazujicimi prvky:

e Tizenim, zaloZzenym na kvalifikovanych datech, odbornych hodnocenich a metodach

rozhodovani,

e predefinovanych standardech a normach,

e bezpecnostnim a krizovym planovanim,

e specifickou pfipravou Fidicich tymu, a

e vychovou zaméstnancu (ISO 22342:2023).

1. ZDRAVOTNICKA ZARIZENI

Na prvni pohled mizZe pojem ,zdravotnické zafizeni“ vyvolat dojem, Ze se jedna o mistnost pinou
nejriiznéjSich nastroji a pfistrojli, které potfebuje lékar k vykonu lékafské praxe, véetné nabytku
a psacich potfeb. Podivame-li se v§ak na zdravotnické zafizeni ze SirSiho uhlu pohledu, nenalezneme
pouze prostor o rozloze od nékolika metrl &tverecnich do nékolika tisich metru &tverecnich,
ale pfedevsim celek, ktery je uréeny a zpUsobily k vykonu zdravotni péfe (Zelenak, 2021) Vedle
movitych véci typu lehatko, stolu, zZidle, obrazk( na sténé, kvétin na okné a zdravotnického personalu
se jednd také o pacienty. Pod pojmem zdravotnické zafizeni se tedy rozumi prostory urCené
k poskytovani zdravotnich sluzeb (napf. ambulance soukromého |ékafe, nemocnice, |ékarny atd.).
Z pohledu zalozeni zdravotnického zafizeni |Ize rozeznavat zdravotnicka zafizeni statu, obci a zafizeni
zfizovana a provozovana soukromymi subjekty, tj. fyzickymi &i pravnickymi osobami a dle formy
zdravotni péce se jedna o:

e ambulantni péci,
jednodenni pédi,
e luzkovou pédi, a
zdravotni péc&i poskytovanou ve vlastnim socialnim prostfedi pacienta (CSN 73 0835:2006).

Zdravotnicka zafizeni jsou souCasné mista s vysokou koncentraci osob a nizkou Urovni zabezpeceni
proti nasilnym Gtokdm. Pro oznacéeni takovymto zpusobem charakterizovanych mist se v bezpeénostni
komunité zacdalo pouZivat oznageni "mékké cile" (soft targets), byt tento pojem neni nikde pfesné
definovan (Skrla, 2006). Mé&kké cile jsou pro tuto svou charakteristiku zejména v posledni dobé& vybirany
jako cil utokd. Tim se lisi mékkeé cile od tzv. hard targets, tvrdych cill, kterymi jsou dobfe chranéné a
stfeZzené objekty potencialnich Gtok( (napf. nékteré statni objekty, vojenské objekty, objekty dalSich
bezpecnostnich slozek, ale i nékteré dobre chranéné Ci stfezené nestatni ¢i komercni objekty).

Zdravotnicka zafizeni, jako mékké cile, ¢eli pomérné Siroké Skale hrozeb riizného typu ze strany
jednotlivell nebo vyjimecné dvojic s riznou motivaci (Kalvach, 2018). Do kategorie mékkych cilu je
mozné zaradit pomeérné Siroké spektrum objektl:

a) obchodni centra — jde o jeden z typickych predstavitell mékkych cilt, zejména vzhledem k
mimoradné vysoké navstévnosti obchodnich center a jejich nizkému zabezpedeni. V uplynulych
letech dosSlo na celkem svété k Ffadé tragickych incidentll. Mezi nejznaméjSi patfi teroristické
utoky s pouzitim vybu$nin, brani rukojmi apod.
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b) Skolska zafizeni — zejména s ohledem na pfFitomnosti déti a jejich mimoradné zranitelnosti
Incidenty z minulosti poukazuji jak na mozné teroristické utoky, tak i na utoky organizované
samotnymi zaky,

c) sportovni a kulturni akce — zejména pokud jde o akce s vétSim poctem ucCastnikl, akce
medialné atraktivni, pofadané na rizikovych mistech, v rizikovy €as.

Incidenty v Ceské republice ve zdravotnickych zafizenich

Statistiku incidentd vede zejména Policie Ceské republiky. Z vefejné dostupné statistiky Ize zddraznit
zejména nasledujici incidenty, pfi kterych doSlo k fyzickému Utoku na zaméstnance zdravotnickych
zafizeni.

Nemocnice VrSovice - 2. zari 2014

Muz se natlacil do uzaviené ¢asti urgentniho pfijmu, kde rozzufené rozhazel zdravotnicky material. Pfi
tom chvilemi zbrani ohrozoval pfitomné lékafe a sestry. Nicméné nasledné otocil zbraf proti sobg,
prilozil si hlaven k hlavé. PFi tom vykfikoval, Ze spacha sebevrazdu, protoze chce darovat organy.
V dokonceni tohoto umyslu zabranili sedmadtyficetiletému muzi policisté zasahového druzstva specialni
poradkové jednotky a jejich kolegové z pohotovostni motorizované jednotky. Pfimo pfi zakroku muz
jesté dvakrat promackl spoust revolveru, nastésti nelispésné, nebot pravé ve dvou komorach bubinku
nemél naboje. Doposud zjisténé skuteCnosti nasveédéuji tomu, Zze se uvedeného jednani zadrzeny
dopustil v notn& podrouseném stavu (Informaéni servis PCR, 2024).

Vinohradska nemochnici. 8. birezna 2019

V patek 8. bfezna 2019 ve 23 hodin pfijala linka 158 oznameni o stielb& na klinice hematologie
ve Vinohradské nemocnici v Praze 10. Podle oznameni od zdravotnického personalu tam jeden
z pacientl postrelil dva muze, ktefi s nim leZeli na pokoji. Na misto byly ihned vyslany prvosledové
hlidky s balistickou ochranou. Po pfijezdu na misto policisté zjistili, Zze zdravotni personal uto¢nika
jiz odzbrojil a zacal zranénym poskytovat prvni pomoc. Policisté nasledné &tyfiasedmdesatiletého
uto&nika omezili na osobni svobodé a vzhledem k jeho zdravotnimu stavu pfedali do zdravotni péce,
kde byl do dalSiho vySetfeni stfezeny policisty.

Pfipad si nasledné do vySetiovani pfevzali kriminalisté z oddéleni vrazd, ktefi se zadrzenym muZem
zahdjili trestni stihani pro trestny €in vrazdy na dvou nebo vice osobach ve stadiu pokusu. Obvinény
muz odmitl k véci vypovidat a ze strany kriminalistl byl podan podnét na jeho vzeti do vazby.
(Informacéni servis PCR, 2024).

FN Ostrava - 10. prosince 2019

Ke stfelbé ve Fakultni nemocnici Ostrava doslo 10. prosince 2019 kolem 7.15 hodin stfedoevropského
Casu. Pachatel pfisel po sedmé hodiné ranni na polikliniku Fakultni nemocnice Ostrava, kde v &ekarné
nelegalné drzenou zbrani CZ 75 raze 9 mm zasttelil Sest lidi a dva dalsi zranil. Podle svédectvi nemifil
cilené k ¢ekarné traumatologie, ale néjakou dobu v nemocnici hledal, kde bude nejvice lidi. Nejprve
vyjel vytahem do tfetiho patra, kde v3ak bylo v ¢ekarné jen malo lidi, a vydal se proto dal. Navstivil
oddéleni kardiologie, ale d<ekarna byla prazdna, a tak odeSel. Potom zamifil na oddéleni
gastroenterologie, kde sedél pouze jeden pacient, a tak opét odeSel. Az v plné
¢ekarné traumatologické ambulance se rozhodl k ttoku. Ctyfi pacienti pfisli na misté o Zivot, tfi dalsi
lidé podlehli zplsobenym zranénim. Ze sedmi zavrazdénych byli ¢tyfi muzi a tfi Zeny. Pachatel z mista
unikl, ale pozdé&ji, kdyZ ho policie odhalila, spachal sebevrazdu. Motivem uatoku byla rozSifena
sebevrazda. (Informaéni servis PCR, 2024)

Nemocnice Tfinec — 8. ¢ervna 2022

Dne 8. 6. 2022 dvé hodiny po pullnoci nejprve starSi muz pfi pfevozu sanitnim vozidlem do nemocnice
k oSetfeni, vyhrozoval zasahujicim zdravotnikim fyzickym napadenim a zastfelenim. Po pfijezdu
sanitky na parkovisté nemocnice a vystoupeni ze sanitky odmitnul 1ékafskou pomoc a néasledné
nereagovat na vyzvy ostrahy k opusténi arealu. Zacal kopat, bouchat do dvefi vedoucich k chirurgické
ambulanci a po opakované vyzvé hlidace, jej fyzicky napadnul. Ostrahou byl zpacifikovan a po chuvili
pustén. V téchto okamZicich se do konfliktu vloZil i mladsi obvinény muz (zndmy prvniho). Mé&l slovni a
fyzicky konflikt s ostrahou nemocnice, poté odjel do svého bydlisté, kde si vzal dvé legalné drZzené
zbrané a vratit se zpét k nemocnici. U vratnice, pod pohrizkou namifené zbrané (samonabijeci pusky)
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pozadoval po pracovnicich ostrahy, aby si lehli, kdyz neuposlechli, tak ze zbrané vystfelil do zemé. Na
pracovnici vratnice kfiel, aby mu otevrela vjezdovou zavoru. Zena z diivodu obavy o svUj Zivot, tak
ucinila. Vjel do arealu, kde hledal svého znameého, ktery se vSak zde jiz nenachazel a po chvili odjel
pryé. (Informaéni servis PCR, 2024)

Ceské Budéjovice 18.6.2023

Deveétadvacetilety mladik, ktery v patek odpoledne v eskobudéjovické nemocnici macetou posekal tfi
sestry a sanitare, svuj ¢in planoval.

Na psychiatrické oddéleni, kde se utok odehral, pfiSel a dozadoval se navstévy své hospitalizované
pfitelkyné. Neuspésné, protoZe Zena byla nezvladatelna a nebezpeéna sobé i svému okoli, lékafi ji
nechali pfikurtovat k posteli a mladika k ni odmitli vpustit. Ten se nasledné vratil s macetou a zautocil

bezpe&nostni agentury, ktefi muZe zpacifikovali a zavolali policisty. (Informaéni servis PCR, 2024)

Zdravotnicka zafizeni, jako vefejny prostor, kterym prochazeji pacienti i navstévy, jsou vystavena
moznym Utokdm teroristd nebo osob psychicky narusenych. V bézném provozu ve zdravotnickém
zafizeni je také zdravotnicky personal ¢asto napaden agresivnimi jedinci. Obrana proti témto ohrozenim
je nesnadna, velky vyznam ma pfipravenost zdravotnického personalu na tyto situace, aby dovedI rychle
a vhodné reagovat

2. RIZENi BEZPECNOSTI ZDRAVOTNICKEHO ZARIZENI

Rizeni bezpe&nosti zdravotnického zafizeni mize byt efektivni a uginné pouze tehdy, pokud je fizeno
jako uceleny systém na zakladé vyhodnocenych kvalifikovanych dat nebo kvalifikovanych odhad( a jsou
zvazovany vSechny rozumné predvidatelné stavy, které mohou mit, za specifickych podminek, vliv
na vlastni ¢innost zdravotnického zafizeni.

2.1 VYCHOZi ANALYZA

Ugelem vychozi analyzy je posouzeni soudasného stavu a Urovné bezpeénosti v podminkach
zdravotnického zafizeni. Cilem vychozi analyzy je vypracovani charakteristiky sou€asného stavu se
zaméfenim na zjiSténé nedostatky a neshody a nasledné navrZeni (doporuéeni) opatfeni tak, aby stav
bezpeénosti byl piné v souladu zejména s pozadavky pravnich predpis(i a technickych norem CR, EU.
Pojeti ochrany sob mize byt z pozice vrcholového managementu ¢lenéno do nasledujicich kategorii:
e ochrana pacientq,
e ochrana zaméstnancd,
e ochrana vefejnosti (navstévy) (Samaj, 2016)
Snahou kazdého managementu zdravotnického zafizeni je zajistit u€innou a optimalni ochranu
pfed relevantnimi riziky spojenymi s provozem zdravotnickych zafizeni jako takovych a dale s riziky
vyplyvajicich z globalni bezpe€nostni situace, zejména riziky sociogenniho charakteru, kterymi mohou
byt zejména:
e teroristicka ¢innost (pouziti toxickych, biologickych, vybusnych latek a pfipravku, zneuziti zdrojl
ionizujiciho zafeni, bombovy utok, intoxikace provozu stravovani apod.),
e rostouci trend kriminality (kradeze, loupeze, nasilna trestna Cinnost spojena s eventualnim
pouzitim zbrané, vydirani, Zhafstvi, verbalni nasili apod.),
e poulicni nepokoje extremistickych zajmovych skupin a hnuti (rasové, nabozenské strety),
demonstrace a stavky,
e technologické havarie (vybuch, pozar, unik nebezpelné latky, ionizujici zafeni) a dopravni
nehody,
e prfirodni katastrofy (vichfice, orkan, extrémni a dlouhotrvajici vedra nebo nizké teploty apod.);
e selhani lidského faktoru (rutinérstvi, korupce, zneuZiti pravomoci apod.).
Zajisténi bezpecnosti vuci uvedenym rizikim muze byt zpravidla realizovano soubézné s opatfenimi
souvisejicimi s ochranou hmotného majetku. Ochrana osob je zpravidla zajiStovana prostfednictvim:
e vykonu fyzické ostrahy,
e systému technické ochrany:
« elektrickd pozarni signalizace (EPS) a vécné prostiedky poZarni ochrany apod.,
« kamerovy systém (DVS sledovaci systémy),
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« elektricky zabezpecovaci systém (EZS),

« systém kontroly vstupu (SKV),

« mechanické zabranné prostfedky (bezpeénostni zamky, mfize apod.),
e rezimovych (organizacnich) opatfeni:

e rezimova opatfeni pozarni ochrany a bezpec¢nosti prace,

e rezimova opatfeni k zvladani mimofadnych udalosti, resp. krizovych situaci,

e rezim vstupu a vjezdu,

e rezim pohybu osob,

« management bezpecénosti (povinnosti, odpovédnost),

e vedeni souvisejici dokumentace,

« Skoleni a vzdélavani zaméstnancu,

e provadéni kontrolni €innosti.

2.1.1 Struény popis arealu a budov

Kazda vychozi analyza by méla vychazet z popisu vlastniho arealu zdravotnického zafizeni a
jednotlivych budov a jejich technického stavu, popfipadé zakladniho vybaveni, které je relevantni. Jedna
se tedy o situovani aredlu v obci a vymezeni perimetru v€etné uvedeni druhu oploceni (napf. kovovy
plot s podezdivkou, draténé pletivo potazené umélohmotnym obalem) a jeho skute¢ného stavu a
uvedeni vnéjSich vztahu k jinym objektiim, komunikacim a dopravni situace v arealu a okoli. U budov
je dllezité identifikovat vSechny vstupy do vSech budov, jejich stavebni feSeni (napf. bezbariérové,
schodisté), véetné pfistupud k vytahim. V rdmci budov, které maji lizkovou ¢ast, zpUsob regulace vstupu
osob do téchto &asti (napf. dvefe z vnéjsi strany opatfené bezpecnostnim madlem, knoflikem, vstup
pfes zvonek na sestru). Identifikace chodeb budov v&etné moznosti uniku osob, které jsou napfiklad
vyznaceny jako unikové cesta na pozarnich evakuaénich planech na chodbach, popfipadé doplnény
udaji o zdroji tlumenych svétel a nouzovym osvétlenim (Zelenak, Kyselak, 2021). Vyznamnym bodem
je identifikace zdravotnicky vyznamnych pracovist (JIP, operacéni saly apod.) a zplisoby zaji$téni vstupu
napf. uzamykacimi systémy, které jsou oteviratelné pouze z pracovidté a umozfuji vstup z vnéjsku
vybranym osobam za pouZiti identifikatoru, identifikacniho €&ipu nebo obdobného technického
prostfedku.

2.1.2 Popis technickych prostredk

Pojem technicky prostfedek je pomé&rné Siroky abstraktni pojem, kterym je moZno oznadit prakticky
jakékoliv technické zafizeni, tj. jako termin nebo sou&ast terminu pro pouZiti v t&chto souvislostech:

a) Elektricky zabezpecovaci systém a elektricka pozarni signalizace a zpUsob jejich obsluhy
zameéstnanci zdravotnického zafazeni. Existence centralniho stfediska Fizeni, velinu a podobné
a jeho sloZeni na typické sméné&, s moznosti centralni obsluhy dodavek energii, vzduchotechnika
a dalsi.

b) Dohledové videosystémy a mista jejich instalace, v€etné zpusobu Feseni:

- lokalni systémy (autonomni), bez vzajemné provazanosti,

- centralniho vedeni zaznamd.

c) Tisnové systémy jejich poCet a mista instalace, zejména v mistech rizika napadeni osob a reakce
zaméstnancu zdravotnického zafizeni.

d) Prostredky identifikace osob Vybaveni identifikaénimi kartami, které obsahuji zakladni osobni
udaje a fotografii dané osoby v&etné zplsobu jejich distribuce a evidence. Existence budov, resp.
specializovana oddéleni, ktera jsou vybavena elektronickou kontrolou vstupu (&teci zafizeni +
elektronické identifikaéni karty).

e) Jednotné dohledové centrum, které monitoruje a vyhodnocuje (pokud existuje) ziskané zaznamy,
informace a udalosti ajednotné koordinuje, fidi a pfedava pokyny vramci zajiStovani
bezpeclnosti.

2.1.3 Rezimova a organizacni opatieni

Rezimova opatieni predstavuji soubor pravidel a opatireni, jez maji zajistit urcity, standardizovany
postup nebo ¢innosti. Rezimova opatfeni mohou byt ¢lenéna napf. jako stala nebo doplrfikova, nebo
dale podle jejich povahy a ucelu:
a) RezZim vstupu a vjezdu — identifikace vstupt / viezd(l do arealu a Ucel jejich pouziti (zaméstnanci,
verejnost, poskytovatele sluzeb apod.) a zpUsob zajisténi fyzické nebo technické ostrahy.
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Pristupova mista (vchody) — obsazeni straznymi a vybaveni technickymi prostfedky
Kli¢ovy reZim — zejména zavedeni systému generalniho kliCe, pokud je souc€asti bezpe&nostniho
rezimu ochrany zdravotnického zafizeni.
Orientacni znacéeni v arealu — zpusob provedeni orientacniho znaceni v arealu, jeho nazornost,
shadna pochopitelnost v€etné moznosti orientace pro zrakové nebo sluchové postizené osoby.
Umisténi orienta¢nich planud v uzlovych bodech a jejich jazykové mutace.
Fyzicka ostraha — zpUsob zajisténi externi / interné. Personalni obsazeni v typické sméné, uroven
pfipravenosti zaméstnancl reagovat na mimoradné udalosti a uréeni rozsahu jejich ukol(:

« chranit zdravi a majetek osob (zaméstnanci, pacienti a vefejnost),

o  zajisténi klidu a pofadku v aredlu,

e zamezeni vniknuti nepovolanych osob do arealu,

e zcizeni a poSkozovani majetku, véetné majetku pacientq,

« kontrola stanovenych mist, ktera jsou uréena jako kli¢ova pro pfistup,

¢ zmirnéni moznych Skod vzniklych v disledku mimofadnych udalosti,

e prvotni opatfeni v ramci mimofradnych udalosti,

« pfijimani a provadéni preventivni opatfeni.

2.1.4 Skoleni a vzdélavani

Skoleni a vzdé&lavani jsou vyznanou soudasti organizadnich opatfeni pfijatych v souvislosti se
zajistovanim bezpec€nosti. Je nutné analyzovat obsah, rozsah a €etnost provadénych Skoleni se
zaméfenim na razné aspekty, které se mohou vyskytovat. A to nejen analyzu Skoleni, ktera jsou
stanovena pravnimi a ostatnimi pfedpisy napfiklad v oblasti bezpecnosti prace, pozarni ochrany a
zivotniho prostfedi, ale zejména analyzu Skoleni k moznosti vyskytu dalSich jevd ohrozujicich
bezpec€nost osob, napf.:

teroristicky utok,

loupez,

bombovy utok,

zjisténi nastrazného vybusného systému,

technologicka havarie (ISO 2800:2022; CSN P CEN/TS 16850:2020).

2.1.5 Dokumentace

Analyzy stavu relevantni dokumentace vztahujici se k feSeni krizovych nebo havarijnich stav(, které
mohou narusit bezpe€ny chod zdravotnického zafizeni. MUze se jednat o smérnice z oblasti:

ochrana majetku pacientl pred kradezi &i ztratou,

havarijni plan,

traumatologicky plan,

pozarni ochrana,

nebezpecné latky a odpady,

generalni klice, jejich uschova a pouZiti,

postup pfi podezieni ze spachani trestného &inu kradeze,

program zabezpecovani jakosti na pracovistich vyuzivajicich zdroje ionizujiciho zareni,

zasady zajisténi bezpecnosti a ochrany zdravi pfi praci,

zvySovani kvality péce a bezpeénosti pacientd.

postup zaméstnancU pfi vyskytu faktord ohrozujicich pfimo Zivot a zdravi osob (napf. v disledku
hrozby fyzického nasili),

postup zaméstnancu pfipadné vyskytu dalSich zavaznych faktor(i ohrozujicich Zivot a zdravi osob
(ndlez nastrazného systému, vydirani prostfednictvim hrozby bombového utoku apod.).

Mimo to je nutné pocitat i s vyskytem zavadovych jednani, které mohou mit vliv na tuto oblast. Jedna

Se O:

oblast zaméstnanecké kriminality,
zneuzivani navykovych latek,
nadmérné pouzivani alkoholu,
nezdravy zpUsob Zivota.
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2.2 IDENTIFIKACE HROZEB

S ohledem na Siroké spektrum prostiedi, ve kterém se zdravotnicka zafizeni nachazeji, nelze
jednoznacné identifikovat stavy, které by byly univerzalné aplikovatelné. Pfed samotnou tvorbou
vyhodnoceni miry ohroZeni je tedy potfeba si odpovédét na tfi na sebe navazujici otazky, které uvadi
obecna metodika ,Zaklady ochrany mékkych cild — metodika (1.verze)*:
1. Co chci chranit — identifikace tzv. assets (hodnot).
Témi jsou nejCastéji zivot a zdravi, majetek, informace, ale i dobré jméno organizace nebo
dalezité vztahy. V pfipadé ochrany mékkych cilt se zaméfujeme pravé na ochranu Zivota a zdravi
lidi.
2. Proti komu chci své hodnoty chranit — identifikace zdroju hrozeb (osob, skupin osob).
Od jakych jednotlivell ¢i skupin mi hrozi nebezpeci. Kdo by mi chtél uskodit. Takovymi zdroji
hrozeb mohou byt bé&Zni kriminalnici, ideologicky zamé&fené nenavistné skupiny, zhrzeny
personal, dusevné nemocné osoby a dalsi.
3. Jakym zplsobem tyto jednotlivé zdroje hrozeb uto&i?
Co mi od nich hrozi? Pokud znam své “nepratele”, pak potfebuji porozumét jejich jednani. Musim
si tedy klast otazky: co je motivuje k utoku, kdy a kde obvykle uto€i, jakymi zbranémi utoci, jakym
zpusobem je pouzivaji?

Stanoveni miry rizika zahrnuje nejen identifikaci a charakteristiku hrozeb a nebezpeci, jejich dasledky,
ale také slabé stranky zdravotnického zafizeni. Zejména stanoveni miry zranitelnosti je dlllezité, protoze
zahrnuje nejen expozici a citlivost, ale také odolnost. Odolnost je kliCova, jelikoz se pfimo tyka
schopnosti zdravotnického zafizeni zvladat udalost, pfizplsobit se, reagovat na Ucinky a zotavit se z
nich. Dokonceni hodnoceni rizik, je tedy prvni krok v ramci celého cyklu pfipravenosti, které pomaha
porozumét jednotlivym typlm hrozeb a nebezpedi, jimz zdravotnické zafizeni celi. K identifikace je
vhodné vyuzit pfipravenych scénarl, které pomohou definovat rozsah incidentd, na které je potfebné
se pfipravovat.

Pfestoze je existuje cela fada zdravotnickych zafizeni, v rliznych podminkach, Ize identifikovat situaci,
které se ve zdravotnickém a jejim okoli mohou vyskytnout a vytvofit pro né specifické scénare, pfi
zhodnoceni:

e krizovych situaci, které mohou nastat,

e podminek, za kterych mohou nastat,
jaké budou jejich dopady,
jak Casto se mohou vyskytnout,
jaky lze pfepokladat jejich maximalni mozny rozsah.

2.3 BEZPECNOSTNI PLAN

Z predchozi textu je zfejmé, Ze se management zdravotnického zafizeni musi pfipravit na vSechny
rozumné predvidatelné situace na zakladé hodnoceni stavajiciho stavu. Bezpec€nostni plan musi
zohlednovat prostor a maximalni kapacity pohybujicich se osob, tak aby nedoSlo k nezadoucimu
naristu osob na unikovych cestach, v€etné zajiSténi komunikace, tedy pribézné informovani vSech
osob, které se ve zdravotnickém zarizeni nachazi.

Dal$im bodem, ktery mGze zmirnit dopady je nastaveni postupu a jejich pravidelna validace, napfiklad
s vyuzitim metody PDCA. Grafické vyjadfeni procesu je uvedeno na obrazku 1. Jedna se o metodu
(opakujici se cyklus) vyuzivanou v systémech managementu kvality, kterda mize pfipravit zdravotnické
zafizeni na to, aby proaktivné premyslelo o roli, kterou hraje v zajisténi bezpecnosti a diky tomu se
mohlo Iépe pfipravil na zvladnuti krize, nebo se vyskytu krize vyhnout. Metoda PDCA se realizuje
v postupnych na sebe navazujicich krocich.
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Obrazek 1 Proces PDCA (CSN EN ISO 9001:2016)

PLAN (Planuj)

Sice nejrobustnéjsi, ale také nejdllezitéjsi faze celého PDCA. Z ¢asového hlediska zabira nejvice €asu,
jelikoz tato faze zahrnuje:

¢ definice a popis problému,

e popis soucasného stavu,

e formulace cilového / budouciho stavu,

e analyza kofenoveé pficiny,

« formulace hypotéz,

o Navrh a pfedpovéd efektu protiopatfeni k dosaZeni cilového stavu,

e Ziskani svoleni stakeholdert k implementaci protiopatieni.
Je opravdu velmi dulezité zadny z krokl nepodceriovat. Jinak se totiz mlze stat, Ze nebude dostatek
informaci pro formulaci spravnych protiopatieni, nebo se muze dokonce stat, Ze se uz od zacatku fesi
jiny problém, nez je potreba.

DO (Délej)
Jedna se o implementaéni fazi, kde se protiopatfeni uvadi do Zivota a vytvafi budouci stav. V této fazi
je dulezité nejen kontrolovat, Ze se véci délaji opravdu tak, jak byly naplanovany, ale zarover je tfeba
evidovat kazdy krok, ktery byl realizovan. Musi se pocitat s tim, Ze zlepSeni nebudou mit takovy efekt,
jaky byl ocekavan (mozna i horsi, nez pfed tim) a v tom pfipadé je lepsi vratit se do plvodniho stavu.
Toto je také dlvod, pro¢ je tfeba mit u kazdého protiopatfeni odhad jejich efektu na zvolenou metriku,
podle které tento efekt bude nasledné mérit.

CHECK (Ovér)
Kontrola Uspé&3nosti ve zlepSeni, resp. v postupu k vyfeSeni naseho problému. Sleduje se, kontroluje a
méfi, zda byly pfedchozi faze PDCA provedeny dobfe a protiopatieni méla ofekavany efekt. Neni

protiopatieni zvlast. Jen tak Ize identifikovat ktery zakrok mél jaky ucinek na problém.

ACT (Jednej)
Je to faze, kdy je potieba vyvinou ¢innosti k tomu, aby potvrzené zlepseni bylo udrzeno a zavedeno do
nového Zivota téch, kterych se novy stav tyka a dotyka. V pfipadé zlepSeni procesu se mlzZe jednat o
vytvofeni nového standardu.

Pro zdravotnicka zafizeni by také mélo byt prioritou navazovani kontaktu, vytvareni a udrzovani vztaht
s organy statni spravy a samospravy a zachrannymi sloZkami. Klicem ke zlepSeni jakékoli reakce na
mimoradné udalosti je také v€asné sdileni vSech relevantnich informaci tykajicich se udalosti. Kromé
planovani samotné udalosti musi zdravotnické zafizeni také naplanovat jakoukoli nouzovou reakci a
komunikaci, ktera muze byt nezbytna, stejné jako bezpecénost a kontinuitu provozu. To znamena mit
pfipravené plany pro scénare, jako jsou bombové hrozby, aktivni stielci a dal3i utoky, na které jsou
zdravotnicka zafizeni zranitelna. V pfipadé potfeby musi byt zavedeny postupy pro evakuaci mista
konani. VSichni zaméstnanci a lidé na vedoucich pozicich by méli byt fadné a dikladné proskoleni v
oblasti zakladu bezpecnosti, reakce na mimoradné udalosti, nouzové komunikace a plana kontinuity
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provozu. Veskery personal by mél byt vybaven tak, aby si byl védom podezielé aktivity a védél, jak
zachazet se scénafem aktivniho stfelce a co délat, kdyz jsou podezielé pfedméty nebo bali¢ky nalezeny
bez dozoru. Méli by také existovat specialni pracovnici, ktefi budou mit zvySenou odpovédnost v pfipadé
nouze. Tito zaméstnanci by méli absolvovat specializované Skoleni, které jim pom(ze pfi provadéni
jejich dodateCnych zasahovych akci. Nakonec musi byt provedena cvieni, aby bylo zajisténo, zZe
v8echny plany reakce jsou pochopeny, pouzitelné a pouzitelné. V idealnim pfipadé by se do cviCeni
zapaijili prvni zasahujici, aby se seznamili s mistem a vSemi bezpe€nostnimi plany, zasadami a postupy.
Opravnéni pracovnici, zaméstnanci a dobrovolnici musi byt nejen vySkoleni, aby si byli védomi
podezfelého chovani, ¢innosti nebo pfedmétd, ale také musi byt vySkoleni a motivovani k tomu, aby
hlasili cokoli podezfelého, co vidi. Rozpoznani a nahlaseni néfeho podezielého dfive, nez se stane
hrozbou, mize byt zasadni pro udrZeni bezpecnosti zdravotnického zafizeni a vSichni zaméstnanci by
si méli byt védomi toho, jak identifikovat fadu rdznych bezpecénostnich probléml. Vhodny
bezpeénostni plan pro zdravotnické zafizeni by mél minimalné obsahovat tyto &isti.
1. Uvod:
a. ucel a rozsah planu,
b. popis prostfedi, hrozeb a pravdépodobnosti utoku,
c. prepokladané nasledky pro zdravotnické zafizeni a pfitomné osoby.
2. Posouzeni rizik:
a. identifikace potencialnich hrozeb a jejich pravdépodobnosti
b. posouzeni zranitelnosti zdravotnického zafizeni a jeho okoli
c. analyza dopadu utoku na zdravotnické zafizeni a pacienty,
3. Technicka bezpelnostni opatreni:
a. objektova bezpeclnost, v€etné oploceni, bran a zabran,
b. opatfeni pro kontrolu vstupu, pouzivani identifikacnich karet a biometrickych systém{,
c. DVS, EZS a dalsi elektronické systémy,
d. nouzové osvétleni, systémy detekce a potlaceni pozaru a zalozni zdroje napajeni.
4. Organizaéni opatfeni:
a. screening, Skoleni a provérky zaméstnancl a dodavateld,
b. postupy pro hlaseni a reakci na podezfelou aktivitu,
c. postupy nouzové reakce, v€etné evakuace, uzamceni a ukryti na misté,
d. komunikaéni postupy, vCetné informovani personalu a koordinace se zachrannymi
slozkami.
5. Havarijni pfipravenost:
a. priprava a ovéfovani havarijnich pland,
b. pravidelna Skoleni a cvi¢eni pro personal,
c. nouzové zasoby a vybaveni, komunikacnich zafizeni a zaloZni zdroje energie.
6. Sdileni informaci:
a. koordinace s mistnimi organy statni spravy a samospravy
b. sdileni informaci o hrozbach s ostatnimi subjekty v oblasti
7. Kontinuita provozu:
a. planovani kontinuity podnikani v pfipadé utoku nebo jiného naruseni,
b. pohotovostni plany pro obnoveni provozu a zajiSténi bezpecnosti pacientl
a personalu.
8. Reakce na incident:
a. popis krokd, které je tfeba podniknout v pfipadé bezpecnostniho incidentu
b. role a odpovédnosti
c. postupy pro komunikaci, evakuaci a koordinaci se zachrannymi sloZzkami.

a. shrnuti klicovych soucasti planu,
b. pravidelna kontrola a aktualizace.

Uspéch zpracovaného bezpeénostni planu zavisi na spolupraci a koordinaci v8ech zaméstnanct
zdravotnického zafizeni, pacientl, navstév a externich zt¢astnénych stran (zachranné slozky), véetné
organu statni spravy a samospravy. Zpracovany bezpecnostni plan musi byt pravidelné pfezkoumavan
a aktualizovan, aby byla zajiSténa jeho Ucinnost a pfizpusobivost zménam v prostfedi ohrozeni
a provozu zdravotnického zafizeni.
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ZAVER

Od zdravotnickych zafizeni zpravidla o¢ekavame, ze nam zde bude poskytnuta pomoc, uzdraveni a ze
je zde nas Zivot v bezpedi a chranén. Zdravotnicka zafizeni jsou povaZzovana za nedotknutelna a pravé
to maze byt vhodnym prostfedim pro rliznou kriminalni ¢innost. Zranitelnost zdravotnickych zafizeni
spociva predevSim v jejich nepfetrzitém provozu, otevieném Sirokému spektru osob, ve vysoké
koncentraci bezbranného obyvatelstva (pacienti, navstévnici, zaméstnanci). Podstatnym prvkem
zajistovani pfipravenosti nemocnic na feSeni téchto udalosti jsou nacviky, na rozumné predpokladané
situace. Cviceni by se neméla zamérovat pouze na postupy z traumatologickych pland, ale i na jine
situace, jako je napfiklad evakuace pfi pozaru. Vhodné je taktéz vyuziti technickych bezpecnostnich
prvkl jako nastroju prevence i feSeni vzniklych krizovych situaci v arealech zdravotnickych zafizeni.
K technickému zabezpec€eni Ize vyuzit zavory, &teCky c&ipovych identifikaénich karet a snimace
registraénich znacek u vjezdl, vhodné plo$né pokryti a obsluha bezpecnostnich kamer, tisfiové
(panikové) tlac¢itko, centralni Satny a recepce pro ovéreni totoznosti a dlivodu navstévy, zabezpeceni
pristupd na oddéleni (klice, Cipy).

Problematika ochrany mékkych cilt a hodnoceni jejich odolnosti proti moznému napadeni je stale velmi
aktualni. Pro nastaveni funkéniho bezpecnostniho systému zdravotnického zafizeni je nezbytné
vymezeni oblasti chranénych zajmu a specifikované hrozby je potfeba podrobit analyze rizik, ktera uréi
prioritni oblasti bezpe€nostniho systému a nasledna bezpecénostni opatieni a strategie.
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