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MOZNOSTI VYUZITIA DRONOV BEZPECNOSTNYMI MANAZERMI
PRI OCHRANE OBJEKTOV

POSSIBILITIES OF THE USE OF DRONES BY SECURITY MANAGERS
IN THE PROTECTION OF FACILITIES
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ABSTRACT: This article primarily focuses on the physical protection of objects through the use of drones, which falls under
the category of security management. The aim of this article is to describe possible methods for property protection with drones
or robots and to discuss the advantages, disadvantages, and barriers to their use. During the COVID-19 pandemic, security
managers had to address the shortage of personnel affected by COVID-19 or involved in testing and controlling individuals
entering facilities. They could not compensate for this shortage with regular employees. Moreover, due to the rising labor costs,
they are still seeking effective ways to secure building perimeters. An interesting and promising solution is the use of drones,
which is not as simple as it may initially appear. The article contains an analysis of aspects related to the use of drones for property
protection from the perspective of opportunities, risks, and protection against their misuse.
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Drony su v Oxfordskom slovniku definované ako lietadla, ktoré nemaju pilota a su riadené niekym
na zemi. PouZivaju sa najmé na sledovacie ucely. Pojem "dron" sa vo v8eobecnosti vztahuje na
akékolvek bezpilotné lietadlo, niekedy oznaCované ako "bezpilotné vzdusné prostriedky" (Unmanned
Aerial Vehicles - UAV). Adron je lietajuci robot (Rasel, 2022). Perimetricka ochrana je neoddelitelnou
su€astou ochrany objektov. Americka nukledrna komisia definovala v roku 1980 v regulaénych
Standardoch perimetricki ochranu, ako sucast zabezpec€enia objektov zabezpeclujucu obvod objektov,
alebo chraneného uzemia. Perimetricka ochrana pozostava z jedného, alebo viacerych detektorov,
napdjacich zdrojov, ustredne a monitorovacieho centra. V spominanom tandarde odporucaju rozdelit
objekt na segmenty, pricom dizka segmentu méa zodpovedat pozorovacej schopnosti jednotlivca
(Nuclear Regulatory Commision, 1980). Faktory ovplyviujuce detekciu na perimetri popisali v Sandia
Labs pre oblast energetiky v priru¢ke "Intrusion Detection Systems Handbook" (IDSH), SAND 76-0554,
and in particular Sections 8.3 and 3.2.. €asti boli prevzaté do Military Handbuch — Design guidelines
for Physical Security of Facilities v roku 1978. V uvedenej publikacii autori definuju perimeter ako uzemie
definované oplotenim, alebo stenami budov, ktoré definuje hranice detekcie naruSenia (Military
Handbuch, 1993).

Na workshopoch bezpecnostnych manazérov organizovanych Asociaciou bezpeénostnych manazérov
na Slovensku uz od roku 2017 prebiehaju diskusie o vyuziti dronov na ochranu majetku. Clenmi
asociacie je priblizne 25 manazérov (pocet manazérov a pridruZenych &lenov sa medziro&ne meni),
ktori zastupuju rézne odvetvia od automotive cez sluzby, potravinarstvo, energetiku, komunikacie
po Skolstvo. Identifikovany problémom, ktory je potrebné rieSit, je nedostatok ludskych zdrojov
na uskuto€fiovanie obchédzok a kontrol rozsiahlych areédlov. Bezpe&nostni manazéri povazuju drony
za perspektivne hlavne pri ochrane perimetra objektu. Drony su jednou z mozZnosti, ako uSetrit’ naklady
na bezpecnost tym, ze fyzické osoby (staznikov) nahradime dronmi, ktoré budi autondmne monitorovat
vnutorny, pripadne vonkajsi perimeter objektu. Patterson, J. vo vlastnej Studii uvadza, Zze 8,2 %
vyrobenych dronov sa uz pouziva pre oblast security (Patterson, 2018).

Vyhodou letiacich dronov je pokrytie vaéSich pléch bez potreby inStalacie pevnych kamier. Drony mézu
pomoct uSetrit mnozZstvo nakladov a ¢asu na monitorovania velkych pléch (napr. odstavnych ploch
v automotive, pripadne liniovych stavieb v ropnom priemysle, plynarenstve, energetike, alebo doprave).
Ich prednostou je rychlost a schopnost dostat sa na miesto bezpe€nostného incidentu omnoho
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rychlejsie, ako fyzicka ochrana. Dal$ou vyhodou je integréacia umelej inteligencie do dronov a schopnost
detegovat na dialku bezpeénostné incidenty. Na to sluzia inteligentné algoritmy zaloZené na deep
learning. Vyhody a nevyhody pouzitia dronov pre ochranu majetku boli autormi publikované v ¢lanku
»1 he Current State of Using Drones for Property Protection in Slovakia“ na konferencii Trasbaltica 2023
Vv Litve.

V moznom pouZziti dronov pre ochranu majetku existuje niekolko bariér. Hlavnou je zakaz pouzivania
autondmnych dronov. Kazdy dron teda podla existujucich pravnych predpisov (Delegované nariadenie,
2019) musi mat operatora, ktory ma dron na dohlad. Problematiku pouzitia dronov pri ochrane majetku
v podniku rieSil Luka$ Dzubek v bakalarskej praci s nazvom ,MoZnosti vyuzitia dronov pri ochrane
majetku” v roku 2020 (Dzubek, 2020). V su€asnej dobe sa otvara priestor na dalSie diplomové prace v
tejto oblasti a to nielen z pohladu ochrany majetku pred antropogénnymi hrozbami, ale aj z pohladu
rieSenia dalSich bezpe¢nostnych rizik a incidentov. V su€asnej dobe uz Policajny zbor, €i dalSie subjekty
spadajuce pod Ministerstvo vnutra a Ministerstvo obrany pouzivajua drony. Pripravuje sa zavedenie
hasiacich dronov do Hasi¢ského a zachranného zboru.

1. KLASIFIKACIA MOZNYCH UTOKOV DRONMI

Pre bezpe€nostnych manazérov je vyzvou ochrana objektov pred dronmi. Po¢et dronov sa bude podla
progndz neustale zvySovat. Bezpec€nostné incidenty realizované dronmi budu patrit medzi hlavné
hrozby, s ktorymi budi musiet bezpecnostni manazéri pocitat pri realizacii bezpecnostnej politiky.
Zname su pripady pouzitia dronov k umyselnym utokom, ale aj vyuzZivanie dronov zvedavymi turistami.
Napriklad Utoky dronmi na venezuelského prezidenta v roku 2018 (Bauer, 2018), utoky ukrajinskych
dronov 3.5.2023 na Kremel (Kyjev, 2023), pripadne prelety dronov nad Prazskym hradom (nad Hradem,
2019).

Narusenie vzdusSného priestoru objektu moze byt
e Umyselné s ciefom:
o ziskat fofo/video dokumentaciu objektu, vyroby, logistiky, bezpecnostnych technoldgii

a postupov, zamestnancov,
ziskat’ obchodné tajomstvo,
ziskat’ know-how, narusit' vyrobu,
poskodit , resp. ruSitkomunikaéné, energetické, pripadne iné siete,
pokusit sa preniest nie€o do objektu (nastrazny systém, otravna latka),
pokusit sa odniest nieCo z objektu (kradez),
atakovat vybranych zamestnancov,

o vykonavat monitorovacie, topografické, zachranné prace.
e neumyselné:

o zabludenie dronu,

o strata kontroly.

O O O O O O

Otazna je motivacia naruSitela vzdusného priestoru. M6ze nim byt nespokojny zamestnanec, alebo
byvaly zamestnanec, ktory si takym spésobom kompenzuje prepustenie zo zamestnania. Ide teda
0 osobnu motivaciu vyvolanu krivdou, nenavistou, pripadne o afektivne konanie bez predchadzajucej
pripravy. Druhym spésobom mézZe byt profesional, ktory ma jasny ciel, je finanéne a motivovany,
je vyskoleny na pouzivanie dronov a ma s nimi skusenosti.

Sposobilost Uto€nika uskutocnit utok dronmi mézeme hodnotit’ podla dvoch Cinitelov:
e moznost ziskania vhodného prostriedku utoku,
e znalosti a zru€nosti v pouZiti prostriedku, nastroja utoku.

2. ZNESKODNOVANIE DRONOV

Existuje viacero spdsobov ako chranit vzdusny priestor pred dronmi. Ziadne opatrenia nemaju
absolutnu ucinnost’ a preto je potrebné vzdy pocitat aj s moznostou uskutoénenia utoku. ZneSkodnenie
by malo prebiehat tak, aby dron nehavaroval a nespdsobil Skodu na majetku, pripadne Zivote a zdravi
fudi svojim padom.
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Spdsoby zneSkodrnovania dronov:
e ruSicky signalov,
e zachytenie inym dronom/dronmi do sieti,
o elektromagnetické pulzné zbrane,
e strelné zbrane (vzduchové pusky, brokovnice, gufomety a iné),
e cviceni vtaci.

Uvedené spdsoby zneSkodriovania dronov maju svoje vyhody i nevyhody. RuSic¢ky signalu moézu
spdsobit neovladatelny pad dronu na mieste, kde ho zasiahne rusiaci signal. Niektoré ruSicky dokazu
L=uzemnit“ dron na presne uréenom mieste, alebo ho prinudtia vratit sa na miesto, odkial vzlietol. Takymto
spOsobom je mozné vystopovat’ pilota. Nevyhodou rusiCiek je, Ze drony mézu letiet aj bez vyuzivania
riadiacich a komunikaénych frekvencii, pripadne na takych, ktoré sa neporadi identifikovat, resp.
rozsifrovat. Zachytenie do sieti je pouzitelné len na kratke vzdialenosti, ak su siete vystrelované zo
zeme. V pripade vystrefovania z dronov, je problémom mnozstvo municie, ktord moze dron niest
a presnost pri vystrele z letiaceho objektu na iny letiaci objekt. Podobna situacia nastava i pri tahani
sieti. Nevyhodou je mozny pad dronu a preto je potrebné vyuzit padak pre bezpelné pristatie
zachyteného dronu. Pouzitie elektromagnetickych pulznych zbrani je velmi zaujimavé, ale ma svoje
obmedzenia v podobe dosahu elektromagnetického impulzu. Ten mbze vyradit aj ina elektroniku v
blizkosti (v domacnostiach, na dradoch, v dopravnych prostriedkoch, pripadne v nemocniciach). Strelné
zbrane su velmi u€inné v boji proti dronom, av8ak ich pouzitie je mozné len v neobyvanych oblastiach.
V konflikte na Ukrajine su v su€asnej dobe najpouzivanejSim spdsobom ochrany pred dronmi. Viaceré
objekty letisk pouzivaju dravych vtakov na ochranu pristavacich pléch pred letiacimi vtakmi. Dravi vtaci
mozu byt cviéeni na zneskodnenie dronov. Obmedzeniami méze byt velkost dronu a jeho rychlost.
Rotujuce rotory mézu dravého vtaka zranit' (Riham, 2023; Krapa, 2019)

Obrazok 1 Protidronové frekvenéné rusiace pusky (Reddit, 2023)

3. MOZNOSTI VYUZITIA DRONOV Z POHLADU BEZPECNOSTNYCH MANAZEROV

Drony ponukaju mnozstvo benefitov, ktoré bezpe&nostni manazéri dokazu vyuzit pri svojej praci. Pohlad
z vySky a rézne uhly pohladu na objekt je mozné bezpe&nostnymi manazérmi vyuZit' pri:

e monitorovani a ochrane vonkajSieho perimetra objektu,

e monitorovani a ochrane objektu ako celku,

e monitorovani stavieb z pohfadu pokroku, logistiky a ochrany materialu,

e monitorovani skladov,

e monitorovani logistickych procesov v aredli,

e monitorovani vo vnutri rozsiahlych stavebnych objektov (hal, skladov),

e trackingu (sledovani) pohybujucich sa objektov v areali i mimo neho,

e riadeni a monitorovani vyuzitia ludskych zdrojov,

e ziskavani informacii,

e merani hodn6t ovzdusSia,

e pri detekcii uniku nebezpecnych latok,

e pri detekcii poziaru,

e pri detekcii dalSich bezpe&nostnych incidentov a krizovych situacii.
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Pre monitoring perimetra objektov sa v bududcnosti budu vyuzivat tzv. ,dronové hniezda“. Skupiny
dronov budu monitorovat objekt, zatial ¢o dalSie drony budu na nabijacich staniciach, pripadne na nich
bude vykonavany servis. V suc¢asnej dobe pravne predpisy GDPR nedovoluju monitoring priestranstiev
mimo chraneny objekt. Obmedzenie dohfadu kamier dronov zatial nie je mozné a preto sa s tym bude
musiet legislativne prostredie vysporiadat. Vyhodou dronov je monitorovanie objektov z pohladu vzniku
moznych bezpecnostnych incidentov, ako je poziar, unik nebezpeCnych latok, plynov a pod. Na drony
je mozné umiestnit termokamery, pripadne rézne senzory detegujuce unik nebezpecnych latok, plynov
a pod. Pre masivne pouzitie dronov je potrebné vybudovanie monitorovacieho a riadiaceho centra, ktoré
by riadilo prevadzku dronov, zhromazdovalo a vyhodnocovalo informacie a nasledne ich poskytovalo
vo vhodnej forme a na vhodnej platforme bezpecnostnym manazérom. Takéto centrum by malo
vyhovovat kon$truk&nym a technickym poziadavkam normy STN EN 50518.

=~

g Objekt ochrany

Riadiace informacie
Situa¢né informacie

Zasahovy tim Hasici

Monitorovacie a
poplachové prijimacie
centrum

Zachranna a zdravotna

sluzba
‘,J'; 3
»

Obrazok 2 Vizualizacia pouZitia dronov pri ochrane majetku (autori)

Bezpeénostny manazér

o4

Obmedzenim, s ktorym je potrebné sa vysporiadat je lietanie pocas nocnych hodin a hmly, kedy su lety
zakazané, mnozstvo bezletovych z6n a povolenie vykonat dronom zasah proti narusitelovi. To bude
zasadnou zmenou, ktora v bududcnosti prinesie dalSie moZnosti vyuzitia dronov a to nielen v ochrane
objektov, ale i v poskytovani prvej pomaoci.

ZAVER

Bezpecnostni manazéri vidia v pouziti dronov potencialnu hrozbu, pretoze nevedia, ako sa pred nimi
chranit. Na druhu stranu je to obrovska prilezZitost, ako zvySit ochranu objektu a usetrit na potrebnom
ludskom potenciali. Prave pocas akutneho nedostatku personalu pri pandémii, alebo z inych dévodov
sa drony javia ako vhodna alternativa k sukromnym bezpeénostnym sluzbam. Vyhodou je moznost ich
ovladania zo vzdialeného pracoviska a na mieste vykonavat zasah na zaklade detekcie
bezpelnostného incidentu zasahovou skupinou. Vyhody pre pouzivanie dronov prinesu 5G siete, kedy
bude mozné priamo zo siete ovladat drony, bez potreby spojenia s vysielaCkou. Rusenie takychto sieti
ale nebude mozné z dbvodu, Ze na tychto sietach bude v buducnosti zavislych mnozZstvo dalSich
technoldgii. Nadalej bude aktualne riziko prevzatia dronu tretou stranou s potencidlnou moznostou
zneuzitia.

-55-



PODAKOVANIE

Tento c¢lanok pol podporeny Vedeckou grantovou agenturou v ramci rieSenia projektu ¢. 1/0173/21
Vyskum opatreni realizovanych bezpecnostnymi manazérmi v organizaciach v suvislosti so Sirenim
COVID-19 a v inych mimoriadnych situaciach.

LITERATURA
Reddit, (2023). Protidronové frekvencné ruSiace pusSky. Bastille Frequency Guns, 2023. Reddit. Retrieved from
https://www.reddit.com/media?url=https%3A%2F%2Fi.redd.it%2F79i63cuedhx31.jpg

Bauer, L. (2018, September, 8). Venezuelsky prezident pfezil utok drond s vybusninami. Podobné utoky budou ¢astéjsi.
Retrieved from https://tech.instory.cz/444-venezuelsky-prezident-prezil-utok-dronu-s-vybusninami-podobne-utoky-
budou-castejsi.html

Delegované nariadenie komisie (EU) 2019/945 z 12. marca 2019 o bezpilotnych leteckych systémoch a o
prevadzkovateloch bezpilotnych leteckych systémov z tretich krajin

Dzubek, L. (2020). Moznosti vyuZitia dronov pri ochrane majetku. Zaverecna praca. Zilinska univerzita v Ziline, Fakulta
bezpec€nostného inzinierstva. Studijny odbor bezpe€nostny manazment. Veduci prace: Andrej Velas.

Kfapa, A. (2019) Bezpec€nostni aspekty spojené s masovym uzivanim dron(. Diplomova prace. FAI UTB, 2019.Veduci
prace: doc. Ing. Martin Hromada, PhD.

Kyjev sa pokusil dronmi zabit Putina priamo v Kremli, tvrdia Rusi. Zelenskyj to poprel. Pravda. 3.5.2023. Retrieved from
https://spravy.pravda.sk/svet/clanok/666059-kyjev-sa-pokusil-dronom-zabit-putina-priamo-v-kremli/

Military Handbuch — Design guidelines for Physical Security of Facilities. MIL-HDBK-1013/1A. 1993. Retrieved from
https://www.wbdg.org

Nad Hradem prelétaji desitky drond ro¢né, i kdyz se to nesmi. Padaji desetitisicové pokuty. 8.6.2019.
https://ct24.ceskatelevize.cz/domaci/2833541-nad-hradem-preletaji-desitky-dronu-rocne-i-kdyz-se-nesmi-padaji-
desetitisicove-pokuty

Nuclear Regulatory Commision, 1980. Regulatory guide 5.44. Perimeter intrusion alarm systems. 2/1980
https://www.nrc.gov/docs/ML0037/ML0O03740097.pdf

Patterson, J. (2018) An Aerial View of the Future — Drones in Construction. 9.5.2018. Retrieved from
https://www.geospatialworld.net/blogs/an-aerial-view-of-the-future-drones-in-construction/

Rasel, H. (2022) A Short Review of the Drone Technology. ManTech. International Journal of Mechatronics and
Manufacturing Technology, vol. 7, Issue 2

Riham, A., Amr, M. Y. (2016) Security, Privacy, and Safety Aspects of Civilian Drones: A Survey. In: ACM Transactions
on Cyber-Physical Systems. Published by Association for Computing Machinery. 2016, DOI: 10.1145/3001836. ISSN:
2378-962X

STN EN 50518 Monitorovacie a poplachové prijimacie centra. SUTN. Retrieved from https://www.sutn.sk

Vykonavacie nariadenie komisie (EU) 2019/947 z 24. maja 2019 o pravidlach a postupoch prevadzky bezpilotnych lietadiel
Vykonavacie nariadenie komisie (EU) 2019/947 z 24. maja 2019 o pravidlach a postupoch prevadzky bezpilotnych lietadiel
Zakon NR SR €. 143/1998 o civilnom letectve (letecky zakon) a o zmene a doplneni niektorych zakonov

Andrej Verlas, prof. Ing., PhD.

Katedra bezpecnostného manazmentu, Fakulta bezpecnostného inZinierstva, Zilinské univerzita v Ziline, Univerzitna 8215/1,
010 26 Zilina

e-mail: Andrej.Velas@uniza.sk

Martin Boros, Ing. PhD.

Katedra bezpecnostného manaZmentu, Fakulta bezpecnostného inZinierstva, Zilinskéa univerzita v Ziline, Univerzitné 8215/1,
010 26 Zilina

e-mail: Martin.Boros@uniza.sk

-56 -



