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FRACTAL RISK ASSESSMENT MODEL (FRAM) - PROPOSAL
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ABSTRACT: This article introduces the Fractal Risk Assessment Model (FRAM), a novel approach to quantifying and visualising
risk in complex physical infrastructure, such as water utilities. Traditional risk assessment methods often struggle to capture the
multi-layered and spatially intricate nature of modern security systems. Drawing on fractal geometry concepts, FRAM treats risk
as a spatially structured problem where critical properties can recur across various scales. The model integrates classic probability
(P) and impact (D) with two key fractal indicators: Fractal Dimension (Df), which quantifies the structural complexity, and Lacunarity
(Lf), representing the distribution of unprotected "gaps” or "empty spaces” within the security layout. By defining risk as Rf = P *
D * (Df * Lf), FRAM provides a quantifiable measure that reflects both an object's inherent complexity and the completeness of its
protective measures. The article applies FRAM to a hypothetical water utility, demonstrating its capability to identify vulnerabilities
and assess risk more precisely than linear models, thereby offering valuable insights for enhancing physical security management.
The article is intended for experts in risk assessment, security management, and project managers, particularly in the field of
security.
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Fraktalova myslienka pochadza z oblasti matematiky a opisuje javy, ktoré sa opakuju v réznych
mierkach a su charakteristické svojou Strukturalnou sebapodobnostou. Fraktaly nachadzame v prirode
(stromy, rieCne siete, nervova sustava), ale Coraz viac aj v technike (antény, mikroelektronika),
urbanizme napr. planovanie miest, usporiadanie ulic, fasady budov (Liu, 2021) a analyze komplexnych
systémov vratane bezpecénosti (Albahar et. al, 2022). Ich aplikacia v oblasti bezpeénosti — kyberneticka
bezpeclnost (Mouchoux et. al, 2025) otvara nové moznosti, ako kvantifikovat a vizualizovat zlozitost
a zranitelnost’ objektov nielen na drovni jednotlivych prvkov, ale aj v rdmci ich vztahov a Struktar.

V bezpe€nostnom manazmente ¢asto narazame na zlozité architektury a viacuroviiové interakcie medzi
technickymi, organizaénymi a fyzickymi opatreniami. Tradi€éné metédy posudzovania rizik (ISO 31010,
2019) sice poskytuju ramec pre analyzu, ale €asto nedokaZu postihnut dynamicku a priestorovu
komplexitu objektov. Fraktalny by mohol pristupit k hodnoteniu rizika inak — a to ako ku priestorovo
Strukturovanému problému, kde sa rizikové vlastnosti opakuju na viacerych drovniach.

Bezpecnostné systémy vo fyzickej infrastruktdre su €asto roz€lenené do viacerych vrstiev a zlozitych
z6n (napr. cibulovy princip). Hodnotenie rizika v takychto systémoch narédza na obmedzenia tradi€nych
modelov, ktoré nedokazu dostatocne reflektovat’ hierarchicku Strukturu a priestorovu zloZitost objektov
(riziko systému vs. riziko prvku). Fraktalna geometria ponuka koncept pre modelovanie komplexnych
a sebapodobnych Struktu v bezpecnosti. Vyskumna medzera, ktorou sa tento ¢lanok zaobera, spociva
v nedostatku kvantitativnych metdd, ktoré by dokazali prepojit geometricki zloZitost fyzickej
infrastruktury s jej celkovou bezpefnostnou zranitelnostou. Fraktalny pristup k hodnoteniu rizika je
navrhnuty tak, aby tuto medzeru preklenul. Oproti tradiénym metédam pristupuje k riziku ako ku
priestorovo Struktirovanému problému, kde sa rizikové vlastnosti opakuju na viacerych urovniach.

V tomto ¢lanku navrhujeme vyuzitie tejto myslienky na fraktalovy model posudeniza rizik (FRACTAL
RISK ASSESSMENT MODEL - FRAM), ktory kombinuje kvantitativhe ukazovatele geometrickej
komplexity (fraktalna dimenzia), distribucie medzier (lakunarita) a klasicky pristup zaloZzeny na
pravdepodobnosti a dopade. Model aplikujeme na fiktivny objekt a diskutujeme mozZnosti jeho SirSieho
vyuzitia.
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1. FRAKTALOVY MODEL POSUDENIA RIZIK

Fraktaly sa najCastejSie opisujuc ako matematické modely (geometrické utvary), ktoré maju vliastnost
sebapodobnosti Casti, ktoré sa podobaju celku, nezavisle od stuprfia (dimenzie) priblizenia. V praxi to
znamena, ze systémy organizované fraktalne sa daju efektivne modelovat pomocou opakovatelnych
pravidiel. Tento princip je sa pokusime aplikovat’ pre fyzickl ochranu objektov, kde sa rovnaké pristupy
(napr. technické opatrenia detekcie) aplikuju v réznych mierkach (perimeter, miestnost, zariadenie).

1.1 Kontext posudzovania rizika v komplexnej fyzickej infrastruktare

Tradiéné metdédy posudzovania rizik, ako su tie, ktoré su uvedené v normach ISO (napr. ISO
31010:2019), sa €asto stretavaju s vyznamnymi obmedzeniami, ked sa aplikuju na komplexnu fyzicku
infrastruktdru (International Organization for Standardization, 2019). Systémy kritickej infrastruktary, ako
su vodarne, dopravné siete alebo energetické rozvody, su vo svojej podstate viacvrstvové, priestorovo
zlozité a dynamické, Co Casto presahuje moznosti linearnych predpokladov, ktoré su sucastou
konvenénych modelov. Fyzicka bezpe€nost, definovana ako subor aktivnych a pasivnych opatreni na
odradenie narusitelov a zabranenie neopravnenému pristupu k majetku (personal, vybavenie,
zariadenia, materidly a informacie), je prvorada pre ochranu narodnej bezpecnosti a majetku
(Department of Defense, n.d.).

Kriticka infrastruktira je prikladom zlozitych systémov, ktoré sa vyznacuju mnozstvom vzajomne
interagujucich komponentov, ktoré vykazuju emergentné spravanie. To sa neda predpovedat ani
pochopit analyzou izolovanych jednotlivych prvkov (Gell-Mann, 1994). Tieto systémy su &asto
nelinearne, ¢o znamena, Zze malé zmeny na vstupe moézu viest k rozsiahlym zmenam na vystupe a
Casto vykazuju sebaorganizaciu (Gell-Mann, 1994). V kontexte riadenia rizik to znamena3,
ze zranitelnosti v jednom segmente infrastruktiry mézu mat kaskadové a nepredvidatefné ucinky
na cely systém, ktoré tradi¢né linearne modely nedokazu adekvatne zachytit. Tato inherentna zlozitost
predstavuje zasadny nesulad pre linearne modely rizik. Ak je systém vo svojej podstate zlozity a
nelinearny, linedrny model ho nevyhnutne prili§ zjednoduSi a prehliadne kritické rizikové faktory.
Akékolvek skuto€ne u€inné posudenie rizika takychto systémov musi zahffiat nelinearne, viacuroviiové
analytické pristupy na zachytenie emergentnych zranitelnosti. FRAM, vyuZivajuci fraktdlnu geometriu,
rieSi tuto vyzvu priamo tym, Ze rozpoznava sebapodobnost a Skalovatefnu invarianciu (Mari§, 2025; Liu,
2021).

1.2 Uvod do fraktalnej geometrie a jej nova rola v bezpeénosti

Pojem fraktalov, ktory ma pévod v matematike, opisuje javy, ktoré sa opakuju v réznych mierkach
a vyznacuju sa Strukturalnou sebapodobnostou (Maris, 2025). Tento koncept, ktory formalizoval Benoit
Mandelbrot v roku 1982, znamena, ze vzory v pohyboch sa pri zvacSeni podobaju tym, ktoré su
pozorované v réznych ¢asovych ramcoch (Mandelbrot, 1982; Nekrasova et al., 2018; Peters, 1994).
Fraktaly sa nachadzaju v prirode (stromy, rie€ne siete, nervova sustava) a ¢oraz €astejSie sa vyuZivaju
aj v technike (antény, mikroelektronika), urbanizme (napr. planovanie miest, usporiadanie ulic, fasady
budov) (Liu, 2021; Myint & Mesev, 2011) a v analyze komplexnych systémov vratane bezpecnosti
(Albahar et al., 2022). Dva kfu€ové fraktalne ukazovatele relevantné pre posudzovanie rizika su
Fraktalna dimenzia (Df) a Lakunarita (Lf). Fraktalna dimenzia kvantifikuje zloZitost a vyplnenie priestoru
fraktalneho vzoru, pricom ma Casto neceloCiselné hodnoty (Liu, 2021; Nekrasova et al., 2018). VysSia
fraktalna dimenzia naznaduje zloZitejSiu Strukturu, ktora efektivnejsie vypifia priestor (Liu, 2021).
Lakunarita, na druhej strane, meria "medzerovitost” alebo heterogenitu geometrickej Struktury a opisuje
distribuciu prazdnych priestorov (Mari§, 2025; Plotnick et al., 1993; Myint & Mesev, 2011). Objekty
s vysokou lakunaritou vykazuju Siroku Skalu velkosti medzier a su heterogénne (Myint & Mesev, 2011).

1.3. Navrh modelu FRAM
Posudenie rizika (R) sa definuje ako kombinacia pravdepodobnosti a dopadu najma na zaklade

noriem 1ISO 31000 (ISO 31000, 2018) a ISO 31010. V naSom pripade navrhujeme tieto zakladné faktory
rozsirit o fraktélne ukazovatele, o umozfiuje zohladnit’ presnejSiu priestorovu a Strukturalnu analyzu.
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Fraktalovy strom predpoklada reprezentaciu objektov/prvkov nasledovne: kmen reprezentuje cely
objekt, vetvy reprezentuju zény objektu (perimeter, sklad, nadrz) a listy reprezentuju konkrétne prvky
(bezpetnosnté dvere, kameru, bezpe€nosnty ventil). Kazdy uzol systému je analyzovny pomocou
rovnakej hodnotiacej funkcie bez ohladu na Uroven, ¢im dosiahneme S$trukturalnu konzistentnost resp.
jej Skalovatefnost naprie€ celym chranenym objektom.

Fraktalna dimenzia (Df) vyjadruje mieru komplexnosti priestoru (index zlozitosti). Vy$Sia hodnota
znamena zlozitejSiu Struktiru s vaésim po¢tom moznych ciest (napr. areal, objekt, poschodie, miesnost,
predmet).

Fraktalna lakunarita (Lf) popisuje v naSsom pripade nedetekénu charakteristiku priestoru, teda
rozloZzenie prazdnych alebo nezabezpelenych miest. Kombinaciou tychto parametrov mézeme
kvantifikovat’ napriklad zlozitost ochrannych opatreni.

Ak vychadzame zo Standardného posudenia rizika ako kombinaciu pravdepodobnosti a dosledku
(R= P x D) — resp s jeho dalSimi moznostami rozSirenia (napr. robustnost, zranitelnost, atd'.), potom
fraktalny model rizika moézeme vyjadrit ako:

Rf=P x D x F, pricom F = Df x Lf
kde:

e P reprezentuje pravdepodobnost,

e D reprezentuje dopad,

e F reprezentuje fraktalnu dimenziu (index zlozZitosti) a lakunaritu (prazdne miesta)
posudzovaného objektu (fraktalovost).

Vyhodou fraktalneho modelovania v oblasti fyzickej bezpeénosti je schopnost’' vizualizovat’
a kvantifikovat’ priestorovu zlozitost' a bezpeénostné medzery spésobom, ktory nie je mozny
pri tradiénych linearnych modeloch. Fraktalna dimenzia tak poukazuje na hustotu a zlozZitost
bezpelnostného usporiadania — napriklad vysoka Df mdZe naznafovat sofistikovane prepojené
opatrenia alebo &lenity objekt, ktory si vyzaduje detailnt analyzu pristupovych ciest. Naopak, lakunarita
(Lf) mdze upozornit na priestorové medzery — oblasti so slabym pokrytim kamerového systému, slepé
zony v detekcii alebo miesta bez mechanickych zdbrannych prostriedkov. Implementacia fraktalneho
modelu v praxi si vyzaduje hierarchicku analyzu bezpe¢nostného systému, kde sa na kazdej urovni (od
arealu po jednotlivé prvky) identifikuju kli¢ové hodnoty modelu.

Pre vypoc&tovu podporu modelu mozno pouZit' algoritmy zaloZené na grafovej analyze, kde kazdy uzol
stromu reprezentuje bezpe&nostny prvok a hrany predstavuju funkéné vazby alebo fyzicku dostupnost.
Hodnotenie jednotlivych uzlov a ich parametrov (napr. stupen ochrany, pravdepodobnost prekonania
ochrannych opatreni) nasledne umoZzfuje zostavit komplexnu hodnotu rizika pre cely objekt (systém).

2. MODELOVANIE RIZIKA POMOCOU FRAKTALNYCH PARAMETROV

V tomto priklade analyzujeme riziko bezpeénostného incidentu na fiktivny objekt prostrednictvom
fraktalneho pristupu s moznou aplikaciou (funkcia v jazyku Python). Chraneny objekt mdze byt
strategickym prvkom kritickej infrastruktury, kde naruSenie méze mat vazne dosledky pre obyvatelstvo
aj prevadzkovatela.

Lakunarita (Lf) a jej hodnoty

Lakunarita je mierou "medzier" alebo "prazdnych miest" v priestorovom usporiadani objektu.
Charakterizuje heterogenitu resp. mieru, akou vzor vypliuje priestor. V Standardnom chapani ochrany
objektov sa podoba na zranitelné miesta, avSak vo fraktalovom pristupe by ju chapene ako vSetky
nezabezpecené miesta — teda medzery. Dva objekty m6zu mat’ rovnaku fraktalnu dimenziu, ale velmi
odlisnu lakunaritu (napr. riedka, rozptylena Struktira vs. husta, kompaktna Struktira s rovnako
"rozvetvenymi" detailmi).
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Lakunarita sa zvy€ajne vyjadruje ako hodnota v rozsahu od 0 do 1 (alebo niekedy aj vy$Sie, v zavislosti
od metddy vypoctu, no pre ucely naSho modelu ju obmedzime na 0 az 1, kde 0 znamena upinu
homogenitu a 1 extrémne "deravd" Struktdru resp. nulovu detekénu charakteristiku).

e Lfblizko 0 (napr. 0,1 — 0,3): Nizka lakunarita

o Interpretacia: Objekt je velmi homogénny a priestor je vyplneny detekénou
charakteristikou rovnhomerne. Ma malo alebo Ziadne "medzery" Ci "prazdne miesta"
v ramci bezpec€nostnych opatreni.

o Priklad pre chraneny objekt: Bezpecnostny systém je velmi konzistentny, mélo slepych
miest v kamerovom systéme, vSetky vstupy su dbkladne zabezpecené, Ziadne
nechranené oblasti.

e Lfvstrede (napr. 0,4 — 0,7): Stredna lakunarita

o Interpretacia: Objekt vykazuje urciti mieru heterogenity a prazdnych miest. Priestor nie
je vyplneny Uplne rovhomerne v ramci bezpecnostnych opatreni.

o Priklad pre chraneny objekt: Existuja urcité slepé miesta v pokryti, niektoré pristupové
body st menej zabezpecené, alebo su tu oblasti s nerovhomernou ochranou.

e Lfblizko 1 (napr. 0.8 - 1.0): Vysoka lakunarita

o Interpretacia: Objekt je velmi heterogénny s velkym po¢tom medzier a nevyplneného
priestoru. Struktira je "derava" alebo "rozptylend", napriklad nulova detekéna
charakteristika.

o Priklad pre chraneny objekt: Bezpecnostny systém ma vyrazné nedostatky, rozsiahle
slepé miesta, mnoho nechranenych vstupov, lahko preniknutelné oblasti.

Fraktalna dimenzia (Df) a jej hodnoty
Fraktalna dimenzia (index zlozZitosti), ktory kvantifikuje, ako "Uplne" fraktalny vzor vypifia priestor, ked
sa skuma v réznych mierkach. Fraktalna dimenzia méze mat neceloCiselné hodnoty:

e Dfblizko 1 (napr. 1.0 - 1.2): Nizka fraktalna dimenzia
o Interpretacia: Objekt je pomerne jednoduchy a linearny, podobny jednoduchej $truktare
— 1 dimenzia. Detaily sa s mierkou menia len minimalne.
o Priklad pre chraneny objekt: Velmi jednoduchéa S$truktiura chraneného objektu
S minimom pristupovych ciest alebo vrstiev ochrany (napr. len jeden plot, jednoducha
budova). Je fahké pochopit jej "geometriu”.
e Df v strede (napr. 1.3 - 1.7): Stredna fraktalna dimenzia
o Interpretacia: Objekt vykazuje strednu zloZitost a miernu uroveh detailov, ktoré sa
opakuju v réznych mierkach. Viacero poschodi, viacero miesnosti.
o Priklad pre chraneny objekt: Chraneny objekt s viacerymi budovami, skladmi, réznymi
typmi ochrany (ploty, mury, poschodia, dvere) a vnutornymi priestormi. Bezpeénostna
"plocha" nie je suvisla, ale ma istu uroveri ¢lenitosti.
e Dfblizko 2 (napr. 1.8 - 2.0): Vysoka fraktalna dimenzia
o Interpretacia: Objekt je velmi zloZity a "rozvetveny", s bohatymi detailami na réznych
arovniach, ktoré efektivne vypifiaju priestor.
o Priklad pre chraneny objekt: Velmi komplexna Struktura chraneného objektu
S rozsiahlym arealom, viacerymi pristupovymi vrstvami (rézne zdny ochrany),
podzemnymi  priestormi, zloZitymi potrubnymi systémami, sietami senzorov
a prepojenymi technickymi miestnostami. Je narocné zmapovat vSetky potencialne
zranitelhosti.

Predpokladané hodnoty:
e P (pravdepodobnost utoku alebo incidentu): 0,2 ; napr. na zaklade historickej analyzy incidentov
v regione

e D (dopad v pripade Uspesného utoku): 80; Skala 0 — 100, pricom 80 predstavuje vysoky dopad
na prevadzku, zasobovanie vodou, reputaciu,
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e Df (fraktalna dimenzia objektu): 1,65; mierne zlozity objekt s viacerymi Urovhami pristupu:
vonkajsi plot, sklad, technicka miestnost, nadrz, serveroviia,

e Lf (lakunarita — miera ,prazdnych® miest v ochrane): 0,75; napr. niektoré slepé miesta
v kamerovom systéme, chybajuce detekéné senzory na zadnych vstupoch.

Vzorec:
e Rf=PxDxF; kde F=Df x Lf
Vypocitajme najskér fraktalny faktor:
e F=1,65x%0,75=1,2375
A potom celkové fraktalne riziko:
e Rf=02x80x12375=19,8
Interpretacia:
e Rf = 19,8 (z max. moznej hodnoty napr. 100) znamena stredne vysoké riziko, ktoré je
ovplyvnené najma vysokym dopadom a strednou zlozitostou objektu.

e Fraktalne parametre poukazuju na potencial pre zlep$enie ochrany — napriklad zvySenim
pokrytia slepych miest (znizenim lakunarity Lf na 0,5) by sa riziko znizilo.

def fraktalne_riziko(P, D, Df, Lf):
" Vypocet fraktdlneho rizika podla vzorca:
Rf =P x D x (Df x Lf) """
F =Df * Lf
Rf =P *D *F
return Rf

0.2 # Pravdepodobnost incidentu

# Dopad incidentu

# Fraktalna dimenzia

# Lakunarita (miera "prazdnych miest")

Zakladné vstupné hodnoty pre tento priklad determinované

# Vypocet fraktalneho rizika
zakladne_riziko = fraktalne_riziko(P, D, Df, Lf)
print(f"zakladné fraktalne riziko: {zakladne_riziko:.2f}")

Obrazok 1 — Funkcia fraktalne_riziko v jazyku Python, s diskrétnymi hodnotami
(Autor pomocou nastrojov (Python, 2025; Microsoft, 2025)

Hodnoty v modelovom priklade boli zvolené na zaklade dvoch kfu€ovych principov:

e Teoretické zaklady fraktalnej geometrie: Fraktalna dimenzia (Df) a lakunarita (Lf) maju v
matematike a prirodnych vedach presne definované intervaly. Df pre 2D priestor sa pohybuje
od 1 (jednoducha linia) po 2 (Uplné vyplnenie plochy). Lf, ktora meria medzery v Strukture, sa
beZne kvantifikuje v rozsahu od 0 (Ziadne medzery) po 1 (maximalna heterogenita). Vas model
tieto intervaly reSpektuje.

e Prakticka interpretacia pre bezpec€nost: Tieto matematické intervaly boli prenesené do kontextu
fyzickej bezpe€nosti. Namiesto abstrakinych matematickych pojmov teraz reprezentuju
konkrétne charakteristiky objektu a jeho ochrany. Napriklad, nizka Df (blizko 1) znamena
jednoduchu, lahko mapovatelnt Struktaru, zatial ¢o vysoka Df (blizko 2) predstavuje
komplexny, rozvetveny a tazko zmapovatelny objekt. Podobne, nizka Lf nhazna&uje minimalne
~Slepe zény“, zatial €o vysoka Lf poukazuje na zavazné nedostatky v zabezpedeni.
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Modelové hodnoty Df = 1.65 a Lf = 0.75 boli zamerne vybrané tak, aby predstavovali stredne zlozity
objekt s vyraznymi, ale nie fatalnymi nedostatkami v ochrane. Su realistickym prikladom situacie, s akou
sa bezpecnostni manazéri Casto stretavaju, €o umozhuje prakticki demonstraciu fungovania modelu.
Vyber tychto hodndt preto nebol nahodny, ale bol zaloZzeny na prepojeni teoretickych principov fraktalnej
geometrie s ich praktickym vyznamom v oblasti posudzovania rizik.

3. ZAVISLOST RIZIKA OD HODNOT DIMENZIE A LAKUNARITY

Graf (Obrazok 2) zobrazuje, ako sa meni hodnota fraktalneho rizika v zavislosti od lakunarity (Lf) a
fraktalnej dimenzie (Df), pricom pravdepodobnost (P) a dopad (D) zostavaju konstantné (P =0,2aD =
80).

Zavislost fraktalneho rizika (Rf) od Lakunarity (Lf) pre rézne Dimenzie (Df)
30
Fraktalna dimenzia
Df =120
Df=135

— Df=150
— Df=165
Df =180

25 A

20 A

Fraktalne riziko (Rf)
&

0.2 0.4 0.6 0.8 1.0
Lakunarita (Lf)

Obrazok 3 — Graf zavislosti fraktalneho rizika (Rf) od lakunarity (Lf) pre rézne dimenzie (1,2 < Df > 1,8)
pri zachovani nemennych hodnét pravdepodobnosti (P) a dopadu (D)

Na grafe vidime viacero linii, z ktorych kazda predstavuje inu hodnotu fraktalnej dimenzie (Df), teda iny
priebeh kriviek. VSetky linie maju stupajuci trend, €o znamena, Ze s rastucou lakunaritou (Lf) (teda s
vacsim poctom ,prazdnych miest” v ochrane) sa zvy3uje aj fraktélne riziko (Rf). Tato zavislost je
linearna. Linia s vyS8Sou hodnotou Df je vZdy nad liniou s nizSou hodnotou Df. To indikuje, Ze objekty s
vy$Sou fraktalnou dimenziou (komplexnejSie objekty) maju pri rovnakej lakunarite vySSie celkové riziko.
Hodnoty P a D su konstantné pre v8etky zobrazené krivky a ich vplyv je implicitne zahrnuty vo vypocte
kazdého bodu na grafe
Konkrétne hodnoty z vypoctov:

e Nizka dimenzia (Df = 1,20) a nizka lakunarita (Lf=0.10): Rf = 1,92
Nizka dimenzia (Df = 1,20) a vysoka lakunarita (Lf=1.00): Rf = 19,20
Vysoka dimenzia (Df = 1,80) a nizka lakunarita (Lf=0.10): Rf = 2,88
Vysoka dimenzia (Df = 1,80) a vysoka lakunarita (Lf=1.00): Rf = 28,80

Z tychto hodndét je zrejmé, Ze obe premenné — lakunarita aj fraktalna dimenzia — priamo ovplyviiuju
vysledné riziko. Znizovanie lakunarity (zlepSovanie ochrany) ma vzdy pozitivny vplyv na znizenie rizika,
a to bez ohladu na komplexnost objektu. Objekty s vy§Sou komplexnostou (vyssie Df) prirodzene Celia
vyS§Siemu riziku, €o si vyZaduje osobitnu pozornost pri planovani ich ochrany.

4. DISKUSIA

Vypocet hodnét lakunarity a fraktalnej dimenzie v realnom svete, napriklad pre komplexny objekt ako
vodaren, elektraren, vyrobny podnik alebo fabrika, nie je jednoduchy proces. Vyzaduje si systematicky
pristup zaloZeny na priestorovych datach a Specializovanych analytickych metédach. Prvym a kft€ovym
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krokom je zber a digitalizacia vSetkych relevantnych informacii o objekie a jeho bezpeénostnom
systéme. ldealna by bola komplexna mapa posudzovaného objektu, napr. pddorysy, rozmiestnenie
budov, oploteni, réoznych typov nadrzi, pristupovych ciest a kritickych infrastruktarnych prvkov. Okrem
fyzickej Struktdry su rovnako doblezité aj detaily bezpecnostného pokrytia, napr. umiestnenie kamier,
senzorov, vstupnych bodov, pripadné slepé miesta v monitoringu alebo nezabezpecené useky. Tieto
data by sa museli previest do digitalnej formy, napr. rastrovej mapy, kde biele pixely reprezentuju objekt
alebo jeho chranené Casti a Cierne pixely prazdny priestor alebo oblasti bez ochrany. Nasledne vhodnou
metédou, napr. box-counting a algoritmy kizavého boxu, ziskame &iselné hodnoty. Je délezité
poznamenat, Ze tieto vypoCty sa v praxi nerealizuju ru€ne. Pre efektivne a presné urcenie Df a Lf sa
pouzivaju Specializované softvérové nastroje a kniznice, ako napriklad open-source nastroj ImagedJ s
pluginom FraclLac, alebo Python kniznice ako scikit-image &i PoreSpy, ktoré obsahuju algoritmy na
analyzu fraktalnych a lakunarnych vlastnosti digitdlnych obrazov. Bez tychto néstrojov by bola takato
analyza extrémne naro¢na a ¢asovo naro¢na.

Medzinarodny kontext a porovnanie poznatkov

Hoci aplikacia fraktalnej geometrie na posudzovanie rizik v oblasti fyzickej bezpecénosti je nova,
koncepcia vyuzivania fraktalov na analyzu zlozitych systémov je dobre zavedena. Nase zistenia, Ze
vy$8ia zlozitost (Df) zvySuje riziko a vySSia miera "medzier" (Lf) tiez koreluje s rizikom, su v sulade s
poznatkami v pribuznych disciplinach.

e V kybernetickej bezpecnosti: Mouchoux a Moerman (2025) navrhuju Fraktaly kybernetickych
kampani, aby analyzovali hierarchické taxonomie kybernetickych Gtokov. Ich zistenia poukazuju
na to, Zze komplexnost a opakujuce sa vzory utokov mézu byt kvantifikované pomocou
fraktalnych metdd, ¢o potvrdzuje nas pristup, ze zlozita, viacvrstvova Struktdra (v nasom
pripade fyzicka ochrana) si vyzaduje nelinearne metddy hodnotenia. NaSe zistenia su v sulade
aj s pracou Albahara et al. (2022), ktori vyuzili fraktalnu dimenziu na detekciu anomalii a
sabotazi v kyberneticko-fyzikalnych systémoch, ¢im potvrdzuji, Ze zmeny v komplexnosti
Struktury mdzu byt indikatorom rizika.

e V urbannom planovani a geografii: Prace autorov ako Liu (2021) alebo Myint a Mesev (2011)
analyzuju komplexnost miest a distriblciu otvorenych priestorov pomocou fraktalnej dimenzie
a lakunarity. Ich zavery ukazuju, ze mesta s vy§Sou Df maju komplexnejSiu, "rozvetvenu" siet
ulic, zatial €o lakunarita odhaluje distribuciu parkov a inych "prazdnych" ploch. Tieto metddy a
ich interpretacia su priamo prenosné na analyzu chradneného objektu. Nasa vysoka hodnota Df
= 1,65 presne odraza takuto "urbannu" zlozitost vnutorného usporiadania chraneného objektu,
zatial ¢o vysoka hodnota Lf = 0,75 zodpoveda "medzeram" v bezpe&nostnom pokryti, podobne
ako neplanované otvorené priestory v mestach.

e Vo fyzike a bioldgii: Koncept lakunarity bol pévodne vyvinuty na analyzu priestorovej distribucie
galaxii a neskor bol prispdsobeny na opis priestorovych vzorov v ekoldgii a bioldgii (Plotnick et
al., 1993). Pouzitie lakunarity v naSom modeli je priamou adaptaciou tohto pristupu na
identifikaciu "medzier" v bezpeénostnom pokryti, €o ukazuje, ze FRAM prebera osvedcené
metddy z inych oblasti a aplikuje ich na nové, relevantné pole.

Kombinaciou fraktalnej dimenzie, ktora charakterizuje vnutornu zlozitost objektu, a lakunarity, ktora
popisuje mieru "prazdnych" miest v jeho ochrane, ziskavame cenné informacie pre presnejSie
hodnotenie rizika a identifikaciu slabych miest v bezpe€nostnom systéme. Tato metodoldgia je v sulade
s globalnym trendom, ktory vyuZiva fraktalnu analyzu na rieSenie problémov v zloZitych systémoch
naprie¢ vednymi odbormi.

ZAVER

Tento ¢lanok predstavil a Eiasto¢ne preskumal navrh fraktalového modelu posudenia rizik (FRAM) ako
inovativny pristup k analyze rizik v komplexnych fyzickych infraStruktarach. Poukazali sme na
obmedzenia tradiénych metdd posudzovania rizik, ktoré ¢asto nedokazu plne zachytit dynamicku a
priestorovu zloZitost modernych bezpe&nostnych systémov. FRAM integruje Standardné ukazovatele
pravdepodobnosti (P) a dopadu (D) s fraktalnymi parametrami: Fraktalnou dimenziou (Df), ktora
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vyjadruje Strukturalnu zlozitost objektu, a Lakunaritou (Lf), ktora kvantifikuje mieru "prazdnych miest"
alebo medzier v jeho ochrannom pokryti. Model, vyjadreny vzorcom Rf = PxDx(DfxLf), poskytuje novy
pohfad na riziko tym, Ze explicitne zohfadriuje geometrické a priestorové charakteristiky. Na priklade
fiktivneho chraneného objektu sme demonstrovali aplikovatelnost modelu a jeho schopnost
identifikovat, ako zmena v lakunarite (napriklad zlepSenie pokrytia) méze viest k meratefnému zniZzeniu
rizika. Ukazalo sa, Ze objekty s vyS$3ou fraktalnou dimenziou Celia prirodzene vysSiemu riziku, ¢o
zdéraznuje potrebu sofistikovanejSieho pristupu k ich ochrane. Hoci vypocet fraktalnej dimenzie a
lakunarity si vyZaduje Specializované nastroje a analyzu priestorovych dat, potencial FRAM spociva v
jeho schopnosti poskytnut’ podrobnejsi a vizualnejSi prehlad o zranitefnostiach, ktoré tradi€né modely
mdzu prehliadnut. Tento fraktalny pristup otvara nové moznosti pre efektivnejSie planovanie
a optimalizaciu bezpecnostnych opatreni v komplexnych infrastruktirach posudzovanych objektov.
Napriek slubnému potencialu, model FRAM nie je bez obmedzeni. Jeho hlavné limity spodivaju
v naroénosti zberu a digitalizacie dat, ktoré si nevyhnutné na presné urcenie fraktalnej dimenzie a
lakunarity. V praxi méze byt tento proces nakladny a ¢asovo naro¢ny, ¢o méze obmedzit’ jeho Siroku
aplikaciu, najma pre menSie organizacie. Buduce vyskumné aktivity by sa preto mali zamerat na vyvoj
metodik, ktoré by zjednodusili zber a spracovanie dat, napriklad automatizaciou digitalizacie pddorysov
a bezpecnostnych map pomocou geografickych informaénych systémov (GIS) alebo systémov
CAD. Dalsie smery vyskumu by mali skimat’ integraciu FRAM s existujicimi systémami riadenia
bezpeénosti a dynamické posudzovanie rizik v realnom €ase. Taktiez by bolo prinosné preskiumat,
ako by sa do modelu mohli zadlenit dalSie parametre zo zlozitej sietovej tedrie, im by sa obohatil
o analyzu prepojenosti jednotlivych prvkov a ich vplyvu na celkovu bezpe€nost.
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