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Civil aviation safety is one of the most discussed issues in air transport. Airport safety must meet certain requirements, both in terms of safety
management and security. Therefore, this article is focused on the definition of basic definitions for the issue, such as the already mentioned concept
of safety and security, terrorism or theoretical basic models used in connection with the human factor in aviation. In the context of the current
situation, there are examined the security systems at airports and their use at specific world airports. The main goal of this article was to analyze
security systems at selected European airport, which is Amsterdam Schiphol Airport. Security at this airport is characterized by high level, not only
because of the introduction of new technologies in the field of security checks, but also high staff qualification has its part on it. The number of
terrorist attacks at Schiphol Airport also showed a high level of security system, with the first and last terrorist attack were in 2009. This attack
caused certain changes in the field of security, in particular the modernization of security systems and the additional qualification of staff. Based
on the analysis of safety and security system, there were formulated opportunities to increase security at this airport.
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1. UvoD

Bezpecnost je klicovym faktorem ve vsech oblastech, jak uZ z
pohledu bezpecnosti statu, tak samotna bezpecnost civilniho
letectvi. Vzhledem na to, Ze leteckd doprava je jednim z
nejvyuzivanéjsich a nejbezpecnéjsich druhl doprav, klade se
velky dlraz na udrZeni vysokého stupné bezpecnosti. S
rozvijenim modernich technologii vznikaji nové hrozby, které
mohou ohrozit bezpecnost letecké dopravy. V minulosti
bezpecnostni ochrana nepredstavovala tak velkou oblast, jakou
prestavuje v dnesni dobé. Toto je také diky velkému rozvoji
tohoto dlvodu bylo potfebné vénovat bezpecnosti civilniho
letectvi vétsi pozornost. Nejvétsi zmény v oblasti bezpecnosti
byly zavedeny jako reakce na teroristické utoky z 11. zaf¥i 2001,
kdy se stala hrozba terorismu feSenou témou, které bylo
vénovano nejvic pozornosti a bylo nutné provést potiebné
zmény, aby se tyto utoky znova jiz neopakovaly.

Cilem tohoto clanku je charakterizovat bezpecnost civilniho
letectvi, jak ve svété, tak v Ceské republice a na Slovensku, a
zaroven analyzovat bezpecnostni systémy na letisti, kdy
vybranym letistém je Letisté Amsterdam Schiphol. V neposledni
fadé také analyzovat zavérecnou zpravu pokusu o teroristicky
utok v roce 2009 na palubé letadle Northwest, kdy bezpecnostni
kontrola na letisti Amsterdam Schiphol byla diky tomuto Gtoku
pozménéna.

Struktura ¢lanku se sklada z nékolika hlavnich ¢asti. Prvni ¢ast je
zamérena na objasnéni klicovych pojmu v oblasti bezpecnosti,
jako jsou pojmy safety a security, terorismus nebo teoretické
modely zabyvajici se lidskym faktorem. Dalsi ¢ast pojednava o
bezpecnosti civilniho letectvi ve svété, jejim rozvoji a sou¢asném
stavu, a jsou zde popsany bezpecnostni systémy pouzivané na
letistich. Nasledné se zaméruji na letisté Amsterdam Schiphol,
jak zde probihaji jednotlivé typy bezpecnostnich kontrol a
ziskani Schiphol passu. V posledni ¢asti se zaobirdm analyzou

teroristického utoku a opatrenimi, které byly pfijaté pro zvySeni
bezpecnosti po uskutecnéni daného teroristického utoku, a
novym systémem, ktery by mél zajistit zvySeni bezpecnosti na
amsterdamském letisti.

2. ZAKLADNi POJMY

Zasadnim milnikem v oblasti letecké bezpecnosti byly
teroristické Utoky 11. zari 2001, které zpuUsobily nahlé
zpfisnovani ochrany civilniho letectvi a zavadéni novych zakonl
a predpist souvisejicich s bezpecnosti letecké dopravy. Tyto
udalosti mély nejvétsi dopad na zpfisnéni podminek vstupu na
palubu letadla. Zpfisnily se bezpecnostni kontroly na celém
svété, pribylo velké mnozZstvi véci, zakdzanych na palubé letadla,
a proto se kladl vétsi dliraz na provedeni bezpec¢nostnich kontrol
cestujicich, pfiru¢nich i odbavenych zavazadel pomoci
modernich systém0d nebo napfiklad pomoci profilovani
cestujicich podle jejich chovani [1].

Bezpecnost civilniho letectvi predstavuje samostatné odvétvi
bezpecnosti, které se zabyva bezpecnosti v letecké dopravé,
zejména v civilnim letectvi. MdZeme na ni nahlizet ze dvou
pohled, a to z pohledu provozni bezpec¢nosti (anglicky pojem
,safety”) a z pohledu ochrany civilniho letectvi pred
protipravnimi ¢iny (anglicky pojem ,,security”). Provozni
bezpecnost se zabyva predevsim prevenci nehod a incidentd,
natoz ochrana civilniho letectvi pred protipravnimi ciny je
jednim z odvétvi, kterym se zabyva Ministerstvo vnitra z hlediska
jeho plsobnosti [1].

Hlavnim uUkolem preventivnich bezpecnostnich opatieni v
civilnim letectvi je predejit jakymkoliv zakonnym prostiedkem
vneseni a pouZziti zbrani, vybusnin a dalSich nebezpecnych
zafizeni a predmétd, jejichZ drZeni a pfevoz neni povolen a byly
by moZné pouZit ke spachani protipravniho cinu na palubé
letadla nebo na letisti [2].
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V pripadé selhani bezpecnostnich opatfeni muze dojit ke
spachani protipravnich €inli, mezi které patfi také terorismus.
Definici pro pojem terorismus existuje velké mnoZzstvi, avSak v
soucasnosti neexistuje pouze jedna sprdavna pfijimana definice.
Terorismus ve své podstaté predstavuje iumysiné a planované
jednani, které je zamérené proti nezucastnénym osobam a
slouzi k dosazeni danych cilG. Hlavni vlastnosti terorismu je
vyvolat strach a paniku. Cilem teroristd je hlavné civilni
obyvatelstvo, proto je tento akt jednim z nejobavanéjsich ¢inG

[2].

S terorismem se stfetdvame i v letecké doprave, kterd ma
nadndrodni dopad. Pravé letisté jsou misty s vysokou
koncentraci osob, proto jsou tyto mista ldkadlem pro teroristy.
Stejné je to v pripadé Unosu letadla, kdy se na palubé nachazi
velké mnoistvi rukojmich pfi minimalnim pocétu pachateld.
Ackoliv se teroristické Utoky mohou lisit, vSechny maji jeden
spolecny prvek, a to je selhani nejen bezpecnostnich systém,
ale i lidského faktoru. Selhani lidského faktoru predstavuje
klicovy prvek, ktery umoziuje teroristim provadét jejich utoky.
Lidsky faktor je nejvice flexibilni a cennd cast letectvi, avsak je
nejzranitelnéjsi. Zkoumanim lidského faktoru za zabyvd mnoho
modeld, diky kterym lze tento pojem Iépe pochopit. Zakladni
modely se zaméfuji na rGzné vlivy ovliviiujici zaméstnance a
jejich usudek, a tak dochazi k tvorbé chyb, které ohrozuji
bezpecnost letecké dopravy. Mezi nejznaméjsi modely se radi
model SHELL nebo Swiss cheese model.

2.1. SHELL model

Nazev modelu vznikl z prvnich pismem jeho komponent(: S —
software, H — hardware, E — environment a L — Liveware.
Obrazek nize popisuje dany model pomoci ¢tverctd predstavujici
jednotlivé prvky lidského faktoru. Jeho cilem je usnadnit
pochopeni lidského faktoru. Tento model vysvétluje témér
vSechny faktory, které budou ovliviiovat zaméstnance.
Napfriklad pfi rozhrani Software — Liveware, pokud neni software
spravné navrien pro zaméstnance, muze se dopustit chyby.
Podle tohoto modelu, aby se predeslo nehoddm zplsobenymi
lidskym faktorem, softwarem, hardwarem, prostfednim a
¢lovékem, vsechny 4 komponenty musi kooperovat s centralnim
Liveware [3].

2.2. Swiss cheese model

Swiss cheese model neboli model Reason je zaloZeny na
ptedpokladu, Ze ke vzniku nehody je zapotrebi spojeni riznych
faktorG. Reasonliv model pfirovnava lidské systémy k nékolika
platkdim Svycarského syra. V tomto modelu se vétsSina nehod da
vysledovat k jedné nebo vice ze ¢tyr hlavnich oblasti selhani:
organizacni vlivy, dohled, predpoklady a konkrétni Ciny, stejné
jako Ctyri platky syra. Platky syra jsou urcité prvky obrany pred
spachanim chyby, ale nachazi se v nich diry, které predstavuji
selhani danych prvkld obrany. Pokud se diry ve vSech platcich
sefadi, stane se nehoda. Tento model dokazuje, Ze nehoda
vétsinou neni izolovany incident, ale mlze byt zpUsobena vice
organizacnimi chybami, kdy kazda chyba muze podpofit tvorbu
dalsi chyby. Pfi porovnani s SHELL modelem, Reasonlv model
predstavuje duleZitost organizace. Ackoliv Reasonlv model je
zaloZeny na zakladé lidského faktoru v leteckych procesech, ve
skutecnosti problém lidského faktoru nefesi. Tento model pouze
poskytuje logickou metodu analyzy procesu nehody, bez uréeni
presného faktoru, ktery vedl ke vzniku dér v platcich syra [3].

3. BEZPECNOST CIVILNiHO LETECTVi

Jak jiz bylo uvedeno, bezpecnost civilniho letectvi je klicovym
faktorem v poskytovani letecké dopravy. Bezpecnostni pravidla
a systémy musi na vSech letiStich splnovat urcité pozadavky,
avsak na jednotlivych letistich se tyto poZadavky lisi. Témou
bezpecnosti se zaobiraji i mnohé studie. Studie z roku 2015 tvrdi,
Ze ackoliv je letectvi jednim z nejbéznéjsich zplsobl dopravy v
dnesni dobé, nehody se stavaji, a pro dalsi rozvoj bezpecnosti
musi byt pouZit proaktivni pfistup. Kniha s ndzvem ,,Commercial
aviation safety” z roku 2011 zminuje myty ohledné safety
bezpecnosti. Téchto mytd je velké mnozstvi, a jednim z nich je
tvrzeni, Ze bezpecnost je vidy prioritou. Bezpecnost by nikdy
neméla byt opomenuta, ale nejvétsi prioritou komercnich
podnikU je zisk. Bezpecnost nelze umistit na prvni misto, jelikoz
zpusob jak zajistit nejvyssi moznou miru bezpeénosti je nelétat.
Otazkou tedy neni jako dosahnout bezpecnosti, ale jak
dosahovat zisku bezpecnym zplsobem [4].

Jak jsem jiz zminovala vyse, teroristické Utoky 11. zari 2001
zménily pravidla bezpecnosti letecké dopravy od zékladu. Byly
ucinény bezpecnostni kroky, jejich vétsina je uvedena v ANNEXu
17 Chicagské umluvy. Bezpecnostni pravidla se zpfisnily a
zavedly se podrobnéjsi kontroly zavazadel a cestujicich. Jedna ze
studii z roku 2006 navrhuje klasifikovani cestujicich do urcitych
skupin, naptiklad pomoci barevnach znacek na palubnim listku,
které by slouZily k oznaceni Urovné pripadné hrozby. Kazda
skupina by méla urcité typy bezpecnostnich prohlidek. Tento
pfistup je vyhodny v prfipadé konstantni hrozby u vsech
cestujicich [5].

Studie z roku 2011 navrhuje online registrace cestujicich pro
rdzné urovné bezpeclnostni kontroly. Po online ovéreni by
vétsiné cestujicim ve skupiné s nizkym rizikem stacilo projit
reguldrni bezpecnostni kontrolou s ptipadnymi nahodnymi
prohlidkami. Podobny systém je vyuZivan v USA, kdy cestujici
jsou na zdkladé online vyplnéného formulare rozdéleni do
rdznych urovni ovéfeni. Tento pfistup zahrnuje i vybér
nespravnych osob, jelikoZz neni snadné rozlisit, ktery cestujici
predstavuje hrozbu.

Ve studii s ndzvem ,,Why do Europeans fly safer? The politics of
airport security in Europe and the US* se autofi zabyvaji rozdily
v bezpecnosti civilniho letectvi v Evropé a v USA. Faktem
zGstdva, Ze letecka bezpecnost v USA, pred utoky 11. zafi 2001,
byla mnohem horsi nez v Evropé. Experti na leteckou dopravu
se shodli, Ze evropskd bezpecnost letectvi je efektivnéjsi a
podléha prisnéjsim standardim. Napfiklad bezpecnostni
prohlidka cestujicich a zavazadel byla na zcela jiné Urovni. Podle
ziskanych dat byl problém v nedostatecném Skoleni
zameéstnancu, nizkém platu a vysokém obratu zaméstnanc(. Bez
dostatecného proskoleni pracovniki detekcnich zafizeni jeho
efektivita nebyla dostatecnd. Problémem v USA vsak bylo
vnimani letecké dopravy jako businessu, pticemz v Evropé jsou
letisté vlastnéna a financovana prevazné statem, a ten dohlizi na
jejich bezpecnost. V pfipadé prenechani statniho dozoru nad
bezpecnosti letecké dopravy studie ukazuji, Ze efektivita
zajisténi bezpecnosti je vyznamné vyssi. Toto tvrzeni podporuje
vétSina statd Evropy, napfiklad Irsko, Belgie, Francie nebo
Nizozemsko. Ale naptiklad Velkd Britanie je specidlni pfipad,
jelikoZ letecka bezpecnost je svéfena organizace British Aviation
Authority (BAA), kterd ziskavd prijem aerolinek vyuZivajicich
letisté. Prestoze je BAA alespon ¢astecné nezavislou agenturou,
potvrzuje argument, Ze bezpecCnost je potieba delegovat
jedinou instituci, kterd nema komeréni zdjem na letecké
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dopravé a ma dostatecné dlouhy ¢asovy horizont plisobnosti, tj.
Uspéch instituce musi byt pfimo spojen s vykonem bezpecénosti

[6].

Z hlediska bezpecnosti je potfeba stale modernizovat a vyvijet
rzné metody slouZici k zajisténi vysoké miry bezpecnosti. K
zajisténi bezpecnosti se pouzivd celd rada bezpecnostnich
systému, které se postupem casu vyviji a jsou tak schopny
identifikovat pfipadné hrozby.

4. BEZPECNOSTNIi SYSTEMY POUZIVANE NA LETISTiCH

S vyvijejicim se poctem hrozeb se vyviji bezpecnostni opatreni
praktikované na letiStich. K udrZeni akceptovatelné urovné
bezpeénosti slouzi rdzné bezpecnostni systémy. Takovych
systému je na letisti je cela fada, od systému rozpoznavani osob
aZ po systémy pouzité pri bezpecnostnich kontrolach. Nejvice
vyuZivanym systémem rozpozndvani osob je biometricky
systém.

4.1. Biometricky systém

Biometrické metody nejsou zaloZeny na tom, co nékdo vi nebo
vlastni, ale na tom kym je. Zakladni biometrické vlastnosti jsou
bud fyziologické nebo behavioralni. Mezi fyziologické patfi
napfiklad otisk prstu, geometrie ruky, rozpoznani obli¢eje, ocni
duhovky nebo ocni sitnice. Zato pod behavioralni vlastnosti
fadime ovérovani hlasu, dynamiku podpisu nebo dynamiku
stisku klaves. Mezi hlavni vyhodu biometrického systému patfi
snadna propojitelnost s moderni technikou a jeji spolehlivost,
jelikoz biometrické udaje kazdého clovéka jsou jedinecné a
neménné. Aplikace téchto systémU na letiStich zvysuji
bezpecnost pii ovérovani identity cestujicich pti odbaveni i pfi
kontrole vstupu zaméstnancl do nevefejné zdny letisté.
Navzdory vyhodach biometrického systému jsou zde mnoha
negativa. Problémem je zména biometrickych vlastnosti
Clovéka, jako je starnuti, zranéni nebo rlst Zivé tkané. DalSim
negativem je riziko Uniku personalné citlivych dat, proto
databaze s biometrickymi daty musi byt zabezpecena s ohledem
na ochranu osobnich udaja [7].

Jednou z vlastnosti biometrického systém( je rozpoznavani
podle charakteristiky tvare. Vyhodou metody je dostupnost
kamer a snimacd, snadné ovéreni vysledkd nebo umozZnéni
identifikace z dalky, bez védomi subjektu. Zato nevyhodou je
citlivost na zmény osvétleni, vyrazu a pdzy, zména tvare v
pribéhu ¢asu nebo zakryti ¢asti obli¢eje vlasy. Technologie se
vyuziva na mnoha civilnich letistich véetné letisté Vaclava Havla
v Praze nebo na letisti Amsterdam Schiphol. [7]

Mezi dalsi biometrické technologie patfi rozpoznani podle o¢ni
duhovky. Duhovka je prstenec obklopujici zornici lidského oka.
Kazdy clovék ma unikatni a jedinecnou duhovku. Proces
rozpoznani probiha tak, Ze osoba se pfiblizi k pfistroji asi na
vzdalenost 40 cm, kdy se automaticky zapne hlasové a vizualni
navadéni pro spravné umisténi uZivatele. Problémy mohou
nastat v pfipadé noseni bryli nebo barevnych kontaktnich ¢ocek.
Tato technologie se pouZivd pfi vstupu zaméstnanci do
neverejné zony letisté na letisti Amsterdam Schiphol [7].

4.2. Prichozi detektor kovii

Provedeni detekéni kontroly se lisi podle toho, zda je dand zemé
v oblasti Schengenského prostoru nebo mimo néj. Jedna se o 27

zemi, které mezi sebou zrusili kontrolu pfi pfekroceni hranic. Ve
vsech zemich EU odbavovani probiha podobné, jelikoZ jsou
sjednocené pozadavky vydavajici Evropskou Unii. Cestujici musi
absolvovat kontrolu alespon jednou z danych metod, a to ru¢ni
prohlidku, prichozi detektor kovd, ruéni detektor kovd, kontrolu
pomoci celotélového skeneru nebo kontrolu pro detekci
vybusnin [8].

Priichozi detektor kovd (anglicky walk-through metal detector)
slouzi k odhaleni kovovych predmétll nachazejicich se na téle
cestujicich a osob, které se nachazi v neverejné Casti letisté. Tyto
detektory pracuji na principu elektromagnetické indukce. To
Znamena, Ze zafizeni vytvari konstantni magnetické pole, které
je naruseno osobou nesouci kovovy predmét. Typ a sila naruseni
zalezi na materialu, ze kterého je predmét vyroben, na jeho
velikosti, tvaru a rychlosti pohybu osoby. JelikoZ detektory kovd
mohou odhalit pouze kovové predméty, v dnesni dobé uz nejsou
adekvatni pro pouZiti v letectvi. Hrozbou mohou byt také
nekovové predméty, jako napriklad plastové noZe nebo
plastické trhaviny. Proto by méli byt pouZity v souvislosti s rucni
prohlidkou a kontrolou zavazadel pomoci rentgenového
zarizeni. Navzdory jeho nevyhodam tento systém patfi mezi
nejpouzivanéjsi bezpecnostni systémy na svété. Je pouZit
napriklad na letisti Katowice — Pyrzowice nebo na letisti Vaclava
Havla v Praze [9].

4.3. Celotélovy skener

Vylepsené bezpecnostni systémy vyvolavajici nejvétsi vinu
kontroverze jsou celotélové skenery. Tyto zafizeni umoznuji
pracovnikliim letisté efektivné detekovat pasované predméty,
predevsim umisténé pod obledenim, bez nutnosti fyzického
kontaktu s osobou. Existuji dva typy celotélovych skenerd
pouzivanych na letistich po celém svété, a to pracujici bud na
principu zpétného rozptylu nebo na principu milimetrovych vin
pomoci elektromagnetického zafeni. Navzdory odliSnym
zpusoblm detekce, oba typy celotélovych skener( slouZi ke
stejnému ucelu, a to pro odhaleni nekovovych predmét na téle
osob, jako jsou napfiklad tekutiny, gely i plastové predméty
[10].

4.3.1. Technologie milimetrovych vin

JelikoZ technologie fungujici na principu milimetrovych vin
nejsou ionizujici, jejich pouziti béhem bezpecnostnich prohlidek
nepfedstavuje  Zadna rizika. Milimetrové viny jsou
elektromagnetické viny v rozsahu 30-300 GHz s vinovymi
délkami v rozmezi 1-10 milimetrd. Tyto viny snadno pronikaji
nepruhlednymi bariérami, jako je obleceni, avsak nepronikaji
kazi, proto dany objekt musi byt skenovan z obou stran. Tyto
skenery jsou denné vyuzivany na letistich, jelikoz maji mnoho
vyhod. Jednou z nich je schopnost rychlého skenovani plné
oblec¢enych osob od 1-10 sekund . Vzhledem k obavam ohledné
naruseni soukromi je toto zafizeni vybaveno softwarem
odstranujicim privatni lidské rysy z vyslednych snimka.
Zavedenim této technologie doslo ke zvySeni bezpecnosti na
danych letistich, jelikoz byly bezpecnostni pracovnici schopni
odhalit nekovové predméty umisténé na lidském téle, namisto
pouzivanych prlchozich detektor(, které rozpoznali pouze
kovové predméty. Technologie se pouziva napfriklad na letisti
Eindhoven v Nizozemsku nebo na letisti Kolin/Bonn v Némecku
[11].
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4.3.2. Techonologie zpétného rozptylu

Druhou technologii pouzivanou pfi celotélovém skenovani byla
technologie zpétného rozptylu. Tato technologie spociva v
detekovani zareni, které se poté odrazi od skenovaného
objektu. Nejedna se o ozafovani téla, ale pouze obleceni, proto
davky, kterym je cestujici vystavovan, jsou zanedbatelné.
Systém pracujici na principu zpétného rozptylu funguje tak, Ze
generuje malé mnozstvi rentgenovych paprskd, které se odrazi
od pokozky skenované osoby. Rozptylend ionizacni energie
rentgenu je poté zachycena detektory a pomoci pocitace
zpracovana za uUcelem vytvoreni dvourozmérného obrazu.
Jelikoz vysledny obraz zobrazuje citlivé partie osob, vedou se
ohledné pouZivani tohoto systému rozsahlé debaty. Zato mezi
jeho vyhody patfi rychlost skenovani, kdy cely proces trva
pfiblizné 15 sekund. Vzhledem na obavy z ddvodu naruseni
lidského soukromi, byly systémy na zakladé technologie
zpétného rozptylu zakazany, a to jak v EU v roce 2012, tak v USA
o rok pozdéji [10].

Obrazek nize zobrazuje vzpominané typy bezpecnostnich
systémd, kdy systém nachazejici se vlevo je systém vyuZivajici
technologii zpétného rozptylu, prostfedni systém pouziva
technologii milimetrovych vin, a poslednim systémem na
obrazku je prichozi detektor kova.

Dané bezpecnostni systémy se vyuZivaji na vétsiné svétovych
letistich, ale pro ucely ¢lanku se nadédle budeme zabyvat
bezpecnostnimi opatfenimi na vybraném letisti, a to na letisti
Amsterdam Schiphol.

5. LETISTE AMSTERDAM SCHIPHOL

Letisté Amsterdam Schiphol je jedno z nejvyznamnéjsich a
nejstarsich letist na svété, a se svym pocétem 25,5 miliond
pfepravenych cestujicich jej Zebficek ACI fadi na 3. misto z
hlediska  pfepravy  mezinarodnich  cestujicich.  Provoz
amsterdamského letisté Schiphol je hlavni c¢innosti Royal
Schiphol Group. Tato spole¢nost se zabyva vytvorenim svétové
nejudrzitelnéjSich a vysoce kvalitnich letist, a tak umoziiuje
rozkvét mezindrodniho obchodu a cestovniho ruchu [12].

Na nejvétsim nizozemském letisti pracuje nékolik desitek tisic
zaméstnancy, ktefi se podileji na plynulém a bezpecném
provozu letisté. Letisté Schiphol ma zavedeno nékolik pravidel,
které jsou uréené k udrzeni vysoké miry bezpec€nosti provozu. K
ziskdni prace na letiSti je potfeba nejprve pozddat o
bezpecnostni provérku vydavanou nizozemskym ministerstvem
vnitra. Zpracovani a pripadné udéleni provérky je zdlouhavy
proces, ktery trva 2-3 mésice. Bez schvalené bezpecnostni
provérky nelze pracovat na letisti Schiphol v souvislosti s
vykonem prdace v neverejnych ¢astech letisté. K praci na letisti v
Amsterdamu je potieba Schiphol pass, coz je identifikacni
prikaz, ktery musi vlastnit kazdy zaméstnanec pohybujici se v
letiStnich neverejnych prostorech. K ziskani Schiphol passu je
zapotrebi sloZit pisemny test, sloZzeny z kontrolnich otazek,
tykajicich se bezpecnosti na letisti. U¢elem téchto zkousek je
zabezpelit bezpecné prostiedi pro zaméstnance pracujici v
neverejné zéné letisté. Po Uspésném absolvovani testu pfijde na
fadu vytvoreni Schiphol passu. Dochazi k tomu ve specialnich
kancelafich tzv. bunkach, kdy povéreny pracovnik vytvofi, na
zakladé osobnich informaci, Schiphol pass. Jednim z krokd pro
vytvoreni Schiphol passu je sken oci, jelikoz pti kazdém vstupu
do neverejné Casti letisté je zaméstnanec podroben skenu oi.

Na tomto letisti je mozné ziskat vicero druht Schiphol passu. Vse
zavisi na druhu pracovni pozice a prostorech, ve kterych se bude
pracovnik pohybovat. Pfistup do jednotlivych prostorl zavisi na
typu Schiphol passu. Ty se lisi barvou a pisemnym oznacenim.
Schiphol pass je dostupny také pro navstévniky letisté, s jedinou
vyjimkou, kdy na tomto passu neni fotografie. Jednotlivé druhy
Schiphol passu zobrazuje obrazek nize.

Zakladnim pravidlem, které se nékolikrat opakuje v ramci
tréninkd, je povinnost ve vsech nevefejnych prostorech letisté
nosit Schiphol pass viditelné a v prostorech odbavovaci plochy
je také povinnost noseni reflexni vesty. DalSim neméné
vyznamnym pravidlem je zneuZiti Schiphol passu. Schiphol pass
muZe pouZivat je osoba, které byl vydan, a je striktni zakaz
pujéovani Schiphol passi mezi ostatnimi osobami.

Stanovisté jednotlivych bezpecnostnich kontrol jsou na tomto
letisti oddélené. Vstup do téchto prostorld je moZny pouze pro
zameéstnance letisté s platnym Schiphol passem, ktery slouzi jako
klic ke vSem dvefim. Pfi prechodu z verfejné Casti letisté do
neverejné Casti, pfi vstupu pres vchod pro zaméstnance, se
nachazi specialni budky, které slouzi pro kontrolu zaméstnance.
Tyto budky funguji na principu skenu odi. Pro otevieni budky je
nutné pfiloZit Schiphol pass na vyznacené misto. Diky tomuto
kroku se budka z jedné strany otevie a zaméstnanec muze vejit
dovnitf. Po vstupu do budky se dvefe zaviou, a nasleduje
samotné skenovani oci. Uvnitf budky se nachazi pfistroj, ktery
obsahuje malé zrcatko, které je potfeba nastavit do takové
polohy, kde jsou obé oci dobfe viditelné. Pfi spravném nastaveni
se v odrazu oci v zrcatku objevi zelena kolecka, které signalizuji
Uspésné provedeny sken, na zdkladé kterého se oteviou dvere
na druhé strané budky a pracovnik vchazi pfimo ke stanovisti
bezpecnostni kontroly.

Vsichni pracovnici letisté se pfi vstupu do neverejné Casti letisté
musi podrobit bezpecnostni kontrole, kterd ma za cil odhalit
zakdzané predméty. Zakazané predmeéty jsou napfiklad noze,
ostré predméty, vybusniny nebo drogy. Samotna bezpecnostni
kontrola se sklada z nékolika ¢asti, a to je bezpecnostni prohlidka
letadla, bezpecnostni kontrola cestujicich, bezpecnostni
kontrola jak pfiru¢nich, tak odbavenych zavazadel a
bezpecnostni kontrola zaméstnancd.

5.1. Bezpecnostni prohlidka letadla

Bezpecnostni prohlidku provadi skoleny personal letisté, ktery
pracuje v urcitych skupinach, kdy v kazdé skupiné se nachazi
teamleader, ktery ma na starosti rozdéleni GkolU a celkovou
zodpovédnost za tuto prohlidku. Prohlidka se sklada z kontroly
interiéru a exteriéru letadla.

5.2. Bezpecnostni kontrola cestujicich

Nejen letadla se podrobuji bezpecnostni kontrole, ale i kazdy
cestujici musi podstoupit bezpecnostni kontrolu pred vstupem
na palubu letadla. Vyjimkou neni ani palubni personal a jejich
zavazadla. Bezpecnostni kontrola cestujicich se sklada z nékolika
¢innosti. Jednou z nejzdkladnéjsich je ziskavani a zpracovani
osobnich Udajud o cestujicich. Zaméstnanci letisté kontroluji tyto
Udaje s udaji na cestovnich dokladech. Cestujiciho nasledné ceka
detekéni kontrola a kontrola jeho zavazadel. Pro kontrolu
cestujicich, v ramci detek¢ni kontroly na letisti Schiphol, slouzi
detektory kovl nebo celotélovy skener, pfipadné rucni
prohlidka. Cilem detekéni kontroly je odhaleni nebezpecnych a
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zakazanych predmétl. PouZiva se zde jiz zminéné zafizeni, a to
celotélovy skener, ktery pracuje na principu milimetrovych vin.
Proces kontroly probihd nasledovné: pfi prichodu timto
skenerem se cestujici zastavi na kratkou dobu, zaujme polohu,
kterd je vyobrazena jako silueta pred nim, a je na nékolik sekund
se nesmi hybat, aby jej pfistroj mohl oskenovat. Tento zpUsob je
velice efektivni, jelikoZ pristroj ukaze nebezpecnd mista, kterd
jsou podrobena fyzické kontrole [13].

5.3. Bezpecnostni kontrola prirucnich zavazadel

Bezpecnostni kontrole podléhaji i zavazadla. Pfirucni zavazadla
jsou omezena svymi rozméry a hmotnosti na zakladé pravidel
dané letecké spole¢nosti. Preprava tekutin a aerosoll je
zastfeSena horni hranici 100 ml. Donedavna vSechny tekutiny v
pfiruénim zavazadle musely byt umistény v prihledném sacku a
pred bezpecnostni kontrolou vytahnuty ze zavazadla. Avsak diky
nové technologii CT skenu vSechny tekutiny mohou zdstat v
zavazadle. Kontrola probiha pomoci Rentgenového zatizeni, kdy
o prozkoumani snimkd se stara vyskoleny personal letisté.

5.4. Bezpecnostni kontrola odbavenych zavazadel

Tak jako u kontroly ptirucnich zavazadel, kontrola odbavenych
zavazadel ma za cil odhalit zakdzané a nebezpecné predméty
obsazené v zavazadle. UZ s prvnim naznakem bezpecnostni
kontroly se cestujici setkava na odbavovaci prepazce, kdy se jich
zaméstnanec ptd, zda jejich zavazadlo neobsahuje zakazané
predméty. Po odbaveni zavazadla je zavazadlo oznaceno Stitkem
a poslano do tfidirny zavazadel. V tfidirné probéhne detekéni
kontrola zavazadla, kdy se pouZivd obdobné zatizeni jako pfri
kontrole prirucnich zavazadel. PouzZivaji se RTG zafizeni, rucni
prohlidka, EDS a ETD [14].

V zapsanych zavazadlech je zakdzano prepravovat vybusniny,
plyny, hoflavé kapaliny a latky, toxické a infek¢ni latky,
radioaktivni materidl, peroxidy, Ziraviny a paliva. AvSak
podrobny rozpis zakazanych predmétli se doporucuje ovéfit u
letecké spole¢nosti nebo u provozovatele letisté.

5.5. Bezpecnostni kontrola zaméstnancii

Tak jako musi cestujici projit bezpecnostni kontrolou, musi i
zameéstnanci letisté a posadky letadel prochazet bezpecnostni
kontrolou. Pro kontrolu zaméstnancl jsou vyhrazené specialni
bezpeénostni kontroly, ke kterym se béiny cestujici nemize
dostat. Bezpecnostni kontrola zaméstnancl probihd obdobné
jako kontrola cestujicich. PouZivaji se zafizeni jako prichozi
detektor kov(, celotélovy skener a rentgenové zafizeni pro
kontrolu osobnich véci. Kazdy zaméstnanec se musi pfi vstupu
do neverejné zony letisté prokdazat Schiphol passem.

6. TERORISTICKY UTOK NA LETISTI AMSTERDAM SCHIPHOL

Do Vénoc roku 2009 bylo letisté Schiphol prakticky
nepoznamenané hrozbou naruseni bezpecnosti z hlediska
terorismu. Na Stédry den roku 2009 nastoupil Nigérijec Umar
Farouk Abdulmutallab na let Northwest 253 na amsterdamském
letiSti s 80 gramy vysoce vybusné chemické latky umisténymi
uvnitf kalhot. Kdyz se letadlo bliZilo k cilovému letisti v Detroitu,
Umar se pokusil bombu zapalit pomoci vstfiknuti chemikalie do
balicku. Tento pokus selhal, ale tato akce, koordinovana Al-
Kaidou v Jemenu, oteviela kontroverzi tykajici se nejen

bezpecnosti na letisti Schiphol, ale také bezpecnosti na letistich
po svété [15].

Po tomto nevydareném pokusu o teroristicky utok evropské
letisté zprisnily bezpecnostni prohlidky na letech do USA. Par
tydnd po teroristickém Gtoku doslo k vyhodnoceni dvou
potencionalnich problémd. Jednak se to tykalo ostrahy pracujici
na letisti, a skenovacich zafizeni, na které zautocily média.
Jelikoz mél Umar na sobé tekutinu, detektory kov( nestacily.
Regenim byly dvé alternativni cesty. Pokud byla problémem
zastarala technologie, pak by mozna novéjsi, lepsi skener mohl
ukoncit obavy zucastnénych stran, Ze potencionalni bomby
nebudou detekovany. Pokud vsak problémem bylo selhani
bezpecnostnich pracovnik(, poté lepsi bezpecnostni opatieni by
mohly tento problém vyresit [15].

Tento Utok ukazal, Ze nejen zbrané a ostré predméty mohou byt
nebezpecné, ale také tekutiny a prasky. Proto bylo zavedeno do
provozu nové zafizeni, tzv. celotélovy skener, které slouZilo k
odhaleni nezddoucich objektl na lidském téle. Systém
celotélového skeneru je popsany v predchozi kapitole. JelikoZ se
mnozZstvi hrozeb cilenych na letisté neustdle zvySuje, zavadi se
nové systémy, které by mély pomoct zvysit bezpecnost na letisti,
a tak i bezpecnost celé letecké dopravy.

7. INOVACE V PROCESU BEZPECNOSTNi KONTROLY

Bezpecnostni systémy se neustadle vyvijeji a musi spliovat
aktualni poZadavky pfi odhalovéni potencionalnich hrozeb.
Jednim ze zpUsobl inovace bezpecnostnich systémd je jejich
modernizace a vyuZivani modernich technologii. Vzhledem k
tomuto faktu se letisté Schiphol rozhodlo navazat spolupraci se
spole¢nosti Pangiam, kterd se zabyvd bezpecnostnimi
technologiemi, aby vytvofili novy zplisob skenovani pfirucnich
zavazadel rychle a bezpecné. Nova technologie, fungujici na
principu umélé inteligence, miZe pomoci umoznit cestujicim
projit bezpecnostni kontrolou rychleji, bez dodate¢ného
negativniho vlivu na bezpelnost. Letisté Schiphol je prvnim
vétsim evropskym letistém podporujici projekt DARTMOUTH,
coz je spoluprace mezi firmou Pangiam a Google. Novd
technologie je testovana na daném letisti v malém méfitku, aby
se mohla ddle rozvinout na vSech bezpecnostnich procesech.
Technologii Ize aplikovat na jiz existujici hardware a zatizeni,
jako je CT sken, pouzivany na amsterdamském letisti. Také maze
byt pouZita v kombinaci s jinym softwarem. Pokud tato
technologie splni vSechny poZadavky a evropské nafizeni, a jeji
testovani bude Uspésné, bude aplikovana ve vétSim méfitku
[16].

8. ZAVER

Leteckd doprava se neustale vyviji, a proto se musi upravovat
také pozadavky pro udrieni vysoké urovné bezpecnosti. PFi
poloZeni otazky, zda je soucasny stav letecké dopravy na
dostatecné Urovni poZzadované bezpecnosti je odpovéd z mého
pohledu nejednoznacna. Pfi respektovdni bezpecnostnich
opatfeni a dodrzovani postupl ve spojeni s pouzitim
nejmodernéjSich technologii zamérené na vyuziti umélé
inteligence je mozné dosahnout vysokou Uroven bezpecnosti.
Jednim z problém( predstavuje selhani lidského faktoru,
kterému nelze vzdy predejit. Dalsi problém predstavuje fakt, ze
pachatelé objevuji nové mozZnosti jak proniknout s
nebezpecnymi predméty do neverejné zony letisté a na palubu
letadla. Z tohoto dlvodu byla posledni ¢ast tohoto clanku
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zaméfenda na pouziti modernich technologii v oblasti
bezpeénostni kontroly, které by mély zrychlit a zefektivnit
proces bezpecénostni kontroly.

Tento clanek se snaZi poukazat na dulleZitost spoluprace vsech
segmentl plsobicich v oblasti letistni bezpec¢nosti. Na zakladé
studia literatury, odbornych materiald a davéryhodnych
internetovych stranek byla snaha o co nejlepsi pfiblizeni
problematiky v této oblasti a moZné feseni na zabezpeceni lepsi
budoucnosti v ramci bezpecnosti.
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