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Unmanned Aerial Vehicles (UAVs) are increasingly used in various fields, with reliable communication and data transmission be ing key aspects of
their effective deployment. This paper explores the use of mobile networks for remote UAV control and real-time video transmission. It analyzes
the advantages and limitations of different mobile network generations, particularly 4G LTE and 5G, in terms of latency, stability, and bandwidth.
The results highlight optimization possibilities and potential applications of mobile networks in areas such as monitoring, security operations, and
autonomous systems. Additionally, the thesis examines technological challenges and security aspects that impact the reliability of this solution.
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1. Uvod

Bezpilotné lietadla (UAV) predstavuju dolezity prvok modernych
technologickych rieseni, ktoré nachddzaju uplatnenie v Sirokom
spektre civilnych aj priemyselnych aplikacii od monitorovania
a mapovania az po logistiku ¢i bezpecnostné akcie. S rastuicou
automatizaciou rastie aj poZiadavka na vzdialené ovladanie
mimo vizudlneho kontaktu (BVLOS) sa do popredia dostava
otazka spolahlivého a bezpeéného komunikaéného kanala
medzi UAV a pozemnou stanicou.

Tradicné technoldgie prenosu dat, ako su napriklad
kratkodosahové radiové spojenie alebo Wi-Fi, su casto
limitované dosahom, stabilitou signdlu a kapacitou prenosu. V
takomto kontexte sa mobilné siete vyuZivajuce infrastruktdru
celoplo$ného pokrytia javia ako vhodnd alternativa pre
komunikdciu s UAV vredlnom case. Ich vyuZitie umoznuje
rozsirit prevadzkovy radius bezpilotnych prostriedkov a zvysit
spolahlivost prenosu ovladania a telemetrickych dat a zaroven
zadovazit kvalitny prenos vizudlnych informacii.

Ciefom préce je preskimat celkové moznosti vyuZitia mobilnych
sieti pre prenos ovladania a videa z UAV. Praca sa zameriava na
technické aspekty integracie UAV do infrastruktiry mobilnych
sieti, s dorazom na parametre ako prenosova kapacita, latencia,
spolahlivost spojenia ¢i geografické pokrytie. Vysledkom prace
je komplexné zhodnotenie predpokladov a obmedzeni, ktoré
mobilné siete prinasaju pri implementdcii do systémov riadenia
UAV.

Vzhladom na rastici pocet UAV v zdielanom priestore je
potrebné posudit, ako mobilné siete prispievaju k ich bezpecnej
prevadzke. TaktieZz sa venuje regulacnym vyzvam spojenym
s vyuzivanim tychto sieti. Vysledky mozu sluzit ako zaklad pre
dalsi vyskum v oblasti komunikacie.

2. Metodika a metdédy skimania

Metodikou tejto zaverecénej prace je vychadzat z analytického
pristupu, pricom cielom je ziskat uceleny pohlad na mozZnosti
vyuZitia mobilnych sieti pri riadeni bezpilotnych lietadiel (UAV)
a prenose vizudlneho kontaktu vredlnom case. Skimanie je
zaloZené na analyze dostupnej odbornej literatury, technickej
dokumentdcie, platnych Standardov a pripadovych studii
z redlnej prevadzky UAV v prostredi mobilnych sieti.

Praca vyuziva metddu deskriptivnej analyzy, ktorej ciefom je
systematicky opisat principy fungovania mobilnych sieti od
Bluetooth az po 5G siet, ako aj parametre prenosu vratane
latencie, dostupnosti signalu a bezpecnostnych poZiadaviek.
Nasledne sa uplatriuje komparativna metdda, pomocou ktorej
sU porovnavané vlastnosti jednotlivych typov mobilnych sieti
z hladiska ich pouZitelnosti pre riadenie UAV a prenos videa.
Zamerom je uréit, ktoré technologické riesenia poskytuju
optimalny kompromis medzi spolahlivostou spojenia a kvalitou
prenosu.

Délezitou sulastou metodiky je aj kritickd analyza
bezpecnostnych aspektov, vratane zranitelnosti prenosovych
kanalov, mozZnosti autentifikacie a Sifrovania, ako aj spésobov
zmiernenie rizik pri komunikacii UAV prostrednictvom verejnych
mobilnych sieti.

Vystupom aplikdcie uvedenych metdd je vytvorenie
prehladového ramca, ktory sumarizuje technické predpoklady,
limity a perspektivy vyuZitia mobilnych sieti v oblasti
bezpilotného letectva. Takto definovany pristup umoZriuje
komplexne posudit, do akej miery su sucasné mobilné siete
schopné zabezpeit stabiln, efektivnu a bezpeéni komunikéciu
medzi UAV a pozemnou stanicou.
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3. Vysledky

Prenos videa a ovladanie cez Wi-Fl, 4G, 5G a Bluetooth

Wi-FI sa osvedCila pri prenosoch videa v kratkych
vzdialenostiach do 100 metrov. Prenos je stabilny, avSsak moze
byt lahko ovplyvneny najma v prostrediach s vysokym rusenim.
Latencia sa pohybuje medzi 30 az 50 ms, ¢o je prijatelné pre
vacsinu aplikacii. Wi-Fi je teda vhodna pre jednoduchsie
aplikacie, ktoré nevyzaduju dosah ani vysoku kapacitu.

Latencia sa pohybuje medzi 60 az 80 ms, ¢o je dostatoCne pre
komeréné aplikacie, ako su monitorovanie a kontrola UAV
vredlnom case. Kapacita prenosu je primerana na HD video,
avsak v pripade pretaZzenia siete moze dojst k znizeniu kvality
prenosu. 4G je vhodnejsie pre oblasti s dostatocnym pokrytim,
ale jeho spolahlivost méze byt ovplyvnend hustotou prevadzky.

5G —prinasa zasadné zlepsSenie oproti 4G, s latenciou niZzSou ako
10 ms avysokou priepustnostou az 1 Gbps. Tento typ siete
umoZznuje prenos videa vo velmi vysokej kvalite az 4K a vysSie
vredlnom Case. 5G je idedlnym rieSenim pre aplikicie, ktoré
vyZaduju okamZitu reakciu, ako je riadenie UAV v rezime BVLOS.
Okrem toho poskytuje stabilné spojenie aj na velké vzdialenosti,
¢o robi tuto technoldgiu najvhodnejSou pre profesionalne
nasadenie UAV.

Bluetooth — ma velmi nizku priepustnost, ktorad nepostacuje na
prenos videa. Je vhodny iba pre aplikacie, ktoré nevyzaduju
vysoku prenosovu kapacitu, ako je prenos telemetrickych udajov
aovlddanie UAV na kratke vzdialenosti maximdlne do 30
metrov. Bluetooth je preto nevhodny pre aplikacie vyZadujlce
stabilny a kvalitny prenos videa.

Vtabulke niZSie je prehladne zobrazené porovnanie
jednotlivych mobilnych sieti z hladiska prenosovej kvality.
Siet’ Rychlost’ | Latencia | 4K | 2K 1080|_) 7209 480p
X | X [ X
Wi-Fi 30-50 | 20-40 | 15-35
(802.11g) 100Mbps | 10-30 ms 10-30ms | 5-20 ms
ms ms ms
50-80 | 40-70 | 35-60
4G 50Mbps | 30-50 ms 30-55ms | 25-50 ms
ms ms
40-70 | 30-60 | 25-50
4GLTE | 100Mbps | 2040 ms 20-45ms | 1540 ms
ms ms ms
5- | 312
5G 1000Mbps | 1-10 ms 2-10ms | 1,5-8ms | 1-5ms
15ms | ms

Rozdelenie dosahov a kvality prenosu videa z UAV

Bluetooth — ma velmi kratky dosah, spravidla do 30 metrov. Na
prenos videa nie je vhodny. Prenos je pomaly a nekonzistentny.
VyuZiva sa len na zakladnu telemetriu alebo jednoduché prikazy
bez obrazu. V prostredi s viacerymi zariadeniami moze byt signal
rychlo naruseny. Jeho vyhodou je nizka spotreba energie, ¢o sa
vyuZiva pri jednoduchych technickych systémoch.

Wi-Fi — umoznuje prenos videa na vzdialenost do 150 metrov.
V otvorenom priestore je prenos stabilnejsi nez v zastavanych
oblastiach. Prenos je vhodny pre video vrozliSeni 720p az
1080p, v zavislosti od rusenia. Pri via¢3ej vzdialenosti modze dojst
k vypadkom alebo oneskoreniu prenosu obrazu. Wi-Fi sa ¢asto

vyuziva pri hobby dronoch a v testovacich scenaroch. Vyhodou
je dostupnost a jednoducha implementacia, no zarovern citlivost
na rusenie.

4G - poskytuje prenos na vzdialenost niekolko kilometrov.
Spojenie je zavislé od dostupnosti mobilného signdlu. Prenos
videa je mozny v kvalite 1080p, niekedy aj 2K, no latencia byva
vys$sia 60 az 80 ms. Prenos je vhodny na monitorovanie alebo
dohlad, kde nie je nutnd okam?zitd odozva. Pri dobrom pokryti
ide o spolahlivé a Siroko dostupné riesenie. 4G sa uplatniuje
v poloprofesionalnych a priemyselnych aplikaciach, kde je
déleZity dosah a plynulost prenosu.

5G — umoznuje stabilny prenos videa vo vysokom rozliSeni aj na
velké vzdialenosti. V mestskom pokryti je mozné prenasat video
v 4K kvalite, s velmi nizkou latenciou do 10 ms. 5G je idedlne pre
aplikacie, ktoré vyZzaduju rychlu reakciu a ostry obraz v realnom
Case. Tato technoldgia predstavuje najvyssi Standard pre
moderné UAV systémy. Vdaka nizkej latencii sa vyuZiva aj
v autondmnych a kritickych systémoch, kde je potrebna presna
a rychla spatna vazba.

V nasledujucom obrazku st znazornené standardy jednotlivych
rozliSeni videi.

4K (Ultra HD)
3840 x 2160 px

Quad HD
2560 x 1440 px

Full HD
1920 x 1080 px

Wide QHD
3440 x 1440 px

Spektralne pasma

Kamery pouZivané na bezpilotnych lietadlach moézu snimat
obraz vroznych cCastiach elektromagnetického spektra. Kazdé
spektralne pdsmo prindsa odlisSné informdcie o snimanom
prostredi. V praxi sa najéastejSie vyuziva viditelné spektrum
RGB, infraervené IR a ultrafialové UV spektrum.

RGB (¢erveno-zeleno-modré) spektrum — predstavuje viditelné
svetlo, ktoré zodpovedd tomu, ¢o vnima fudské oko. Kamery
vtomto pasme vytvaraju farebny obraz, ktory sa pouZiva pri
vizudlnom pozorovani, dokumentacii alebo navigacii. RGB
kamery su beiné pri hobby dronoch aj profesiondinych
systémoch. Vyhodou je jednoduché vyhodnotenie obrazu
v redlnom case.

IR (infracervené) pasmo — slizi na detekciu tepla. Infracervené
kamery dokdzu snimat tepelné rozdiely medzi objektmi, ktoré
nie su volnym okom viditelné. Tento typ snimanie je vhodny na
zachranné operacie, detekciu poziarov, monitorovanie
vegetdcie, ale aj na technické inSpekcie budov. Infracerveny
obraz moze byt poutzity aj v noci alebo pri znizenej viditelnosti.

UV (ultrafialové) spektrum — sa nachadza mimo viditelného
rozsahu. Kamery pracujice vtomto pasme zaznamenavaju
fiarenie s kratdou vinovou dfzkou. UV snimanie. Sa vyuZiva
najmad v Specifickych  priemyselnych  alebo  vedeckych
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aplikaciach. Umozriuje detegovat mikrotrhliny, chemické zmeny
na povrchu materidlov alebo Uniky niektorych plynov.

Jednotlivé spektralne pasma sa mdziu kombinovat vjednom
systéme. Multispektrdlne alebo termadlne kamery umozniuju
ziskavat komplexnejsie informadcie o prostredi. Vyber vhodného
pasma zavisi od konkrétneho Ucelu pouZitia UAV.

Specialne delenie frekvencii

Bezdrétova komunikdcia UAV sa uskutochiuje v roznych
frekvencnych pasmach, ktoré su medzinarodné alebo narodne
regulované. Frekvenéné spektrum je rozdelené tak, aby sa
predislo vzajomnému ruseniu azabezpecila sa spolahliva
prevadzka vietkych sluzieb. Specidlne delenie znamend, Ze
urCité pasma su vyhradené pre S3pecifické ucely. Niektoré
frekvencie su urcené na verejnd komunikaciu, iné pre
bezpecnostné, letecké alebo vojenské pouzitie. Takéto
rozdelenie umoznuje lepSiu organizaciu a kontrolu vyuzitia
radiového spektra.

ISM pasma — (Industrial, Scientific and Medical) su frekvenéné
rozsahy volne dostupné pre Siroké pouZitie bez potreby
individudlneho povolenia. Patria sem napriklad pasma 2,4 GHz
a 5,8 GHz, ktoré vyuziva aj velka ¢ast UAV pre prenos dat alebo
ovladania. Tieto pasma su viak nachylnejsie na rusenie, pretoze
ich vyuziva mnoZstvo zariadeni, ako su Wi-Fi siete, Bluetooth ci
mikrovinné rary.

Pridelené pasma — su tie, ktoré Statne alebo medzinarodné
regulacné organy pridelujd konkrétnym sluzbam alebo
organizaciam. Mézu to byt napriklad pasma pre mobilné siete
(4G, 5G). UAV vyuZivaju tieto pasma v pripadoch, ked je
vyZzadovana vyssia spolahlivost alebo licencia na prevadzku.

Vojenské frekvencie — su Specifické pdasma, vyhradené pre
armadu a obranné systémy. Tieto frekvencie nie su verejne
pristupné a ich pouZivanie je prisne kontrolované. Vojenské UAV
vyuzivaju Sifrované spojenia na chranenych frekvenciach, aby
bola zaistend bezpecénost komunikacie a odolnost voci ruseniu
alebo odpocuvaniu.

Rusenie frekvencii predstavuje vyznamny problém
v bezdrétovej komunikdcii UAV. MozZe nastat, ak viac zariadeni
pracuje na rovnakych alebo blizkych frekvenciach. Rusenie
spbsobuje znizenie kvality prenosu, vypadky spojenia alebo
Uplnt stratu ovladania dronu. Preto je dbleZité spravne planovat
vyuZitie frekvencii a pri kritickych misidch pouZivat spolahlivejsie
alebo rezervované pasma.

Spravne riadenie frekvenéného spektra je zakladom pre
bezpecné a efektivne vyuZivanie UAV v roznych oblastiach, od
hobby nasadenia aZ po profesionélne a vojenské operacie.

4, Zaver

V tejto bakalarskej praci som sa zaoberal vyuzitim mobilnych
sieti pri ovladani a prenose dat z bezpilotnych lietadiel (UAV).
Zameral som sa najma na siete 4G LTE a 5G, ktoré vdaka nizkej
latencii, vysokej priepustnosti a spolahlivému pokrytiu
umoznuju efektivny a bezpeny prenos riadiacich aj
senzorickych dat v redlnom ¢ase. PodrobnejSie som analyzoval
vyhody 5G technoldgie, ako su ultranizka latencia (<1
ms), vysoka kapacita a podpora masivnej konektivity. Dolezitym
aspektom vyuZzitia mobilnych sieti je aj zvySenie kvality a stability

prenosu videa a dat z UAV na zem. Najmd 5G
umozfiuje streamovanie videa vo vysokom rozliseni (napr. 4K
alebo 8K) v redlnom case bez vypadkov a oneskorenia. Vdaka
tomu moze byt operator dronu neustale v spojeni s vizualnym aj
technickym vystupom z bezpilotného lietadla (UAV), ¢o zvysi
bezpecnost a presnost prevadzky. Navyse, sietova infrastruktura
5G umoZriuje paralelny prenos roznych typov dat, ako su
napriklad Udaje z termokamier, LIDARu alebo inych senzorov,
bez narusenia kvality spojenia. Do buducna povaZujem za
délezité rieSit otazky reguldcie, bezpeénosti komunikacie a
efektivnej integracie UAV do mobilnej infrastruktary vratane
spoluprace s tzv. U-Space systémamipre manaZment
vzdusného priestoru. Mobilné siete, najma 5G, maju potencial
stat sa klt¢ovym prvkom pri budovani robustného ekosystému
pre UAV prevadzku, a tym umoznit bezpetné, Skalovatelné a
inteligentné vyuZitie dronov vo verejnom aj sukromnom
sektore.
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