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This thesis investigates the application of satellite navigation in unmanned aerial vehicles (UAVs), with a focus on the influence of urban
environments on navigation accuracy. The research analyzes the effects of signal obstruction caused by buildings and other structures, leading to
positioning deviations. The experimental part involves real-world drone flights in urban areas, comparing the performance of UAVs equipped with
standard and advanced GNSS receivers. Results demonstrated significant signal degradation in both cases, adversely affecting navigation
precision. The thesis concludes by proposing mitigation strategies, including the integration of multiple GNSS constellations, pre-flight monitoring
of satellite availability and geomagnetic conditions, the use of multipath-resistant antennas, and the adoption of Al-enhanced navigation systems.
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1. Uvod

Clanok sa zaobera vyuzitim satelitnej navigacie v bezpilotnych
prostriedkoch (UAV) a vplyvom zastavaného prostredia na jej
presnost. Satelitné systémy ako GPS, GLONASS, Galileo a BeiDou
umoznuju autondmne operdcie dronov, no v mestach dochadza
k strate signalu a poziénym chybam. Prakticka ¢ast prace
experimentalne overuje, ako budovy ovplyviiuji navigaciu
dronov. Vysledky poukazuju na potrebu spolahlivejsich riesSeni
pre bezpecnu prevadzku UAV v mestskych podmienkach
a navrhuju opatrenia na zlepSenie navigacie.

2. Teoreticky ivod rieSenej problematiky

Globalne navigacné satelitné systémy (GNSS - Global Navigation
Satellite System) tvoria zaklad pre navigaciu zaloZenu
na vykonnosti (PBN - Performance-based Navigation). Tieto
systémy zabezpecuju bezproblémové, a efektivne riadenie nie
len lietadla od momentu odletu azZ po priblizenie [1].

Globalny satelitny navigatny systém predstavuje subor
satelitnych systémov, ktoré vysielaju signdly z vesmiru
na urcenie polohy vpriestore a case. Tento systém
je nevyhnutny pre modernu navigaciu a lokalizaciu a zahfna
roézne narodné systémy, medzi ktoré patri:

GPS (Global Positioning System) — USA
Galileo - Eurdpska unia
GLONASS —Rusko

BeiDou — Cina [1][2]

2.1. Globalny polohovy systém - GPS

Globalny polohovy systém, zndmy pod skratkou GPS (Global
Positioning System), je sofistikovany navigacny systém, ktory
umoziuje urcit polohu na Zemi aj vo vesmire. Tento systém bol

vyvinuty americkou armadou a jeho primarnym cielom
je poskytovat presné Udaje o polohe, rychlosti a ¢ase [3].

Segmenty globalneho polohového systému - GPS

Kozmicka zloZzka - druZice: Systém GPS sa skladd z 24 druzic,
z ktorych 21 je aktivnych a 3 sldzZia ako zalozné. Tieto druZzice
sU umiestnené na Siestich obeZnych drahach vo vyske priblizne
20 200 km nad zemskym povrchom a obiehaju nasu planétu
kazdych priblizne 12 hodin. Vysielaju signaly, ktoré obsahuju
presny Cas a ich polohu, ¢o je klucové pre uréenie polohy
prijimaca na Zemi [9][10].

Riadiaca zloZzka - monitorovacie stanice: Tento segment zahfia
hlavnu riadiacu stanicu a Styri monitorovacie pozemné stanice
rozmiestnené po celom svete. Hlavna riadiaca stanica
sa nachadza v Colorade, USA. Jej ulohou je sledovat a riadit
¢innost druzic, aktualizovat navigacné informacie a zabezpecit
presnost ¢asovych tdajov v druZiciach [9][10].

UZivatelska zlozka - GPS prijimace: Tieto zariadenia prijimaju
signdly z druZic a vykonavaju vypocty na urcenie polohy,
rychlosti a ¢asu. Na presné uréenie polohy je potrebné prijimat
signaly minimalne zo Styroch druZic sucasne aby urcili presnu
polohu pouZivatela v trojrozmernom priestore (X, Y, Z).
Prijimace m6zu byt jednokanalové alebo viackanalové [9][10].

2.2. Galileo

Galileo je celosvetovy navigacny systém, ktory bol vyvinuty
Eurdpskou Uniou s ciefom ponuknut presnejsie a spolahlivejsie
navigacné sluzby v porovnani s existujucimi systémami, ako su
americké GPS a ruské GLONASS. Tento systém je uréeny na
civilné vyuZitie a je riadeny civilnymi autoritami, ¢o zabezpecuje
jeho nezavislost od vojenskych aplikacii. Galileo je pod civilnou
kontrolou a jeho sluzby su dostupné od roku 2016 [12].
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Segmenty naviga¢ného systému Galileo

Vesmirny segment — druZice: Systém Galileo sa skladd
z 30 druZic, ktoré su rozmiestnené na troch obehovych drahach
vo vyske priblizne 23222 km nad zemou. Kazda drdha obsahuje
10 druzic, pricom jedna z nich funguje ako zadloznd. Druzice maju
sklon drahy 56° voci rovniku a suU navrhnuté tak,
aby zabezpecili optimalne pokrytie signdlom, predovsetkym
v severnych oblastiach Eurépy [16][17].

Pozemny segment — monitorovacie stanice: Tento segment
pozostava z monitorovacich stanic, ktoré sleduju a kontroluju
druzice, a z kontrolnych centier, ktoré riadia operacie systému.
Hlavné riadiace centrum sa nachadza v Taliansku, zatial
¢o administrativne centrum bolo presunuté do Prahy [16][17].

UZivatelsky segment — prijimace: UZivatelsky segment zahfna
zariadenia a prijimace, ktoré su schopné komunikovat
so systémom Galileo. Tieto zariadenia budu schopné prijimat
signaly nielen z Galilea, ale aj z inych navigacnych systémov, ako
sU GPS a GLONASS [16][17].

2.3. GLONASS

Predstavuje rusky satelitny navigacny systém, ktory funguje ako
alternativa k americkému GPS. Jeho vyvoj sa zacal v 70. rokoch
20. storocia, pricom prvy testovaci satelit bol vypusteny v roku
1982. Po rozpade Sovietskeho zvazu sa systém stretol s réznymi
problémami a jeho obnova sa zacala v roku 2001. PInd operacna
schopnost bola dosiahnuta v oktdbri 2011 [20].

Segmenty naviga¢ného systému Glonass

Vesmirny segment — druZice: Pozostava z druzic, ktoré obiehaju
okolo Zeme. V pripade systému GLONASS sa vyuZiva 24 satelitov
rozmiestnenych na troch orbitalnych rovinach. Kazda z tychto
rovin je naklonend pod uhlom 64,8 stupfia a nachadza
sa priblizne 19 100 kilometrov nad povrchom Zeme. V rdmci
kazdej orbitdlnej roviny je umiestnenych osem satelitov, ktoré
su symetricky rozloZené v intervaloch po 45 stupnoch, ¢im
sa zabezpecuje nepretrzité pokrytie. Satelity dokoncuju obeznu
drahu za priblizne 11 hodin a 15 mindt, ¢o je kratsi cas
v porovnani so satelitmi GPS, kvoli ich nizSej nadmorskej vyske.
Systém poskytuje presnost urCovania polohy v rozmedzi
od 4,5 do 7 metrov [21].

Riadiaci segment — monitorovacie stanice: Zodpovednost za
monitorovanie a spravu satelitov maju monitorovacie stanice.
Skladaju sa zo siete pozemnych monitorovacich stanic, ktoré su
prevazne umiestnené v Rusku, pricom centralna kontrolna
stanica sa nachadza v Krasnoznamensku nedaleko Moskvy [21].

Pouzivatelsky segment — prijimace: Zahffia prijimace, ktoré
zachytavaju signdly zo satelitov GLONASS. Na rozdiel od GPS
prijimacov, ktoré obvykle funguji na jednej frekvencii,
su prijimace GLONASS navrhnuté na spracovanie viacerych
frekvencii, co umoznuje efektivne rozliSovanie medzi satelitmi.
Tato komplexnost prispieva k vy$sej presnosti pri urCovani
polohy [21].

2.4. BeiDou

Systém BeiDou (BDS) bol vyvinuty Cinou ako reakcia na americky
systém GPS, pricom jeho histdria sa zacala v polovici 90. rokov

20. storoCia. Prace na systéme sa zacali v roku 1994 a prva
druZica BeiDou-1A bola vypustend v decembri 2000, pricom
poskytovala sluzby iba v ramci Ciny [24][25].

Segmenty navigacného systému BeiDou

Vesmirny segment - DruZice: BeiDou systém pouZiva kombinaciu
druzic  nastrednom  zemskom  orbite, geosynchronnej
orbite a geostacionarnej orbite. Celkovo systém pozostava
z 35 drufZic, z¢oho 27 je na MEQ, 5 na GEO a 3 na IGSO [28].

Riadiaci segment - Master Control Station: Zodpovedna
za riadenie konstelacie druZic a spracovanie merani od Monitor
Stations, aby sa vygenerovala navigacna sprava [28].

Pouzivatelsky segment - Toto zahffia rbézne typy prijimacov
a zariadeni, ktoré mo6zu prijimat a spracovévat signaly od druzic
BeiDou. UZivatelské zariadenia mézu byt pouZité v rdznych
aplikaciach, ako st mobilné telefény, automobilové navigacie,
letecka navigdcia a mnoho dalSich [28].

2.5. Rozsirujiice systémy globdlneho navigacného
satelitného systému

Okrem zakladnych globalnych navigacnych systémov existuju
aj rozdirujuce navigacné satelitné systémy, ktoré zlepsuju
presnost a spolahlivost tychto zakladnych systémov. Tieto
systémy poskytuju korekéné signaly a si mimoriadne uZito¢né
v aplikaciach, ktoré si vyZzaduju vysoku presnost, ako su letectvo
geodézia polnohospodarstvo a dalsie iné [29].

2.5.1

ABAS, Co je skratka pre Augmented Board-based Navigation
System, predstavuje pokroCily navigacny systém, ktory
sa najcastejsSie vyuZiva v letectve. Tento systém rozsiruje funkcie
globdlnych  naviga¢nych  satelitnych  systémov  (GNSS)
prostrednictvom integracie dodatocnych palubnych
monitorovacich obvodov a vyuZivania dalSich navigaénych
senzorov na palube. Takato integracia prispieva k zlepsSeniu
navigacného vykonu, najma v oblasti monitorovania integrity
[30].

Systém s palubnym rozsirenim - ABAS

2.5.2.  Systém s druZicovym rozsirenim — SBAS

Satelitny systém (SBAS) je technologicky systém, ktory zlepsuje
presnost a spolahlivost globdlnych navigaénych satelitnych
systémov (GNSS). SBAS poskytuje dodatoc¢né korekéné udaje,
ktoré prispievaju k presnejSiemu urceniu polohy a zvySuju
integritu navigacnych signalov [33].

2.5.3. Systéms pozemnym rozsirenim - GBAS

Systém pozemného rozSirenia (GBAS, Ground Based
Augmentation System), je technoldgia, ktord poskytuje
diferencidlne korekcie a monitorovanie integrity signdlov
globdlnych navigacnych satelitnych systémov (GNSS). Jeho
hlavnou ulohou je podporovat presné pristupové operacie
v civilnom letectve, pricom zvySuje presnost a spolahlivost
navigacnych informacii pre lietadla v okoli letiska [34][35].
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3. Sucasny stavrieSenej problematiky

Tato Cast je zamerana na popis sucasného stavu satelitnej
navigacie pri bezpilotnych prostriedkoch.

3.1. Druzicova navigdcia pri bezpilotnych prostriedkoch

Bezpilotné prostriedky adrony su vybavené druZicovou
navigaciou, zname aj ako GPS drony. VyuZivaju globalny
polohovy systém (GPS) na urcenie svojej polohy
a navigdciu. Tato technolégia umozriuje dronom okrem iného
automaticky sa vracat na miesto vzletu, stabilizovat let, sledovat
ciele a mnoho dalsich funkcii.

Kvalita signalu GNSS pri UAV

Presnost: Presnost sa definuje ako miera zhody medzi
predpokladanou alebo zmeranou polohou, ¢asom alebo
rychlostou prijimac¢a GNSS a jeho skutoénymi hodnotami. Chyba
polohy GNSS predstavuje rozdiel medzi vypocitanou a aktualnou
polohou. Pre akukolvek vypocitani polohu na konkrétnom
mieste by mala byt pravdepodobnost, Ze chyba polohy
sa nachadza v ramci stanovenych poziadaviek na presnost,
minimdlne 95 %. Chyby polohy su spdsobené obehmi druzic
a chybovymi charakteristikami GNSS, ktoré sa mozu v priebehu
¢asu menit [33][34].

Integrita: Miera dovery v informdcie poskytované celym
systémom je kli¢ova pre ich povaZovanie za spravne. Integrita
systému zahfria jeho schopnost poskytovat uzivatelom vcéasné
a presné varovania (vystrahy) v situaciach, ked' by systém nemal
byt pouzity na konkrétnu ¢innost alebo fazu letu. GNSS prijimac
vyuZiva RAIM (alebo AAIM) na overenie integrity prijatych
signdlov a na zistenie, i niektory zo satelitov neposkytuje
nepresné udaje. RAIM generuje varovanie, ktoré naznaduje
moznost vyskytu neprijatelnej chyby. Pred kaidym letom
na uréené letisko je potrebné funkciu RAIM overit. V pripade
predpokladanej nedostupnosti RAIM, ak sa odhaduje, Ze signal
nebude dostupny dlhsie ako 15 minat, budu vydané informacie
prostrednictvom NOTAM [33][34].

Kontinuita: Schopnost systému vykonavat svoju funkciu bez
neplanovanych vypadkov pocas predpokladanej prevadzky.
Pravdepodobnost straty dostupnosti signalu GPS v ramci
nominalnej 24-slotovej konstelacie v dosledku neplanovaného
prerusenia nesmie presiahnut 2x107-4 za hodinu [33][34].

Dostupnost: Dostupnost GNSS predstavuje percento ¢asu, pocas
ktorého je systém vyuZivany na navigaciu a poskytuje posadke,
autopilotovi alebo inym riadiacim systémom spolahlivé
navigacné Udaje [33][34].

3.2. Rusenie GNSS signdlu pri bezpilotnych prostriedkoch

Rusenie signalu GNSS aj pri dronoch predstavuje problém, ktory
moze mat dopad na presnost a dostupnost globalnych
navigacnych satelitnych systémov (GNSS), ako su GPS, GLONASS
a Galileo. Toto rusenie sa deli do dvoch hlavnych skupin:
neumyselné a zamerné rusenie.

3.2.1. Neumyselné rusenie GNSS signdlu

Vznikd v dosledku neumyselného prenosu signalu v ramci
frekvencii GNSS alebo v ich blizkosti, pricom zdrojom su

vonkajsie faktory. Moze ist o rézne emisie z roznych vysielacov,
ako su televizne vysielanie, radar a iné.

Odraz GNSS signalu od budov

Rusenie signalu GNSS odrazom od budov nie je priamo
sposobom rusenia, avSak moZe prispiet k problémom s
presnostou uréenia polohy. Odraz signdlu GNSS od budov
je jednym z klicovych faktorov, ktoré ovplyvriuju presnost
navigacie v mestskych oblastiach. Tento jav sa oznacuje ako
multipath alebo viaccestné Sirenie signalu. Ked signal GNSS
(napriklad GPS alebo GLONASS) dorazi k prijimacu, méze byt
odrazeny od r6znych objektov v okoli, ako su fasady budov alebo
kovové strechy. Tieto odrazené signaly mozu nasledne viest k
chybam v uréeni polohy a ¢asu letu od povodného signdlu
[35][36].

RieSenie odrazov GNSS signalov od budov:
Specidlne antény: Nasadenie antén s pravotocivou

kruhovou polarizédciou méze poméct znizit vplyv
odrazenych signalov

Kvalitné vybavenie: PouZivanie vysSej kvality
prijimacova antén méze prispiet k zmierneniu G¢inkov
multipath efektu.

Technologické postupy: Zavedenie pokrocilych
technoldgii, ako su inercialne meracie jednotky (IMU),
mobze taktiez zlepsit stabilitu merania aj v prostrediach
s rusenim [35][36].

Rusenie GNSS signalov geomagnetickymi birkami

Rusenie GNSS signalu méze byt spésobené geomagnetickymi
bldrkami, ktoré su spOsobené interakciou slneéného vetra
s magnetosférou Zeme. Tieto blurky mdzu ovplyvnit presnost
GPS signalu, pretoZe zvysSuju hustotu elektrénov v ionosfére,
¢o spomaluje signaly zo satelitov a zniZuje presnost polohy
[35][36].

Silnd geomagnetickda burka moéze ovplyvnit GNSS signal
v niekolkych spésoboch:

e  Presnost signalu: ZvySenie hustoty elektrénov
v ionosfére pocas geomagnetickych burok mbze
ohybat signdly zo satelitov, ¢o spomaluje
ich dosiahnutie GPS zariadeni a zniZuje presnost

polohy.

Rusenie komunikacii: Burky moézu narusit radiovu
komunikaciu, ¢o moze ovplyvnit funkénost satelitnych
systémov, vratane GPS.

Vypadky signalu: Mensie vypadky satelitnych sieti,
vratane GPS, mdzu nastdvat pri slabSich barkach.

Polarne Ziary: Hoci polarne Ziary su vizualnym javom,
sUvisiacim
s geomagnetickymi burkami, mézu byt indikaciou
aktivity, ktora moZe ovplyvnit satelitné systémy
[35][36].
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SilnejSie geomagnetické burky mézu mat vazinejsie désledky,
ako napriklad zlyhanie satelitov alebo rozsiahle vypadky
elektrickej energie [35][36].

Geomagnetické burky mo6ziu mat najéastejsie nasledujice
nasledky pre satelitné systémy:

Poskodenie satelitov: Geomagnetické burky moézu
zvysit pocet nabitych Castic v blizkosti satelitov,
¢o moéze interferovat s elektronikou a viest k ich
zlyhaniu. Silné burky mézu dokonca spdsobit stratu
satelitov v dosledku zvySeného trenia v hornych
vrstvach atmosféry.

Narusenie komunikacii:  Burky mo6zu  narusit
komunikaciu so satelitmi, ¢o mdze ovplyvnit funkénost
systémov ako je GPS, ktoré zavisia na presnych
signdloch od satelitov.

Zvysené Ziarenie: Satelity sa stavaju menej
spolahlivymi kvoli zvySenému Ziareniu, ¢o mobze
narusit ich citlivé komponenty.

Chyby v lokalizacii: Geomagnetické buarky mozu
sposobit chyby v lokalizacii a navigacii, pretoze zmenia
drahu signalu zo satelitov [35][36].

Rusenie GNSS signalu prostrednictvom
elektromagnetickych vin

Tento typ rusenia moze byt nedimyselny, ale aj zamerny.

Neumyselné rusenie: Toto rusenie moéZe vzniknut z roznych
elektrickych zariadeni, ktoré operuju na frekvenciach blizkych
GNSS systémom, ako su radiové spoje, televizne vysielace alebo
poskodené bazové stanice mobilnych operatorov [74].

Umyselné rusenie: Toto rudenie sa realizuje prostrednictvom
rusiciek, ktoré emituju elektromagnetické viny na frekvenciach
vyuZzivanych GNSS systémami, ako je napriklad 1575,42 MHz pre
pasmo L1 GPS. Tieto rusicky mézu prehlusit legitimne signaly,
&im znemozriuji GPS prijimacom uréit presnd polohu. Umyselné
rusenie sa vyuziva v bezpe¢nostnych aplikaciach, ako je ochrana
pred sledovanim alebo narusanie nepriatelskych systémov [74].

Princip rusenia: Rusicky GNSS funguju tak, Ze vysielaju silné
elektromagnetické signdly na rovnakej frekvencii ako GNSS
systémy. Tieto signaly prekonavaju slabsie signaly zo satelitov,
¢o brani GPS prijimadom v ziskavani presnych udajov o polohe.
Rusicky mozu vyuzivat nepretrzité rusenie (CW) alebo pulzné
rusenie, ktoré moze byt tazsie detekovatelné [74].

3.2.2. Zdmerné ruSenie GNSS signdlu

Zamerné rusenie je rusenie, ktoré moze byt spOsobené
vojenskymi konfliktmi, teroristickymi ¢inmi alebo nelegdinymi
aktivitami organizovanych skupin, alebo jednotlivcov, ktori
sa snazia obist sledovacie systémy zaloZené na ur¢ovani polohy
pomocou GNSS. Tento typ ruSenia ma za ciel zabranit prijimacu
v prijimani spravnych informdcii. Existuju tri hlavné formy
zamerného rusenia: Jamming, Spoofing a Meaconing [37].

Zamerné ruSenie: Jamming

Je to najjednoduchsia forma rusenia, pri ktorej GNSS prijimac nie
je schopny zachytit slabsie signaly zo satelitov, pretoze silnejsie
signdly vysielané z iného zariadenia na rovnakej frekvencii
prekryvaju pozadovany signdl z druZice. Doésledkom toho
je nedostupnost systému. Hoci tento typ rusenia zaradujeme
medzi zamerné, v niektorych pripadoch mdéze byt spdsobeny
aj nespravne fungujucim zariadenim [37] [40].

V mnohych situaciach je "jamming" spésobeny Umyselne, avSak
bez zdmeru spdsobit skodu. Sem patri aj pouZivanie zariadeni na
rusenie elektronickych radiovych alebo telekomunikacnych
zariadeni, zndmych ako "rusicky" alebo PPD (Personal Privacy
Devices) [37][40].

Na prvy pohlad sa méze zdat, Ze signaly vysielané na frekvencii
GNSS, alebo v jej blizkosti maju za ciel poskodit uZivatelov GNSS,
avsak v prevainej vacSine pripadov je motivaciou zabranit
sledovaniu pouZivatela rusicky [37][40].

Zamerné rusenie: Meaconing

Druhym spdsobom uUmyselného rusenia je vysielanie signalu
na rovnakej frekvencii s oneskorenim, ¢o spbsobuje zmatok
v navigatnom systéme a vedie k nepresnému urceniu polohy.
Tento typ rusenia je zloZitejsi ako ,jamming“, pretoZe si vyZzaduje
znalost polohy ruseného prijimaca [41].

Ako funguje ,meaconing” ?

e Zachytenie signalu: Utoénik vyuZiva anténu a prijimac

na zachytenie legitimneho GNSS signalu zo satelitov.

Uprava alebo oneskorenie: Signal moéie byt
jednoducho "replaynuty" s minimalnym oneskorenim,
alebo moze byt upraveny (napriklad zosilneny alebo
mierne posunuty v ¢ase).

Opatovné vysielanie: Upraveny signal sa nasledne
vysiela spat do okolia s vy$Sou intenzitou nez
originalny satelitny signal, ktory je slabsi, kedZe
prichadza z obeznej drahy.

PrijimaC je oklamany: Dron, lietadlo alebo iné
zariadenie prijima tento faloSny, no na prvy pohlad
Hlegitimny” signal a vypocita nespravnu polohu [41].

Zamerné rusenie: Spoofing

Pri tomto type ruSenia su cielene vytvdrané signaly, ktoré
s neodliSitelné od pévodnych signdlov zo satelitov. Prijimac
spracovava tieto falo$né signaly rovnako ako skutoc¢né, ¢o vedie
k poskytnutiu nepravdivych informdcii pre GNSS prijimac, a tym
padom k nespravnemu urcenie polohy. Inteligentné ,spoofery”
dokazu sledovat polohu cielového prijimaca a vyuzit tieto
informdcie na generovanie dostatocne silnych GNSS signalov,
ktoré sa povodne zhodovali so skuto¢nymi (slabsimi) signdlmi
v danom case [42].

Tym ziskavaju Uplnd kontrolu nad zariadenim. S pomocou
takychto systémov je mozné prevziat kontrolu nad
autondémnymi bezpilotnymi systémami a dondtit ich pristat
na vopred uréenom mieste [42].
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,,Spoofing” predstavuje vacsie nebezpecenstvo nez rusenie typu
»jamming“, pretoZe prijimac nie je schopny identifikovat takyto
utok, a preto nemdze upozornit pouzivatela
na to, Ze jeho vypolty a poskytované navigatné udaje
si nespravne. Tento typ Utoku modze byt realizovany
z akéhokolvek miesta, aj niekolko kilometrov vzdialeného,
pricom jedinym obmedzenim je zakrivenie Zeme. V letectve,
ak déjde k ruseniu, je moiné porovnavat vysledky GNSS
prijimaca s inymi systémami na palube lietadla. Zabezpecit GNSS
prijimac lietadla bez povSimnutia posadky je v sticasnosti takmer
nemozné [42].

Pri "spoofingu" a "meaconingu" hrozi riziko ohrozenia
bezpecnosti len v pripade, Ze piloti nevenuju dostatocnu
pozornost. V inych situdciach akékolvek rusenie znamenad,
Ze GNSS aplikacie nie su pouzitelné, ¢o méze mat znatné
ekonomické a ekologické dosledky. Napriklad, ak sa GNSS
vyuZiva na priblizenie k pristati a na letisku prichodu nie
je k dispozicii konvenéna alternativa, moze to viest k nutnosti
presmerovania na nahradné letisko [42][43].

Nezamysl'ané ruSenie GNSS signalu

Vojnové konflikty: Vojna méze ovplyvnit signdl GNSS viacerymi
spb6sobmi, najma v suvislosti s rusenim a podvrhnutim signdlu.
Tieto aktivity sa stdvaju castejSim problémom, najma
v oblastiach postihnutych konfliktmi [44].

4. Metodika a metédy skiimania

V Gvodnej Casti sa popisuju zakladné principy fungovania GNSS
a ich vyuZitie v roznych oblastiach. Dalej je analyzované su¢asné
vyuzivanie GNSS v bezpilotnych prostriedkoch, so zameranim
na presnost, spolahlivost a obmedzenia.

Hlavnym ciefom prace je skimat vplyv zastavaného prostredia
na presnost a spolahlivost satelitnej navigacie UAV, najma
v podmienkach s vySkovymi prekazkami a zdrojmi rusenia.
Zaroven sa hodnoti miera degradacie signdlu a rizikd spojené
s prevadzkou dronov v mestskych oblastiach, pricom
su navrhnuté moZné rieSenia na minimalizaciu tychto vplyvov.

Prakticka ¢ast vyskumu zahfnala:

e Vyber testovacich lokalit (Zilinskd univerzita a letisko

Dolny Hricov)

e  Pripravu UAV (DJI Mavic 2 Pro a DJI Mini 4 Pro)

e  Realizdciu stacionarnych letov na meranie vplyvu
prostredia na GNSS signal

e  Zber, archivaciu a spracovanie Udajov o sile signdlu,

pocte satelitov a presnosti polohy

Ziskané data boli analyzované pomocou vizualizacie rusenia,
porovnania lokalit a kvalitativneho zhodnotenia problémovych
oblasti. Vysledky sluZia ako zaklad pre navrh opatreni
na zlepsenie navigdcie UAV v zastavanych oblastiach.

5.

Prakticky vyskum vplyvu rusenia GNSS signalu v zastavanych
oblastiach sme realizovali pomocou dvoch dronov s rozdielnou

Prakticky vyskum a vysledky

navigac¢nou vybavou: DJI Mini 4 Pro a DJI Mavic 2 Pro. Tieto
drony nam umoznili porovnat spravanie pri réznych Urovniach
satelitnej dostupnosti a rusenia v zastavanych oblastiach, kde
Casto dochadza k odrazom signdlu, zniZzenej viditelnosti druzic
alebo ich kratkodobému vypadku.

Dron: DJI Mini 4 Pro

DJI Mini 4 Pro je vykonny, fahky dron s hmotnostou len 249 g,
ktory v mnohych krajinach nevyzaduje registraciu ani pilotné
Skolenie. Vyznacuje sa kompaktnymi rozmermi, 48 Mpx
kamerou so 4K HDR videom a trojosovym gimbalom pre plynulé
zabery. Disponuje vydrzou batérie do 34 minat, maximalnou
rychlostou 57,6 km/h a dosahom ovlddania az 10 km.
Bezpecnost zvySuje vsesmerové snimanie prekazok a systém
APAS na ich aktivne obchadzanie. Prenos obrazu zabezpeduje
moderny systém OcuSync 4. Dron podporuje viaceré
inteligentné letové reZimy vrdtane ActiveTrack 360°
a waypointov, a ovldda sa cez DJI RC-N2 alebo RC 2. Pre
navigaciu vyuziva systémy GPS, Galileo a BeiDou, ¢o mu
umoznuje stabilny let aj v naroénych podmienkach, pricom
dokaze zachytit signaly z viac ako 20-30 druzic sucasne [71].

Dron: DJI Mini 4 Pro

DJI Mavic 2 Pro je profesiondlny dron vybaveny 1-palcovym
20 Mpx CMOS senzorom od Hasselblad, nastavitelnou clonou
f/2.8—f/11 a schopnostou nahrdvat 4K video pri 100 Mbps.
Kamera je stabilizovana trojosovym gimbalom pre plynulé
zébery. Dron dosahuje rychlost az 72 km/h, leti do 31 minut na
jedno nabitie a zvladne vySku az 6000 metrov. Disponuje
véesmerovym snimanim prekazok pre zvySenu bezpecnost.
Aj napriek robustnej vybave je kompaktny a vaii 907 g.
Pre navigaciu vyuZiva systémy GPS a GLONASS, ktoré mu
umozfuju prijimat signaly z 15-25 satelitov sucasne, ¢im
zabezpecuje stabilny let a presné uréenie polohy aj v naroc¢nych
podmienkach [72].

5.1. Analyza rusenia GNSS signdlu v zastavanych
prostrediach

Ciefom praktického vyskumu bolo analyzovat spravanie GNSS
signdlu v zastavanych oblastiach pri pouziti bezpilotnych
lietajucich prostriedkov. Hlavnou ulohou bolo zistit, do akej
miery je satelitna navigacia narusena v prostredi s stavebnymi
prekazkami a aké su prejavy tohto ruSenia pri statickej
prevadzke UAV.

51.1.  Skusobné meranie v aredli letiska Zilina

Prvé testovacie meranie sa uskutocnilo v aredli letiska Zilina,
v blizkosti rozsiahlej plechovej konstrukcie — Zelezného hangéra
s vy$kou priblizne 6 metrov a di?kou viac ako 20 metrov. Drony
boli podas merania umiestnené staticky na zemi a fyzicky
sa nepohybovali. Napriek tomu bol na displeji ovladacieho
zariadeni pozorovany zdanlivy pohyb UAV, o naznacuje vyskyt
rusenia a odrazov satelitného signalu spésobenych blizkostou
hangara.
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Priebeh merania s UAV DJI Mavic 2 Pro - letisko Zilina

Testovanie s bezpilotnym prostriedkom DJI Mavic 2 Pro
prebiehalo v statickej konfigurdcii po dobu 2 126 sekind. Pocas
tejto doby boli zaznamenavané polohové Udaje s frekvenciou
kazdé 4 milisekundy. Vizualizacia udajov na ovlddacom zariadeni
odhalila zdanlivy pohyb UAV, hoci fyzicky zostaval na jednom
mieste. Tento jav potvrdil existenciu nepresnosti v urcovani
polohy, sposobenych odrazmi a rusenim GNSS signdlu v danej
lokalite. Detailné vyhodnotenie zdaznamu ukazalo, Ze dron
vykazoval zmeny v polohe, aj ked' sa po¢as merania nepohol.

Priebeh merania s UAV DJI Mini 4 Pro - letisko Zilina

Vzhladom na to, Ze prvy pouzity dron nepodporoval vsetky
dostupné GNSS systémy, preslo sa k meraniu s UAV schopnym
vyuzivat SirSie spektrum navigatnych systémov. Meranie
prebiehalo na rovnakom mieste a za rovnakych podmienok
ako predchadzajuci test. Postup bol identicky.

Pocas merania trvajuceho 2 087 sekiund sa polohové Udaje
zaznamenavali kazdé 4 milisekundy. Vizualizacia dat odhalila,
Ze napriek vyuzitiu SirSieho spektra GNSS systémov bolo
zaznamenané vyrazné rusenie signdlu. Tento jav potvrdil,
Ze pritomnost budov v blizkosti UAV ma negativny vplyv
na kvalitu satelitného prijmu, ¢o predstavuje vyznamné
obmedzenie pri prevadzke v zastavanych oblastiach.

Detailny pohlad na trajektoriu ukazal faloSné zobrazenie pohybu
UAV, hoci dron sa nachadzal priblizne 10 metrov od kovového
hangdra a pocas celého merania zotrval v statickej polohe. Tento
vysledok dalej potvrdzuje citlivost GNSS prijimacov
na viacnasobné odrazy signdlov v prostredi so zvySenym
mnozstvom prekazok.

5.1.2. Meraniev aredli Zilinskej Univerzity

Aby sme jednoznaéne potvrdili pritomnost rusenia GNSS signalu
a overili jeho intenzitu, vykonali sme merania v areali Zilinskej
univerzity. Vybrané miesto je obklopené budovami z troch stran,
¢o vytvara idealne podmienky na testovanie ucinkov zniZenej
dostupnosti satelitného signalu v mestskom prostredi.

Na testovanie vplyvu zastavaného prostredia na presnost GNSS
signalu boli pouZité rovnaké typy bezpilotnych prostriedkov
ako varedli letiska Zilina. Drony boli nastavené s identickymi
prevadzkovymi parametrami a umiestnené priblizne do stredu
parkoviska v aredli Zilinskej univerzity. Pocas celého merania
zostali v statickej polohe. Cielom bolo overit, ¢&i aj v tejto lokalite
dojde k zobrazeniu chybnej trajektorie letu, aj ked' sa bezpilotné
prostriedky fyzicky nepohybovali. Testovana lokalita bola
ohrani¢ena budovami z troch stran, pricom ich odhadovana
vyska sa pohybovala medzi 13 a 15 metrami, ¢o vytvéralo
podmienky pre mozny vyskyt vacsieho rusenia GNSS signalu.

Priebeh merania s UAV DJI Mavic 2 Pro - Zilinska
Univerzita

V ramci dalSieho merania bol dron opéat nastaveny do letovej
konfiguracie s  identickymi  parametrami ako  pri
predchadzajucich pokusoch. UAV bol umiestneny do stredu
parkoviska, kde zotrval v statickej polohe po dobu 4 470 sekind.
Polohové tdaje sa zaznamenavali kazdé 4 milisekundy s cielom

detailne analyzovat pripadné odchylky sp6sobené rusenim
GNSS signalu.

Analyza zaznamenanych dat ukdzala vyrazné ruSenie GNSS
signdlu, ktoré bolo esSte intenzivnejSie nez pocas
predchadzajucich merani na letisku. Napriek tomu, Ze dron
zostaval v jednej statickej polohe, zaznamenana trajektdria
vykazovala vyrazné odchylky, ¢o potvrdzuje znacné narusenie
presnostisatelitnej navigdcie v zastavanom mestskom prostredi.

Priebeh merania s UAV DJI Mini 4 Pro - Zilinska
Univerzita

Na posledné meranie bol pouzity dron DJI Mini 4 Pro, ktory
je vybaveny Sirsim spektrom GNSS prijimacov. Ciefom testu bolo
zistit, ¢i SirSia GNSS podpora dokaze zmiernit vplyv rusenia
v mestskom prostredi. Konfiguracia zariadenia a miesto merania
zostali rovnaké ako pri predchadzajucich pokusoch. UAV zotrval
v statickej polohe 3 316 sekind so zdznamom polohy kazdé
4 milisekundy.

Analyza dat ukdazala, Ze napriek SirSiemu spektru GNSS
prijimacov bolo rusenie signdlu vyrazné. Zaujimavym javom
bolo, Ze hned' na zaciatku merania systém predpokladal polohu
dronu na streche budovy, aj ked' sa fyzicky nachadzal v strede
parkoviska.

Aby sme dosiahli Uplné a presné vysledky, zohladnili sme
aj mozny vplyv geomagnetickych burok. Skontrolovali sme,
¢i pocas merania neboli prilis intenzivne, pretoze by to mohlo
vyrazne ovplyvnit nase vysledky.

Na zaklade analyzy dat z aplikdcie Air Data a zobrazeného
Keplerovho indexu na obrazku moézeme potvrdit, ze v Case
merania bol tento index nizky. To naznacuje,
Ze geomagnetické burky nemali vplyv na GNSS signdly. M6zeme
teda s istotou povedat, Ze s rasticim pocétom budov
a zastavanych oblasti sa zvySuje aj rusenie GNSS signdlov.
Taktiez sme vylucili moznost, Zze by kvalitnejsi dron s lepSimi
GNSS prijima¢mi mohol vyznamne zniZit rusenie. PouZzili sme dva
drony — jeden s horsimi prijimacmi a druhy s lepSimi a vysledky
sa ukdzali ako prakticky rovnaké.

5.2. Vysledky a mozZnost rieseni

Pri prevadzke bezpilotnych prostriedkov v mestskych oblastiach
Casto dochadza k vyraznému naruseniu signdlu GNSS, najma
v dobsledku odrazov od budov, ¢o je zname ako ,multipath
efekt”. Tento javbol opakovane zaznamenany pocas praktickych
merani s roznymi typmi dronov.

Na zdklade analyzy zozbieranych dat sme zistili, Ze ide o vazny
problém, ktory by mohol v budicnosti negativne ovplyvnit
bezpecnu a spolahlivi integraciu dronov do beznej prevadzky,
najma v hustych mestskych oblastiach s vysokymi budovami.

V nasledujicej Casti prace su preto predstavené vybrané
rieSenia, ktoré by mohli pomdoct zmiernit alebo Uplne odstranit
tento problém:

Vyuzitie viacerych GNSS systémov suicasne

Moderné GNSS prijimace, ktoré dokdzu spracovévat signély
z viacerych globdlnych navigaénych systémov, ako su GPS,
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Galileo, GLONASS a BeiDou, teoreticky zvySuju spolahlivost
urcenia polohy. VyuZivaju totiz vacsi pocet dostupnych satelitov
z roznych konstelacii, o moze byt obzvlast vyhodné v mestskych
oblastiach.

V rdmci praktického testovania bol nasadeny dron vybaveny
prijimacom, ktory podporuje viacero GNSS systémov. AvSak
vysledky nepreukdzali vyrazné zlepSenie presnosti alebo
stability signalu v porovnani s beznymi prijimacmi. Napriek tomu
nemozno tuto moznost Uplne vylucit; predpoklada sa, Ze dron,
ktory by efektivne integroval vsetky dostupné globalne
navigacné systémy, by mohol v buducnosti prispiet k zlepSeniu
tejto situacie.

Monitorovanie dostupnosti satelitov a geomagnetickych
podmienok pred letom

Jednym z efektivnych preventivnych opatreni na zniZenie rizika
vypadkov alebo rusenia GNSS signalu je sledovanie dostupnosti
satelitov a aktudlnych geomagnetickych podmienok pred
samotnym letom. Existuje mnoZstvo aplikacii
a nastrojov, ktoré umozniuju vizualizaciu poctu viditelnych
satelitov pre konkrétnu lokalitu a ¢as. Medzi najznamejsie patri
GNSS View, GNSSToolbox a Trimble GNSS Planning Online.
Na zaklade Udajov z tychto nastrojov je mozné naplanovat let
tak, aby sa uskutocnil len vtedy, ked' je zabezpeceny dostatocny
pocet satelitov z roznych GNSS konstelacii. Tymto spésobom
sa zvySuje pravdepodobnost kvalitného prijmu signalu a sucasne
sa minimalizuje riziko rusenia alebo straty pozicie pocas letu.

Dal$im vyznamnym faktorom, ktory moze ovplyvnit presnost
GNSS, je geomagnetickd aktivita. ZvySena soldrna alebo
geomagnetickd aktivita méze viest k vypadkom a chybam
v lokalizacii. Preto je pred letom vhodné sledovat aktualne
predpovede geomagnetickych podmienok. V ramci nasho
praktického vyskumu sme tieto Udaje priebezne monitorovali
a zaznamenali ich potencidlny vplyv na kvalitu signalu pocas
testovacich letov.

Pouzitie GNSS antén s potlacenim multipath efektu

Multipath efekt je jav, pri ktorom signal z GNSS satelitu
nedosahuje prijimac¢ priamo, ale je odrazeny od okolitych
objektov, ako st budovy. Tento odrazeny signal méze sposobit
chyby v merani polohy, pretoZe dochadza k oneskoreniam
a fazovym posunom.

Na rieSenie tohto problému sa pouZivaju Specializované GNSS
antény, ktoré su navrhnuté tak, aby potlacali signaly
prichddzajuce z nizkych uhlov, teda tie, ktoré su ¢asto odrazené
od blizkych objektov. Tieto antény zvyCajne vyuZivaju
technolégie, ako su Sirokopasmové filtre, ktoré selektivne
potlacaju signaly prichadzajuce z nevhodnych smerov, ¢im
sa minimalizuje vplyv odrazov na merania polohy.

Existuje niekolko typov antén, vratane antén s uhlovym
filtrovanim, ktoré sa zameriavaju na prisne filtrovanie signalov
z horizontadlneho uhla. Tieto antény zlepsuju kvalitu prijmu
a minimalizuju chyby sp6sobené multipath efektom. S obzvlast
uzito¢né v mestskych oblastiach, kde s odrazy signédlov beiné
a modZu negativne ovplyvnit presnost navigacie bezpilotnych
prostriedkov.

PouZitie tychto antén vedie k vyraznému zlep3eniu presnosti
urovania polohy, ¢im sa zniZuje riziko navigacnych chyb
a zvySuje sa celkové spolahlivost systému GNSS. To je klucové
pre bezpecnu prevadzku dronov v ndrocnych podmienkach.

Vyuzitie vizualnej odometrie a lidarovej navigacie ako
alternativa ku GNSS

V  prostrediach s obmedzenou dostupnostou, alebo
spolahlivostou GNSS signalu je mozné zwysit autondmiu
a presnost lokalizacie dronu pridanim senzorov, ktoré umozriuju
vizualnu odometriu alebo lidarovu navigaciu.
Tieto technoldgie funguju nezdvisle od satelitného signalu
a predstavuju efektivnu alternativu v takzvanych ,narocnych
GNSS prostrediach”.

Vizudlna odometria vyuZiva kamery, bud mono, alebo stereo,
ktoré neustale snimaju okolie dronu. Algoritmus analyzuje po
sebe nasledujlice snimky, vyhodnocuje zmeny v perspektive
a vypocitava pohyb zariadenia voci okolitému prostrediu. Tento
princip umoziiuje nepretrzité urCovanie pozicie a orientdcie
dronu bez potreby externej navigacnej infrastruktury.

Podobne lidarovd navigdcia, ktora vyuZiva laserovy senzor
na mapovanie okolia v redlnom case, poskytuje spolahlivé
rieSenie v oblastiach, kde je GNSS signal nedostatocny, alebo
nedostupny, ako su Uzke ulice, priestory pod mostami
Ci interiéry budov.

Navigacia podporena umelou inteligenciou

Algoritmy umelej inteligencie (Al) maju schopnost predpovedat
a opravovat chyby v uréeni polohy na zdklade analyzy
historickych letovych dét, spravania signalu v konkrétnych
podmienkach a kombinacie Udajov z réznych senzorov. Tieto
systémy su navrhnuté tak, aby sa neustale ucili a zlepSovali svoju
schopnost identifikovat situdcie, v ktorych dochadza k ruseniu
signdlov. Nasledne dokdZzu v redlnom case upravovat
spracovanie Udajov. Cielom je minimalizovat chyby pri uréovani
polohy a zabezpecit vysSiu presnost a stabilitu navigacie,
aj v naroc¢nych podmienkach.

Spolupraca s pozemnou infrastruktiirou

V mestach sa Coraz CastejSie uplatiiuje technoldgia, ktora
umozfiuje dronom komunikovat s inteligentnymi zariadeniami
na zemi, ako sU senzory umiestnené na budovach alebo
Specidlne stanice poskytujuce presnejsie informacie o ich
polohe. Tieto systémy zlepsuju orientaciu dronov a zvySuju ich
presnost. Okrem toho mozu byt riadené centralne pomocou
umelej inteligencie (Al), ktora spracovava a analyzuje tieto data
v realnom case.

6. Zaver

V teoretickej Casti bol podrobne opisany princip fungovania
globdlnych navigacnych systémov (GPS, GLONASS, Galileo,
BeiDou), ich vyvoj, rozdiely a faktory ovplyviiujuce kvalitu
signdlu, ako su atmosférické podmienky ¢i multipath efekt.
Nasledovala ¢ast zamerand na S$pecifikd vyuZivania GNSS
technoldgii v dronoch, vratane ich vyhod i limitacii v zloZitom
mestskom prostredi. Praktickd ¢ast prace sa zamerala
na experimentalne merania v aredli letiska Zilina a v aredli
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Zilinskej univerzity, ktoré potvrdili vyrazné rudenie signalu
v pritomnosti budov. Vysledky ukazali, Ze v mestskych oblastiach
moze dochadzat k vyraznym odchylkam v uréovani polohy,
¢o predstavuje riziko pre bezpecnu prevadzku dronov. V zavere
boli navrhnuté rieSenia na zmiernenie tychto problémov,
vratane vyuZitia viacerych GNSS systémov, monitorovania
podmienok pred letom, pouZitia modernych antén a zapojenia

umelej

inteligencie. Praca podciarkuje potrebu dalSieho

vyskumu pre zvySenie spolahlivosti a bezpecnosti bezpilotnych
systémov v urbanizovanom prostredi.
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