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FYZICKE UTOKY NA PENAZNE AUTOMATY: TYPOLOGIA A TRENDY
PHYSICAL ATTACKS ON ATMS: TYPOLOGY AND TRENDS

LUKAS LENCSES, LUCIA FIGULI

ABSTRACT:

This article examines the growing problem of physical attacks on cash ATMs, defining the security features of these devices,
classifying attack typologies, and evaluating statistical trends for the European Union and Slovakia using publicly available reports.
Findings indicate a marked increase in physical ATM attacks between 2020 and 2024 (from 3,722 to 5,953 incidents) and the
predominance of explosive methods, with most events occurring at night or in the early morning. The analysis shows that material
losses peaked early in the period and subsequently declined, with only modest fluctuations thereafter. The article concludes with
a recommendation to reassess and expand the testing standards of EN 1143-1 due to the vulnerability of ATMs to bomb attacks.

KEYWORDS: ATM, Bomb attacks. EN 1143-1.

uvoD

Pefiazné automaty, nazyvané aj bankomaty, su dnes neoddelitelnou su¢astou naSich kazdodennych
zivotov. Umoziiuju nam rychly a jednoduchy pristup k peniazom takmer kedykolvek a kdekolvek, bez
potreby navstevy pobocky banky. No prave ich dostupnost’ a vysoky obsah hotovosti z nich robi ¢asté
ciele kriminalnych utokov.

Aj napriek Coraz vacsej snahe digitalizovania platieb v Eurépskej unii, je hotovost stale dominantnym
spOsobom platenia. Na Slovensku je az 60% vSetkych predajnych transakcii vykonavanych v hotovosti,
€o predstavuje len o 2% menej ako v Nemecku. Napriek tomu je situacia v Nemecku daleko zloZitejSia,
avysoky pocCet periaznych automatov, ktorymi disponuje, je jednou z hlavnych pri¢in zvySenej
frekvencie utokov. Len v roku 2022 bolo v Nemecku vykradnutych takmer 500 penaznych automatov
(Izip, 2024).

Kym v minulosti boli typické najma podvody s kartami alebo zneuzivanie softvéru bankomatov, v
poslednych rokoch su Coraz CastejSie prave fyzické utoky. Tie maju za ciel nasilnym spésobom otvorit
alebo poskodit' trezorovu €ast bankomatu tak, aby sa pachatelia dostali k hotovosti.

Zvysenu mieru fyzickych utokov na pefnazné automaty mozno pripisat viacerym faktorom. V prvom rade
ide o jednoduchy pristup k hotovosti, ktory je pre pachatefov priamou motivaciou. Pefiazné automaty
su Casto umiestnené na verejne pristupnych miestach, mimo priameho dohladu bankovych
zamestnancov alebo bezpecnostnych sluzieb. Obrovsky vplyv maju aj sociogénne Ccinitele, ako
chudoba, ekonomicka stagnacia, nezamestnanost a migracia.

Obmedzeny pocet relevantnych vedeckych ¢lankov a publikacii iba zdéraznuje dany problém. Vacsina
publikacii sa témou zaoberda len okrajovo: analyza hodnoty daktyloskopickych stép po vybuchu
bankomatu (Smet, 2021), hodnotenie odolnosti na zaklade plynovej explézie v trezoroch (Radeanu,
2019), Analyza pouzitych vybuSnin pri utokoch na bankomaty v Brazilii (Logrado, 2022), proces
hodnotenia odolnosti proti viAmaniu pri pouziti vybusnin (Zvakova, 2021).
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1. KONSTRUKCIA A BEZPECNOSTNE PRVKY PENAZNYCH AUTOMATOV

PoZiadavky na kon&trukciu a skusky odolnosti proti viamaniu pre trezory rie$i eurdpska technicka norma
EN 1143-1, ktora v Gvode definuje predmetnu terminolégiu. Pod pojmom pefiazny automat sa rozumie
automatizované zariadenie, ktoré zakaznikom umoznuje rychly pristup k hotovosti a zakladnym
bankovym sluzbam bez nutnosti navstevy pobocky. Obrazok 1 zobrazuje Standartnd bankomatovu
schému podla normy EN 1143-1. (EN 1143-1, 2019)

Systém penaznych

automatov
Trezor pehazného Mechanizmus pehazného Riadacia jednotka
automatu automatu penaZného automatu

¥

Zakladha pehazného
automatu

Obrazok 1 Schéma penazného automatu podla EN 1143-1 (EN 1143-1, 2019)

Systém penazného automatu - predstavuje cely penazny automat ako komplexné zariadenie.
Zabezpecuje funkciu od uloZenia a ochrany hotovosti, cez technické operacie, az po komunikaciu s
bankovou sietou. Najviac chranenou €astou penazného automatu je trezor penazného automatu.
Podlieha certifikacii podfa normy EN 1143-1. Norma rozliSuje viacero bezpeénostnych tried podla toho,
kolko Casu a aké nastroje su potrebné na prekonanie trezoru. V praxi sa pri bankomatoch najCastejsie
pouzivaju trezory v triedach Il az IV, pri€om v exponovanejsich lokalitach sa mézu uplatnit’ vysSie triedy.
Konstrukéne ide o viacvrstvové ocelové schranky so zosilnenymi dvierkami, certifikovanymi zamkami,
detekénymi senzormi a €asto aj s integrovanymi systémami na znehodnotenie bankoviek (ISZB). (EN
1143-1, 2019)

Zakladiia pefiazného automatu - slizi ako kotviaci prvok, upevriuje trezor k podlahe alebo stene (EN
1143-1,2019).

Mechanizmus penazného automatu - zahffia technické a pohyblivé Casti bankomatu. Obsahuje
(Roddam, 2024):

e kazetovy systém - kazety s bankovkami,

e vydajnu jednotku - vybera bankovky z kaziet a podava ich zakaznikovi,

e snimace - kontroluju, ¢i bola vydana spravna bankovka a €i nie je poSkodena.

Riadiaca jednotka pefiaZzného automatu - poc&itaovy modul s pripojenym softvérom, ktory funguje ako
centralny systém bankomatu. Zabezpecluje: komunikaciu s bankovym systémom, spracovanie
transakcii, ovladanie periférii(Roddam, 2024).

Bezpecnostné prvky penazného automatu - bankomaty su konStruované tak, aby dokazali odolat
réznym formam fyzického atoku. Ich kon$trukcia zahffia pevné ocefové krytie a zosilnené uzamykacie
systémy, ktoré vyrazne komplikuju akykolvek pokus o neopravnené vniknutie. Tieto bezpecnostné prvky
pravdepodobnost poskodenia zariadenia. Medzi dalSie bezpeénostné prvky bankomatov zaradujeme
(Europol, 2019):

e |ISZB - inteligentné systémy na znehodnocovanie bankoviek,

e systémy bezpecnostnej hmly,

e kamery CCTV.
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Riadiaca jednotka

Obrazok 2 Graficka schéma periazného automatu (Uplogix, 2013)

2. TYPOLOGIA FYZICKYCH UTOKOV NA PENAZNE AUTOMATY

Organizacia EAST (European Association for Secure Transactions), cielom ktorej je dosiahnut jednotné
pouzivanie definicii medzi organizaciami a organmi ¢innymi v trestnom konani pri popise fyzickych
utokov na penazné bankomaty, rozoznava utoky na penazné bankomaty (EAST,2023):

Utoky s pouzitim vybusnych latok

Pri prekonavani penaznych automatov sa pre svoju Casovu efektivnost vyuzivaju Utoky s pouzitim
vybudnych latok. Umoziuju za kratky €as prekonat objektovl ochranu a dostat sa k vnutornym
priestorom trezoru (EAST,2023).

Explozivne utoky su pachané pomocou (EAST,2023):

e plynu - do vnutra trezorovej €asti alebo priestoru bankomatu sa zavedie horfavéa plynno-vzdusna
zmes a nasledne dbjde k jej zapaleniu/odpaleniu tak, ze vzniknuty tlak alebo plamen narusi
konStrukciu trezoru a umozni pachatefom dostat sa k hotovosti,

e vybusniny - pachatelia vkladaju do trezoru pevné trhaviny a ich odpalenim otvoria dvierka
trezoru. Tieto Utoky mbézu prebiehat v niekolkych fazach. Prvy vybuch slUzi na ziskanie pristupu
— vytvorenie otvoru v trezore, ktorym sa nasledne vkladaju pevné trhaviny, ktoré su potom
odpalené s cielom otvorit trezor.
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Obrazok 3 Pozostatok pefiazného automatu po Utoku vybusninou (Briska, 2025)

Vytrhnutie bankomatu - ,,Rip-out”

»Rip-out® oznacuje fyzicku kradez bankomatu ako celku, pachatel alebo skupina nasilim odstrani
bankomat zo svojej indtalacie a nasledne ho odvezie na miesto, kde ho otvori mimo dohladu. Ide o
rychlu, vysoko destruktivnu metddu, ktorej ciefom je ziskat pristup k hotovosti bez zdihavého
mechanického prelamovania trezora na mieste (EAST,2023).

Pre metddu ,Rip-out” su typické tieto nastroje (EAST,2023):

e vozidla,
e lan3,
e haky.

»Rip-out® Utoky spdsobuju znacné materialne Skody a maju Siroké désledky. V mnohych krajinach
sa tejto metdde venuju Specializované policajné operacie a banky zintenzivnili technické i
organizacné protokoly (EAST,2023).
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Obrazok 4 Pozostatok pefiazného automatu po ,Rip-out® utoku (Figuli, 2025)
Nasilné otvorenie trezoru — ,,In-situ®

Utoky ,In-situ” predstavuju skupinu fyzickych zasahov, pri ktorych pachatelia pouzZivaju rézne
nastroje s cielom nasilne prekonat’ konstrukciu bankomatu a dostat' sa k hotovosti. Patria sem rézne
formy priameho mechanického prelamovania, od vitania a rezania az po nasilné pacenie.
Kombinacia tychto metdd byva velmi €asta v zavislosti od ciela, dostupnosti techniky a pripravenosti
pachatelov. V zavislosti od pouzitych nastrojov rozdelujeme ,in-situ” utoky na (EAST,2023):

e termickeé rezanie - utok, pri ktorom utonik pouziva termicky rezaci spésob aby ziskal otvor
do vnutra,

e vftanie - pokus o prekonanie trezorovych €asti vytvorenim otvorov v pevnej konstrukcii
pomocou vftania, ktorymi sa snazia vyradit mechanizmy zamku alebo dosiahnut na
vnutorné priestory,

e rezanie - pouzitie rezacich elektrickych nastrojov (bruska, pila) na rezanie plasta a dvierok
trezoru s ciefom ziskat pristup,

e nasilné otvorenie - pokus o nasilné otvorenie trezoru pouZitim mechanickych sil.

Obrazok 5 Pozostatok penazného automatu po ,Rip-out” utoku (Doherty, 2017)
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3. Analyza fyzickych utokov

Vo svete a Eurépskej Unii

Medzi rokmi 2020 a 2024 pocet fyzickych Utokov na bankomaty v EU vzrastol z 3 722 pripadov na 5
953 pripadov, teda priblizne o 60 % za pat rokov. Zaznamename mierny narast v roku 2021 oproti roku
2020 (3 722 — 3 947), mierny pokles v roku 2022 (3 947 — 3 728), potom vyraznejSi narast v roku 2023
(3728 — 4 637) a silny skok v roku 2024, kedy pocet utokov dosiahol 5 953 (EAST, 2025).
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1000
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4000
3000
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Obrazok 6 Vyvoj fyzickych utokov na bankomaty v EU 2020-2024

Medzi rokmi 2020 a 2024 klesli celkové hlasené skody z €22 mil. na €12 mil., predstavuje to teda pokles
priblizne o0 45,5 % za pat rokov. Napriek tomu sa hodnoty kazdoroéne menia: po prudkom poklese v
roku 2021 (-54,5 % oproti 2020) nasledoval mierny narast v 2022 (+10 %), dalSi pokles v 2023 (-18 %)
a opat vyraznejSi narast v 2024 (+33,3 % oproti 2023) (EAST, 2025).
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Obrazok 7 VySka Skody spbésobend fyzickymi utokmi v EU 2020-2024
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Luacio Logrado vo svojej Studii chemickej analyzy vybusnin pouzitych pri lupeziach bankomatov a
trezorov v Brazilii v obdobi 2014—2020 analyzoval realne pripady s ciefom charakterizovat typy
vybudnin, ktoré boli pouzité pri Utokoch, a kvantifikovat' ich relativne zastupenie (vid. Tabulka 1)
(Logrado, 2022).

Tabulka 1 Identifikované zlozZenie vybusnin z analyzy pripadov v Brazilii

Typ vybusniny Pocet pripadov

Zmesi na baze chloratov alebo perchloratov 49
Vybusna emulzia 20
Cierny prach (black gunpowder) 12
Negativne / nejednoznacné vysledky 11
Organicka (PETN) 1

NajCastejSie identifikovanou skupinou vybuSnych latok boli zmesi na béaze chloratov alebo
perchloratov, ktoré sa vyskytli az v 49 pripadoch. Tento vysledok potvrdzuje, Ze ide o najrozSirenejsi
typ vyuzivany pri skimanych utokoch. Vybus§né emulzie sa objavili v 20 pripadoch a predstavuju druhu
najpocetnejSiu kategoriu, €o poukazuje na ich relativne Casté presunutie z legalneho priemyselného
prostredia do trestnej &innosti. Cierny prach bol zisteny v 12 pripadoch, o kore$ponduje s jeho
dostupnost'ou v pyrotechnickych vyrobkoch. Organicky PETN bol zachyteny len v jednom pripade, ¢o
naznacuje jeho velmi zriedkavy vyskyt v skimanej oblasti a obdobi (Logrado, 2022).

Tabulka 2 Kategorizacia vybusnych latok pouZitych pri utokoch

Kategoéria Popis Bezné zdroje
Pyrotechnika a ohfostroje,
niektoré priemyselné
chemikalie a Specializované
dodavky pre priemyselné

aplikacie.

Anorganické solné zmesi
pouzivané ako oxidacné
zlozky.

Zmesi na baze chloratov
alebo perchloratov

Priemyselne vyrabané
emulzie vyuzivané v tazbe a
stavebnictve.

Dodavky a vyrobky pre

Vybusna emulzia tazobny a stavebny sektor.

Pyrotechnické produkty,
petrochemikalie pre historické
alebo rekreacné pouzitie,
obchodné predajne
pyrotechniky.

Tradi¢ny pyrotechnicky prach

Cierny prach pouzivany v pyrotechnike.

Organické — PETN

Organicky vysoko vybusny
material, v civilnom prostredi
menej bezny.
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Situacia v Slovenskej republike

Vzhladom na absenciu relevantnych Statistickych Gdajov tykajucich sa utokov na bankomaty je pre
Slovensko zhodnotenie situacie zna¢ne komplexnejSie. Statisticky Urad Slovenskej republiky sice
ponuka Statistiku trestnych €inov, avSak samostatny trestny &in ,utok na bankomat® neexistuje a preto
podfa trestnopravnej klasifikacie je moznych niekolko zaradeni:

e kradez (§ 212 TZ),

e poskodzovanie cudzej veci (§ 245 TZ),

e umyselné vSeobecné ohrozenie (§ 284 TZ).

Uplne prvé utoky na pefiazné automaty na Slovenku boli realizované spésobom ,rip-out®, &iZze nasilnym
vytrhnutim za pomoci automobilov. V poslednej dobe sa situacia za¢ala zhorSovat. Len za mesiac
September evidujeme Utoky na penazné automaty v Maduniciach, PieStanoch a KoSiciach, vSetko za
pouzitia vybusnin. Za poslednych 10 rokov je pouzitie vybusnin naj¢astejSim spdsobom utokov na
penazné automaty v SR. Vypatrat pachatelov je pre organy ¢inné v trestnom konani zlozité, nakolko na
mieste &inu nezanechavaju relevantné stopy, su maskovani a €asto krat pouzivaju odcudzené
evidencné Cisla motorovych vozidiel. Nie je vylucené, Zze sa mdze jednat aj o organizované skupiny zo
zahranicia. Posledny utok bol zaznamenany v Bratislave 30.9.2025, kde dosSlo k vybuchu bankomatu,

ktory bol umiestneny pri mestskom urade (Murajdova, 2025).

Analyzu najznamejsich utokov na bankomaty v Slovenskej republike mézeme vidiet v tabulke 3.

Tabulka 3 Medializované pripady fyzickych utokov na bankomaty za poslednych 5 rokov

v Slovenskej republike

Datum Lokalita Cas Skoda Metéda utoku

22. 8. 2020 TomaSov 2:30 NEZISTENE vybusnina

26. 9. 2020 KosSice 3:00 90 000 € vybusnina
19.12. 2020 Topolniky V NOCi 15 500 € vybusnina

13. 8. 2021 Pruske V NocCi 0€ nezistena metoda
18. 8. 2021 Drietoma V NOCi NEZISTENE vybusnina

16. 6. 2021 Soporiia 4:00 NEZISTENE nezistena latka (vybuch)
16. 6. 2021 Vyc€apy-Opatovce V NocCi NEZISTENE fyzické poskodenie
16. 6. 2021 Turfia nad Bodvou V NOCi 77 000 € vybus$nina
22.10. 2021 RiShovce V Noci NEZISTENE vybus$nina
2.11. 2021 Nitra (Kloko¢ina) 4:20 NEZISTENE vybusnina
23.11. 2021 Ladce 2:56 80 000 € vybusnina
24.10. 2022 Ivanka pri Nitre 3:00 NEZISTENE vybusnina
25.10. 2022 Ivanka pri Dunaji 4:15 150 000 € vybusnina
4.5.2023 Oslany 5:00 NEZISTENE vybusnina

10. 7. 2023 Ladce V noci 18 940 € vyrezanie otvoru
21. 6.2024 Novot (Orava) 4:30 0€ vybusnina
10.7. 2024 Dunajska Luzna 4:15 200 000 € vybusnina
7.11.2024 TvrdoSovce V NOCi 0€ vybusnina
11.12. 2024 Zlaté Klasy 4:00 0€ vybusnina
25.12. 2024 Besenova rano 0€ plynova vybusnina
16.09.2025 Madunice V NOCi NEZISTENE vybusnina
19.09.2025 Piestany V NOCi NEZISTENE vybusnina
19.09.2025 Kosice rano NEZISTENE vybusnina
29.09.2025 Novot V noci NEZISTENE vybusnina
30.09.2025 Bratislava rano NEZISTENE vybusnina
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Udaje v tabulke 3 vychadzaju zo sekvenéného zberu medializovanych pripadov, teda nejde o Uplny
oficidlny register Policie SR alebo Ministerstva vnutra SR. Uvadzané sumy a metddy su také, ako boli
medializované, v niekolkych pripadoch chybaju presné udaje (,NEZISTENE®). Sumy v stipci ,$koda“ sa
skladaju zo spdsobenej Skody vplyvom utoku, ako aj celkovej odcudzenej sumy pachatefmi. Vysledky
je potrebné interpretovat’ ako trendovy obraz na zaklade verejne dostupnych sprav, nie ako definitivnu
Statistiku.

©'Olomouc

‘)}J‘\k o Novy Sacz

Novot

462

o Zakdpané

©-Zilina

KBrno o Besenova
Pruské D), Ladce \
s / 9 Presov
E'.I! Drietoma_,Q Narodny park
)’ Nizke Tatry esd)

o Kosice

O oslany Slovensko

Turna nad Bodvou o %-Uzhoroc

Yropo,

[ E75]
Vycapy - Opatovce
Risnovce o o o
Soporna, )N vanka pri Nitre

Ivanka pri Dunaji Oo
x a

0 Zlaté Klasy o TvrdoSovce

Dunajsk.é Luzna o

7K

ZAVER

Z uvedenej analyzy fyzickych utokov na pefazné automaty vyplyva, Ze vyskyt tychto udtokov v
poslednych rokoch narasta nie len v EU, ale aj na Slovensku. Previadaju fyzické metddy s pouzitim
explozivnych latok a ,rip-out* technik. Utoky sa vaésinou odohravaju v noénych az skorych rannych
hodinach, spdsobuju znaéné materialne Skody a su tazko vySetrované vzhlfadom na profesionalnu
pripravu pachatelov, ich maskovanie a organizovanost.
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Obrazok 8 Mapa fyzickych utokov na bankomaty 2020-2025 (Google maps,2025)

Topolniky ¢ Niredhaza

Neustale sa zvySujuce mnozstvo pripadov indikuje neefektivnost v posudzovani odolnosti trezorov
podla eurépskej normy EN 1143-1, nakolko samotné testovanie odolnosti voci vybuchom prebieha
podla normy odliSnym spOsobom, ako postupuju pachatelia. Dodatoéna certifikacia T2, vznikla ako
reakcia na dalSie nedostatky v bezpecnostnych poziadavkach normy, vzhfadom na uvedenie novych a
vykonnejSich nastrojov na trh, schopnych efektivnejsie prekonavat obranu trezorov.

Pouzitie vybusnych latok na preniknutie do trezora penazného automatu zacina byt preferovanym
spOsobom utoku pachatelov. Pachatelia pouzivaju plyn alebo vybusniny, ktorych u€elom je vyvolat silny
tlakovy impulz alebo poSkodenie mechaniky uschovného zariadenia tak, aby ziskali pristup k hotovosti.
Takéto explozie zaroven €asto poSkodzuju aj okolitu infrastruktdru a zvysuju riziko pre osoby v blizkosti
miesta Cinu. Z tychto dévodov uvedena analyza zdéraznuje potrebu vyskumu v predmetnej oblasti,
zameranim sa na kombinaciu technickych rieSeni na zvySenie odolnosti pefiaznych automatov od
uginkov vybuchu.

PODAKOVANIE

Prispevok bol podporeny SPS NATO G6001 Multi Cable-Driven Robot for Detecting/Detonating
Unexploded Mines and Ordnance.
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