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DODAVATELSKY RETAZEC A KYBERNETICKA BEZPECNOST
SUPPLY CHAIN AND CYBERSECURITY

LUBOMIRA SOKOLOVA, MATUS MADLENAK, TIMOTEJ MACUHA

ABSTRACT: The NIS2 Directive is an updated version of the original 2016 NIS Directive and aims to strengthen the protection
and security of the EU’s cyberspace. Unlike the first directive, NIS2 focuses on the cybersecurity and resilience of key entities
and entire sectors in the face of modern threats. EU Member States are required to transpose it into their national legal systems.
In Slovakia, the requirements of NIS2 were implemented through an amendment to the Act on Cybersecurity. The amendment,
prepared by the National Security Authority, entered into force on January 1, 2025. It modifies and supplements the original Act
No. 69/2018 Coll. and introduces several fundamental changes. One of the key elements is the enhancement of supply chain
security. This protection is ensured primarily through contractual mechanisms based on the Act and on Decree No. 227/2025 of
the National Security Authority. Contractual obligations must also reflect the requirements of the GDPR.

The article focuses mainly on contractual protection within supply chains and its alignment with GDPR requirements.

KEYWORDS: supply chain, cybersecurity, data protection, measures.

uvoD

Smernica NIS2 predstavuje revidovanu a aktualizovanu verziu pdvodnej smernice NIS z roku 2016,
pri€om jej primarnym cielom je posilnenie ochrany a zabezpec€enia kybernetického priestoru Eurdpske;
unie. Na rozdiel od predchadzajucej Upravy, ktora sa suUstredovala primarne na zabezpecenie
zakladnych sluzieb, NIS2 rozSiruje rozsah pésobnosti smernice na SirSie spektrum klu¢ovych subjektov
a sektorov, pricom reflektuje dynamicky sa vyvijajice a komplexnej$ie kybernetické hrozby. Clenské
$taty EU maju legislativnu povinnost transponovat ustanovenia smernice do svojich vnutrostatnych
pravnych poriadkov. V slovenskom pravnom systéme bola smernica NIS2 implementovana
prostrednictvom novely zédkona o kybernetickej bezpecénosti, ktoru vypracoval Narodny bezpecnostny
urad. Novela bola schvalena Narodnou radou Slovenskej republiky a nadobudla G&innost’ 1. januara
2025. Predmetna novela modifikuje a dopifia Zakon &. 69/2018 Z. z. o kybernetickej bezpe&nosti a
prindSa viacero koncepénych zmien. Jednou z vyznamnych inovacii je posilnenie ochrany bezpeénosti
v ramci dodavatelskych retazcov, ktoré su povaZované za kriticky prvok v komplexnom systéme
kybernetickej odolnosti.

1. DODAVATELSKY RETAZEC

Dodavatelsky retazec predstavuje proces, ktory zahftia uréité kroky a aktivity potrebné na vytvorenie a
dodanie tovaru resp. urcitych sluzieb kone¢nému odberatelovi.

V sucCasnosti sa v komerénom sektore Coraz CastejSie uplathuje model, v ktorom podniky deleguju
Cinnosti, ktoré nepovazuju za sucast’ svojho hlavného predmetu podnikania (tzv. core business) na
externé subjekty. Tento pristup je vSeobecne znamy ako outsourcing. Organizacie tymto spésobom
separuju podporné a vedlajsie procesy, ¢im ziskavaju moznost koncentrovat svoje kapacity a expertizu
na strategicky klu€ové oblasti (Kampova, 2024).

Zatial ¢o z pohladu ekonomickej efektivnosti a optimalizacie procesov patri hodnotenie takéhoto
procesu do pdsobnosti odbornikov na ekonomiku a procesny manazment, z hfadiska informacénej
bezpelnosti je potrebné poukazat na klu€ovy aspekt. Kazdé obstaravanie tovarov alebo sluzieb, ktoré
zasahuje do spravy informaénych aktiv organizacie, predstavuje Specificky typ rizika. Tento rizikovy
faktor musi byt systematicky identifikovany, analyzovany a primerane riadeny v sulade s principmi
riadenia kybernetickej a informacnej bezpecénosti.

Rozhodovanie o outsourcingu by nemalo byt zalozené vyluéne na ekonomickych aspektoch, ale musi
reflektovat aj hfadiska informacénej a kybernetickej bezpecnosti.
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Organizacia by mala vykonat’ dékladnu analyzu, na zaklade ktorej urci:

e ktoré Cinnosti ponecha vo vlastnej rézii (insourcing),

e ktoré aktivity je mozné outsourcovat' CiastoCne — najma v pripade menej kritickych podpornych
procesov,

e adije vbbec vhodné presunut vSetky hlavné aktivity mimo organizacie.

Pri tomto rozhodovani je nevyhnutné zohfadnit dopad na informacné aktiva organizacie a uUroven ich
ochrany, kedZe kazdé presunutie €innosti na externy subjekt-dodavatela, so sebou prinaSa potencialne
bezpecnostné rizika.

Outsourcing zahffia aj cloudové sluzby. V praktickom kontexte mozno vacésinu cloudovych modelov
povazovat za formu outsourcingu (Kampova, 2024).

Z tohto dovodu je potrebné pristupovat k ich hodnoteniu a riadeniu s rovnakou mierou déslednosti a
prisnosti, ako pri inych typoch externych sluzieb, najma z hladiska bezpeénosti a ochrany informacénych
aktiv. Velké mnoZstvo subjektov zapojenych do dodavatelského retazca a jeho priestorové
usporiadanie si nevyhnutne vyzaduju, aby boli tieto integrované retazce riadené.

Ak sa bezpecnostné rizikd hodnotia az po vybere dodavatela, mdze to byt pre organizaciu vefmi
nebezpecné. Zrudenie zmluvy byva Casto ndkladné a komplikované. Podrobna analyza dokaze odhalit
slabé zabezpecenie, chybajuce bezpelnostné opatrenia €i vazby na rizikové subjekty eSte pred
podpisom zmluvy. V&asna identifikacia problémov umoznuje vybrat bezpecnejsieho dodavatela alebo
prijat ochranné opatrenia. Neseri6zni dodavatelia predstavuju osobitni hrozbu — m6ézu mat za sebou
porusenia zmlav, uniky dat ¢i zneuzitie osobnych udajov, ¢o vedie k pravnym nasledkom aj strate dévery
klientov (Hotwagner, 2008).

2. POZIADAVKY PRAVNYCH PREDPISOV

Povinnost’ zabezpecit informaéné aktiva prostrednictvom zmluvnych mechanizmov v dodavatelskych
retazcoch je zakotvena vo viacerych pravnych a normativnych ramcoch.

Medzi najvyznamnejSie patria.

e Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o
opatreniach na zabezpecenie vysokej spoloénej urovne kybernetickej bezpeénosti - NIS 2,

e Zakon €. 69/2018 Z. z. o kybernetickej bezpeénosti, ako aj zakon €. 95/2018 Z. z. o
informaénych technolégiach verejnej spravy,

e Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych osob pri spracuvani osobnych tudajov a o volnom pohybe takychto udajov(dalej
len ,,GDPR") (€l. 28, €l. 32) — ktoré upravuje povinnosti prevadzkovatela pri zvereni spracuvania
osobnych udajov sprostredkovatelovi(dodavatelovi),

e Medzinarodné technické normy, ako napriklad STN ISO/IEC 27001 a 27002, ktoré definuju
osved&ené postupy pre riadenie informacénej bezpe&nosti.

e Sektorovo Specifické pravne predpisy, ktoré stanovuju dodatoéné poziadavky v regulovanych
odvetviach.

Tieto predpisy spolu vytvaraju zavazny ramec, v ktorom je zmluvna Uprava vztahov s dodavatelmi
kl'a€ovym nastrojom na ochranu informacénych aktiv (Kampova, 2025).

Smernica NIS2 vytvorila nielen potrebu aktualizacie Zakona ¢. 69/2018 Z. z. o kybernetickej
bezpelnosti. Po novele zakona bola vytvorena i Vyhlaska NBU &. 227/2025 o bezpelnostnych
opatreniach, ktora stanovuje obsah riadenia rizik v dodavatel'skom retazci.

Riadeniu rizik sa venuje § 5 vyhlasky NBU &.227/2025. Jej obsahom je:

o identifikacia aktiv — systematické urCenie vSetkych relevantnych informaénych a technologickych
prostriedkov, ktoré podliehaju ochrane,

o identifikacia rizik — vratane popisu existujucich a realizovanych bezpeénostnych opatreni, ktoré
maju za ciel eliminovat’ alebo zmiernit’ zistené hrozby,
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e analyza rizik — v pripade, Zze prevadzkovatel zakladnej sluzby vyuziva vlastni bezpecnostnu
metodiku, je potrebné zabezpecit mapovanie rizik v stlade so Struktdrou uvedenou v referenénej
metodike dostupnej na oficialnej webovej stranke prislusného uradu,

e hodnotenie rizik — kvantitativne alebo kvalitativne vyhodnotenie urovne jednotlivych rizik na
zaklade pravdepodobnosti vyskytu a mozného dopadu,

e implementacia bezpeénostnych opatreni — na zaklade vysledkov hodnotenia rizik, vratane
zdokumentovania, ktoré opatrenia boli prijaté a ktoré nie, spolu s prisluSnym odévodnenim.

e Pravidelné prehodnocovanie rizik — minimalne raz ro¢ne, s cielom zabezpedit aktualizaciu
identifikovanych rizik a reviziu prijatych bezpe€nostnych opatreni v zavislosti od zistenych zmien a
novych poznatkov (Vyhlaska ¢€.227/2025).

Sucastou procesu riadenia rizik je aj analyza funkéného dopadu (Business Impact Analysis — BIA), ktora
zahffhia hodnotenie potencialneho vplyvu krizovych scenarov na &innost prevadzkovatela zakladnej
sluzby. Tieto scenare mézu zasiahnut kritické zdroje a aktiva, ktoré podporuju klu¢ové procesy, a tym
spbsobit ohrozenie alebo preruSenie kontinuity poskytovania sluzieb. Neoddelitelnou su¢astou analyzy
funkéného dopadu je aj stanovenie cielovych udrovni obnovy a identifikacia prevadzkovych a
bezpelnostnych poziadaviek, ktoré su potrebné na zabezpec€enie odolnosti organizacie.

e Bezpecnostné opatrenia si navrhované, implementované a realizované spésobom, ktory
zabezpecduje eliminaciu alebo zmiernenie vSetkych rizik identifikovanych v ramci analyzy
rizik. Tieto opatrenia musia zaroven reflektovat' strategické ciele kybernetickej bezpecnosti, byt v
sulade s internou bezpe&nostnou politikou a napinat legislativne a normativne poziadavky na
informacnu a kybernetickd bezpe¢nost (Vyhlaska ¢.227/2025).

Bezpecnost dodavatelského retazca je zadefinovana v zmysle povinnosti prevadzkovatela zakladnej
sluzby i priamo v zakone o kybernetickej bezpe&nosti. Prevadzkovatel zakladnej sluzby je povinny, ak
vykonava &innost prostrednictvom tretej strany, ktoré priamo suvisi s dostupnostou, dévernostou alebo
integritou prevadzky jeho sieti a informacnych systémov, uzatvorit zmluvu o zabezpeceni plnenia
bezpelnostnych opatreni. Pri uzatvoreni zmluvy sa vykonava analyza rizik. Po¢as trvania zmluvného
vztahu je tretia strana povinna vykonavat a uplatfiovat’ bezpe&nostné opatrenia v sulade s uzatvorenou
pisomnou zmluvou. V zmysle § 19 Zakona o kybernetickej bezpecnosti je prevadzkovatel zakladnej
sluzby povinny realizovat systematickd analyzu vzajomnych zavislosti svojich aktiv, informacénych
systémov, vyuZivanych produktov informacno-komunikaénych technoldgii a sluzieb poskytovanych
tretimi stranami v ramci dodavatelského retazca. Cielom tejto analyzy je identifikacia a vyhodnotenie
potencialnych dopadov kybernetickych bezpecnostnych incidentov na prevadzku a poskytovanie
sluzieb.

Analyzarizik sluzi na ur€enie pravdepodobnosti vyskytu Skodlivej udalosti, ktora mbéze nastat v désledku
zneuzitia existujucej zranitelnosti aktiva potencialnou hrozbou, a to v kontexte aktualne
implementovanych bezpelnostnych opatreni. Sudastou tejto analyzy je aj identifikdcia mozZnych
nasledkov naruSenia zakladnych bezpe&nostnych principov — dévernosti, integrity a dostupnosti daného
aktiva. Vysledkom analyzy je kvalitativne alebo kvantitativne vyhodnotenie rizika, ktoré sluzi ako
podklad pre navrh a implementaciu adekvatnych opatreni na jeho eliminaciu alebo zmiernenie. Analyza
rizik podla Filipa zahffia identifikaciu hrozieb, posudenie pravdepodobnosti ich uskutoCnenia a
vyhodnotenie ich potencialnych nasledkov. Je to komplexny nastroj manazmentu rizik, ktory pomaha
odpovedat na otazky, aké bezpecnostné rizika sa moézu vyskytnut, aka je ich pravdepodobnost a aké
budu néasledky bezpeénostného konfliktu (Filip, 2011). Narodny bezpeénostny urad SR vypracoval
metodiku analyzy rizik, ktora je k dispozicii na ich webovej stranke (NBU, 2025).

Na zaklade vysledkov vykonanej analyzy rizik je prevadzkovatel zakladnej sluzby povinny najneskér do
12 mesiacov odo dna zapisu do registra prevadzkovatelov zakladnej sluzby prijat, implementovat’ a
udrziavat vSeobecné bezpe&nostné opatrenia minimalne v rozsahu stanovenom v § 20. Tieto opatrenia
musia byt vykonavané s cielom zabezpe it primeranu uroven kybernetickej bezpelnosti, odolnosti a
kontinuity poskytovanych sluzieb (Zakon o kybernetickej bezpeénosti, 2025).
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Zakon o kybernetickej bezpecCnosti jasne stanovuje idalSie povinnosti, ktoré je potrebné
v dodavatefskom retazci dodrziavat. Prevadzkovatel zakladnej sluzby je povinny realizovat
systematickl analyzu vzajomnych zavislosti medzi vlastnymi aktivami, informaénymi systémami,
vyuzivanymi produktmi a sluzbami informac¢no-komunikaénych technolégii (IKT) tretich stran v ramci
dodavatelského retazca a poskytovanych sluzieb. Ciefom je identifikacia a hodnotenie potencialnych
dopadov kybernetickych bezpe&nostnych incidentov na kontinuitu a integritu prevadzkovanych
procesov.

Na zaklade vysledkov analyzy je prevadzkovatel povinny prijat, implementovat a priebezne udrziavat
bezpelnostné opatrenia v sulade s aktualnymi bezpe&nostnymi metodikami a politikami prislusného
uradu, pri€om zohladiuje najnovSie bezpecnostné trendy, priklady dobrej praxe a relevantné
medzinarodné normy.

Tretia strana, ktora ma vyznamny vplyv na zabezpecovanie kybernetickej bezpecnosti a je v zmluvnom
vztahu s prevadzkovatelom zakladnej sluzby vykonavajucim kritickli zakladnu sluzbu, nadobuda
postavenie prevadzkovatela zakladnej sluzby. Prevadzkovatel kritickej zakladnej sluzby je povinny
bezodkladne oznamit prislusnému uradu uzatvorenie aj ukon&enie zmluvného vztahu s takouto tretou
stranou. Tato tretia strana sa nasledne zapisuje do registra prevadzkovatelov zakladnych sluzieb.
Zaroven je povinna uplatfiovat a dodrziavat bezpecnostné opatrenia v sulade s platnou legislativou a
podlieha dohladu a kontrole zo strany Narodného bezpecénostného uUradu (Zakon o kybernetickej
bezpecnosti, 2025).

Vyhlaska NBU ¢&. 227/2025 o bezpeénostnych opatreniach v § 7 stanovuje obsah zmluvy
v dodavatel'skom retazci nasledovne:

a) zavazok dodavatefa vykonavat cinnosti, ktoré priamo suvisia s dostupnostou, ddvernostou a
integritou prevadzky sieti a informacnych systémov prevadzkovatela zakladnej sluzby (dalej len ,tretia
strana®), a zaroven dodrziavat bezpecénostné politiky prevadzkovatela zakladnej sluzby,

b) potvrdenie suhlasu tretej strany s uvedenymi bezpe€nostnymi politikami,

¢) ustanovenie urujuce rozsah, spbdsob a moznosti vykonu kontrolnych &innosti a auditu, ktoré mbze
prevadzkovatel zakladnej sluzby uskutoCnit' u tretej strany,

d) ustanovenie o povinnosti tretej strany informovat prevadzkovatela zakladnej sluzby o kybernetickom
bezpe&nostnom incidente a o vSetkych skuto€nostiach, ktoré mdézu mat’ vplyv na uroven kybernetickej
bezpeclnosti, ako aj o povinnosti poskytnut sucinnost pri rieSeni takychto incidentov.

Rozsah bezpeénostnych opatreni pre oblast kybernetickej bezpecnosti podla § 20 ods. 2 zdkona su
upravené v Prilohe €.1 k vyhlaske €. 227/2025 Z. z.

Tieto opatrenia su stanovené pre:
e organizaciu a riadenie informacnej bezpecnosti a kybernetickej bezpecnosti,
spravu zranitelnosti a kybernetickych hrozieb,
spravu aktiv a riadenie kybernetickych hrozieb a rizik,
riadenie udalosti a kybernetickych bezpenostnych incidentov,
riadenie kontinuity Cinnosti, zalohovanie, obnovu systémov po havarii a krizové riadenie,
bezpelnost pri nadobudani, vyvoji a udrzbe siete, informacnych systémov, aplikacii
a konfiguracii,
postupy posudzovania uc€innosti opatreni, riadenie suladu a kontrolné ¢innosti,
kryptografické opatrenia a zasady pouzivania kryptografie,
bezpelnost’ a spbsobilosti ludskych zdrojov,
spravu identit a pristupov,
bezpelnost pri prevadzke sieti a informacnych systémov,
ochranu proti Skodlivému kédu a neziaducemu obsahu,
systémovu bezpelnost, sietovu bezpenost’ a komunikaénu bezpeénost,
monitorovanie, zaznamenavanie a hlasenie udalosti,
fyzickl bezpecnost, bezpecénost prostredia a spravu koncovych zariadeni,
ochranu zaznamov, sukromia a oznaovanie informacii,
dodavatel'sky retazec.
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3. GDPR A DODAVATELSKY RETAZEC V KYBERBEZPECNOSTI

Do zmluvnej ochrany dodavatelského retazca zasahuju nie len podmienky zakona o kybernetickej
bezpeclnosti a prislichajucej vyhlasky. Smernica NIS 2 upozorfuje i na poziadavky na bezpe&nost
dodavatelského retazca, ktoré kladie Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27.
aprila 2016 o ochrane fyzickych oséb pri spracuvani osobnych udajov a o vofnom pohybe takychto
udajov (GDPR).

)
Spolocnost

i

A ———
-
Dodavatel

GDPR g Kyberbezpecnost

S —

~

)
Subdodavatel
s

Obrazok 1 GDPR a dodavatelsky retazec

GDPR déava dbraz na zodpovednost prevadzkovatela aj sprostredkovatela(dodavatela) pri spracuvani
osobnych udajov. To znamena, Ze ak si firma najme externého dodavatela (napr. cloudové sluzby, IT
podporu, hosting), nesie zodpovednost za to, Ze tento dodavatel dodrZiava primerané bezpeénostné
opatrenia na ochranu dat.

Prepojenia medzi dodavatelskym retazcom a GDPR:

Zodpovednost za dodavatelov — Organizacia musi preverit, €i jej partneri a dodavatelia
dodrziavaju GDPR (tzv. due diligence).

Zmluvné vztahy — GDPR vyZaduje uzatvorit so sprostredkovatelmi (dodavatelmi) zmluvy o
spracuvani osobnych udajov (DPA), kde sa definuju bezpe€nostné opatrenia (Clanok 28
GDPR).

Kyberneticka bezpe&nost — Clanok 32 GDPR prikazuje zaviest primerané technické a
organizacné opatrenia. To sa vztahuje aj na dodavatelsky retazec (napr. Sifrovanie dat,
bezpelny prenos, pristupové prava).

Rizika dodavatelského retazca — Ak déjde k uniku udajov cez dodavatela, zodpovednost pada
aj na firmu, ktora ho vyuziva. V praxi sa ¢asto rieSi cez bezpe€nostné audity, certifikacie (ISO
27001) alebo hodnotenie dodavatelov.

Incidenty a oznamovanie poruseni — GDPR uklada povinnost nahlasit unik dat do 72 hodin. Ak
unik spésobi dodavatel, musi o tom okamzite informovat objednavatela (GDPR, 2016).
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Tabulka 1 GDPR poziadavky a dodavatelsky retazec (Zdroj: GDPR, 2016)

.. iAko sa pre v s [o] .
GDPR poziadavka dodivatelského retazca Priklad z praxe

Zodpovednost’ prevadzkovatela Firma je zodpovedna aj za svojich dodévatelov, E-shop pouZiva externy cloud — musi preverit,
(€l. 24, 28) ktori spractvaju data. ¢i cloudovy poskytovatel dodrziava GDPR.

Povinnost uzatvorit' so sprostredkovatelom Firma outsourcuje Uuctovnictvo — v zmluve sa

Zmluvy o spracuvani idajov (DPA) zmluvu s jasne definovanymi bezpe€nostnymi  Specifikuje, ako budt chranené osobné Udaje
opatreniami. klientov.

Dodavatel musi zaviest technicke a

organizacnée opatrenia (Sifrovanie, pristupove

prava, monitoring).

Primerané bezpecnostné opatrenia
(¢l. 32)

Hostingova firma musi mat zabezpecené
servery proti neopravnenému pristupu.

A\ o Prevadzkovatel musf vyhodnotit' rizika Banka preveruje IT dodavatelov cez

Hodnotenie rizik . L - . . .
dodavatelského retazca. bezpegnostny audit pred podpisom zmluvy.

Ak IT firma zisti nik hesiel, musi ockamzZite

kontaktovat svojho klienta, aby ten stihol

nahlasit poruenie Uradu na ochranu osobnych

Gdajov.

Dodavatel je povinny informovat’
Oznamovanie incidentov (c¢l. 33) prevadzkovatela o Uniku dat bez zbytoéného
odkladu.

Dodavatelia mimo EU musia dodrZiavat

Medzinarodné prenosy dat Specidlne pravidla (napr. Standardné zmluvné , . X
dolozky). pravne ogetreny prenos dat.

Clanok 28 GDPR stanovuje podmienky zmluvy. Ak sa spractvanie osobnych udajov vykonava v mene
prevadzkovatela, ten je povinny vyuzivat vyluéne sprostredkovatelov(dalSich dodavatelov) , ktori
poskytuju dostatoCné =zaruky o prijati primeranych technickych a organizaénych opatreni
zabezpedujucich, Ze spracuvanie bude v sulade s poZiadavkami tohto nariadenia a zaroven bude
chranit’ prava dotknutych oséb. Sprostredkovatel (dodavatel) nesmie poverit spracivanim dalSieho
sprostredkovatela(dodavatela) bez predchadzajuceho osobitného alebo vSeobecného pisomného
suhlasu prevadzkovatela. V pripade vSeobecného pisomného suhlasu je sprostredkovatel povinny
informovat prevadzkovatela o vSetkych planovanych zmendach tykajucich sa pridania alebo nahradenia
dalSich sprostredkovatelov, aby prevadzkovatel mal moznost uplatnit namietky vocli tymto zmenam
(GDPR, 2016).

Sprostredkovatel(dodavatel):

= dodrziava podmienky zapojenia dalSieho sprostredkovatela (dodavatela),

= po zohladneni povahy spracuvania v ¢o najvacSej miere pomaha prevadzkovatelovi vhodnymi
technickymi a organizaCnymi opatreniami pri plneni jeho povinnosti reagovat na ziadosti o
vykon prav dotknutej osoby,

= po ukonCeni poskytovania sluzieb tykajucich sa spracuvania na zaklade rozhodnutia
prevadzkovatela vSetky osobné udaje vymaZe alebo vrati prevadzkovatefovi a vymaze
existujuce kopie, ak pravo Unie alebo pravo &lenského $tatu nepozaduje uchovavanie tychto
osobnych udajov,

= dodrziava podmienky zapojenia dalSieho sprostredkovatefa(dodavatela),

= po zohladneni povahy spracuvania v ¢o najva¢Sej miere pomaha prevadzkovatefovi vhodnymi
technickymi a organizaCnymi opatreniami pri plneni jeho povinnosti reagovat na Ziadosti o
vykon prav dotknutej osoby,

= po ukonCeni poskytovania sluzieb tykajucich sa spracuvania na zaklade rozhodnutia
prevadzkovatela vSetky osobné udaje vymaze alebo vrati prevadzkovatelovi a vymaze
existujuce kopie, ak pravo Unie alebo pravo &lenského $tatu nepozaduje uchovavanie tychto
osobnych udajov (GDPR, 2016).

BezpeCnost spracuvania GDPR upravuje iprostrednictvom ¢&lanku 32. Zavazuje v nom
prevadzkovatela a sprostredkovatela (dodavatela) prijat primerané technické a organizaéné opatrenia:
e pseudonymizacia a Sifrovanie;

e zabezpecenie trvalej dovernosti, integrity, dostupnosti a odolnosti systémov spracuvania a sluZieb,
e schopnost v€as obnovit dostupnost v pripade fyzického alebo technického incidentu,
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e zabezpeCit pravidelné testovanie, posudzovanie a hodnotenie Uucinnosti technickych a
organizacnych opatreni (GDPR, 2016).

ZAVER

Zakon o kybernetickej bezpe€nosti stanovuje opatrenia pre oblast riadenia dodavatelskych sluzieb,
akvizicie, vyvoja a udrzby informacénych systémov, pricom je potrebné s dodavatelom uzatvorit zmluvu
o zabezpeceni plnenia bezpeénostnych opatreni a notifikacnych povinnosti podla tohto zakona pocas
celej doby platnosti zmluvy. Obsah zmluvy je stanoveny vyhldSkou, priCom vzor bezpecnostnej
dokumentacie a vzor zmluvy podla § 19 ods. 2 zakona o kybernetickej bezpecnosti sa zverejnia na
webovom sidle tradu. Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 (GDPR) vyznamne
ovplyviiuje riadenie dodavatelského retazca. Organizacie nesu zodpovednost za preverovanie svojich
dodavatelov a musia mat' s nimi uzatvorené zmluvy o spracuvani osobnych udajov. Cely retazec musi
dodrziavat primerané technické a organiza¢né bezpecénostné opatrenia podla ¢lanku 32 GDPR, pric¢om
konkrétne podmienky zmluvy, ktoré musia byt spinené, uréuje ¢lanok 28 GDPR.

Predmetom tohto ¢lanku je sumarizacia zmluvnych mechanizmov v ramci dodavatelskych retazcov
v kybernetickej bezpelnosti, a to so zameranim na ich sulad s poziadavkami a zasadami stanovenymi
nielen zakonom o kybernetickej bezpecnosti ale i GDPR. Cielom bolo identifikovat a zhodnotit kli¢ové
prvky zmluvnych vztahov medzi prevadzkovatelmi a dodavatefmi, tzv. sprostredkovatelmi, ktoré
zabezpecuju efektivne uplatiovanie zasad zakonnosti, minimalizacie udajov, transparentnosti a
zodpovednosti v prostredi komplexnych a viacuroviiovych dodavatelskych Struktur.
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