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KONTINUITA PODNIKANIA AKO STRATEGIQKY NASTROJ
V NESTABILNOM PROSTREDI

BUSINESS CONTINUITY AS A STRATEGIC TOOL IN AN UNSTABLE
ENVIRONMENT

KATARINA KAMPOVA, LADISLAV MARIS, MARIA LUSKOVA A IVAN DOLNAK

ABSTRACT: Business continuity management (BCM) has become a critical element in corporate strategy, ensuring organizations
are equipped to handle and recover from disruptive incidents and crises. The core of BCM is the business impact analysis (BIA),
which assesses the potential consequences of business interruptions to determine the maximum acceptable outage (MAO) critical
for designing recovery strategies. This article discusses the application of BIA alongside risk assessment to create a
comprehensive framework for organizations to anticipate and prepare for threats, exemplified through a simplified case study that
demonstrates how these tools can enhance a company's resilience to unforeseen events.

KEYWORDS: Business Continuity, Impact Analysis. Risk Assessment. Organization.

uvoD

Zabezpecenie kontinuity podnikania predstavuje interdisciplinarne spojenie umenia a vedy v oblasti
zachovania konzistentnej produkcie a poskytovania sluzieb, ato aj v pripadoch ked su Standardné
procesy organizacie prerusené nahlymi nepredvidanymi udalostami (Ralph, 2016). Tento koncept je
zakladom pre manazment kontinuity podnikania (Business Continuity Management, BCM), ktory sa
venuje navrhu strategickych a operacnych planov nevyhnutnych pre zabezpecenie a udrzanie plynulej
¢innosti organizécie. Jeho cielom je minimalizacia finanénych strat, dokladna priprava na mozné
prerusenia, zmiernenie ich dopadov a efektivne zvladanie procesu obnovy beZného stavu.

Clanok si kladie za ciel popisat vyznam za&lenenia BCM do riadenia organizacie ako klugového faktora
pre zvySenie odolnosti podniku vo&i neakanym udalostiam. BCM je primarne riadiaci proces, ktory
proaktivne analyzuje potencialne hrozby, zranitefnosti a ich mozné dopady, aby ochranil organizaciu
pred nasledkami nepredvidatelnych incidentov. Tento ciel sa neobmedzuje len na reakciu na katastrofy
Ci krizy, ale zahrfiuje komplexny manazérsky pohlad na r6zne aspekty fungovania organizéacie, ktoré sa
musia analyzovat’ a spravovat' v situaciach, ked su rutinné procesy a €innosti nadhle narusené alebo
nedostupné (Silmie, 2019). Klu€ové aktivity v ramci BCM su roz€lenené do troch zakladnych faz
(Zechariah, 2015):

e priprava pred incidentom,

e manazment incidentu a

e obnova po incidente.

Prva faza, priprava pred incidentom, zahftia dékladné planovanie a pripravu. To znamena uskuto€nenie
posudzovanie rizik a analyzu dopadu na podnikanie (Business Impact Analysis - BIA), ktora identifikuje
klaCové podnikové procesy a zdroje a odhaduje potencialne nasledky ich prerusenia (1ISO 22313:2020).
Na zaklade tejto analyzy sa potom definuje stratégia kontinuity, ktora zahffia vytvorenie planov
kontinuity podnikania a planov obnovy po havarii pre rdzne mozné scenare. Podstatnou suc€astou je
tiez vzdelavanie zamestnancov a pravidelné testovanie a cviCenie planov, aby sa zabezpedila ich
efektivnost a pripravenost personalu. Druha faza je manaZzment incidentu. Ked déjde k incidentu, je
kriticky dolezité rychlo ho rozpoznat' a aktivovat’ prislusné plany kontinuity podnikania. V tejto faze je
kluCova efektivna komunikacia so vSetkymi zu€astnenymi stranami, ako su zamestnanci, zakaznici,
dodavatelia a regulatory. Krizovy tim zohrava centralne ulohu v riadeni a koordinacii odpovede na
incident, zatial €o sa implementuju opatrenia na zmiernenie jeho dopadov na podnik.
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Tretia a posledna faza, obnova po incidente, sa zameriava na obnovovacie operacie, ktoré zabezpecia
postupné obnovenie beznych operacii a sluzieb. Po incidente sa vykona hodnotenie efektivnosti reakcie
a ur€ia sa potrebné opravy alebo Upravy infrastruktary. Tiez je doblezité vyhodnotit UspeSnost a
efektivnost planov kontinuity a podfa potreby ich aktualizovat alebo vylepsit. Na zaver tejto fazy sa
poskytne sprava o incidente a jeho rieSeni vy§8iemu manazmentu, vratane odporucani a zisteni z
revizie planov BCM (What is, 2023).

BCM je prejavom proaktivneho pristupu, ktory nielenze zvySuje obchodné prilezitosti tym, ze
organizaciam umozrfiuje udrziavat operativnu sudrznost, ale zaroven zabezpecuje efektivitu a
produktivitu organizacie (Russo, 2023). Celkovo BCM zarucuje, Ze organizacia ma robustny a pruzny
systém pre rychlu a efektivnu reakciu na krizové situacie, ¢im znizuje negativny dopad na svoje procesy
a zachovava dbveru a spokojnost’ svojich zakaznikov a partnerov. V ramci dalSej ¢asti sa zameriame
na prvu ¢ast fazu, a to na analyzu dopadov a posudzovanie rizik.

1. POSUDZOVANIE RIZIK A ANALYZA DOPADOV NA PODNIKANIE

Analyza dopadu na podnikanie (Business Impact Analysis - BIA) je zakladnym prvkom BCM. Je to
proces, ktory pomaha identifikovat a vyhodnotit' potencialne dopady prerusenia kritickych obchodnych
funkcii a procesov spodsobenych katastrofou, havariou alebo inymi mimoriadnymi udalostami
(Russo, 2023).

Hlavnym cielom BIA je poskytnut podrobné informacie, ktoré pomézu organizacii pochopit, aké procesy
su nevyhnutné pre jej prevadzku a ako dlho mdzu byt tieto procesy nedostupné bez vazneho
poskodenia organizacie (Matteis, 2023). Analyza BIA umozriuje organizacii prioritizovat svoje zdroje a
usilie pri planovani kontinuity podnikania a obnovy po havarii. Tato prioritizacia je zalozena na hodnoteni
dopadov v ¢asovom intervale suvisiacich s kritickymi procesmi. V ramci BIA sa teda vyuzivaju
preddefinované kritéria na ocenenie rozsahu dopadov, ako napriklad na finanénu stratu, narast
prevadzkovych vydavkov, naruSenie trhovej pozicie, pravne nezluditelnosti a poskodenie reputacie. V
ramci tabulky je uvedeny priklad definovania hodnotenia dopadov v ramci BIA (Tabulka 1).

Tabulka 1 Priklad hodnotenia dopadov (Zdroj: autori)

Hodnota Popis Finanéna Legislativhe Prevadzkové Reputaény
dopadu strata v Eur dopady dopady dopad
0 Ziaden dopad - - - -
1 zanedbatelny do 5 000 d|SC|pI|na_1rne |ntervne, jeden cavst _
dopad konanie Clovek spolo¢nosti
> malv dopad od 5000 do zZmena internej interne, Cast’
ydop 10 000 legislativy viacero fudi spolo¢nosti
o . interna
zacCatie spravneho nespokoinost v
3 znacny dopad od 10 000 konania smerujuce interne, rérgci d{vizie
y dop do 50 000 k opatreniu na viacero fudi S
. nepriazniva
napravu S
publicita
zacatie spravneho narodna
4 vyznamny od 50 000 | konania smerujuce Cast .
) - . negativna
dopad do 100 000 k opatreniu na spolo¢nosti .
. publicita
napravu
zacatie spravneho
konania na EU o .
. . . : - - medzinarodna
katastroficky viac ako arovni smerujuce k Cast p
5 . - . negativna
dopad 100 000 opatreniu na spolo¢nosti o
. . publicita
napravu (vysoka
pokuta)

V analytickom vystupe tabulky dopadov na podnikanie je zrejmé, Ze organizacia Celi réznorodym
nasledkom v pripade prerudenia kritickych procesov. Ako je uvedené (Tabulka 1), pri finanénych
stratdch do hodnoty 5 000 eur je povazovany dopad za marginalny, €o vyusti predovdetkym
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v disciplinarne opatrenia, a obvykle sa tyka jednotlivca v kontexte operacnych nasledkov, priCom
reputacné Skody su obmedzené na interny rozsah utvaru, reflektujiuce vnutorna nespokojnost. V pripade
najzavaznejsej klasifikacie - katastroficky dopad - je finan€na strata definovana ako presahujuca sumu
100 000 eur, legislativne désledky su asociované s vysokymi finanénymi sankciami, vplyv je rozSireny
na celkovu korporatnu infrastruktiru a z hladiska reputacie spoloCnost Celi Sireniu informacii na
medzinarodnej urovni. Takyto pristup k analyze dopadov slizi organizacii na definovanie kritickych
Casov, v ramci ktorych musi reagovat na vzniknuté negativne udalosti a tak optimalizovat’ procesy
suvisiace s fazami manazment incidentu a obnova po incidente.

Okrem primarneho definovania dopadov v ramci BIA je teda jej ciefom taktiez stanovit’ ¢asy, na ktoré
sa viazu postupy reakcie a obnovy na negativnu udalost, resp. incident. Jeden zo zakladnych ¢asov je
maximalne tolerovatelna doba vypadku (Maximum Acceptable Outage, MAQO). MAO sa definuje pre
kazdy proces, resp. podproces, ¢o umoznuje urcit prioritné sekvencéné postupy obnovy. Maximalna
tolerovatefna doba vypadku je kritickym pojmom v oblasti riadenia kontinuity podnikania a obnovy po
havarii (Ralph,2016). Definuje najdlihSie obdobie ¢asu, po¢as ktorého mdze byt urcitd obchodna funkcia
alebo proces nedostupny alebo preruseny, predtym ako nastani neakceptovatelné doésledky pre
organizaciu.

MAO je vyjadreny ako &asovy udaj (napr. hodiny, dni), ktory sa vypocita na zaklade analyzy a
hodnotenia rizik a potencialnych stratégii a nakladov spojenych s réznymi uroviiami vypadku.
Organizacie vyuzivaju MAO pri planovani svojich strategickych a operativnych postupov pre kontinuitu
a obnovu po naruseni. Uréuje, v akom poradi by mali byt kritické procesy obnovené. MAO je teda
nastroj, ktory pomaha manazérom kontinuity podnikania uréit prioritné ulohy a zdroje, ktoré su
nevyhnutné na zotavenie sa z incidentu a na obnovenie bezZného fungovania organizacie v ¢o
najkratSom moznom &ase a s minimalnymi dopadmi.

Takyto pristup k analyze je klu€ovy pre stanovenie priorit a vyvoj adekvatnych strategickych opatreni v
ramci organizacie. Analyza dopadov a posudzovanie rizik na podnikanie su dve kfuCové sucasti v
procese pripravenosti organizacie na nudzové situacie a jej schopnosti zotavit sa z nich. Aj ked su tieto
procesy Casto prepojené, kazdy sluzi Specifickému ucelu a spolo¢ne formuju zaklad pre plany kontinuity
a obnovy po katastrofach. Pri posudzovani rizik sa ziskavaju informacie, ktoré su potrebné pre analyzu
dopadov. Poznanie toho, aké rizikd existuju a aky maju potencialny dopad, je kfu€ové pre ué€innu
analyzu dopadov. Vyber poradia procesu posudzovania rizik a analyzy dopadov zavisi od preferencii
organizacie, resp. ich realizatora.

Posudzovanie rizik je proces identifikacie, analyzy a hodnotenia rizik (ISO 31 000: 2018), ktoré by mohli
nepriaznivo ovplyvnit organizaciu. To zahffia ur€enie pravdepodobnosti vzniku potencialnych udalosti
a ich moznych désledkov. Cielom je rozpoznat rizika, ktoré by mohli ovplyvnit schopnost’ organizacie
pokraCovat vo svojich klu€ovych Cinnostiach a stanovit opatrenia na predchadzanie rizikam alebo
minimalizaciu ich nasledkov. Na druhej strane, analyza dopadov na podnikanie sa zameriava viac na
dosledky tychto rizik, ked sa uz prejavia (vid Tabulka.1). BIA hodnoti potencialny dopad naruseni na
kritické obchodné procesy a funkcie, pri€om zvazuje faktory ako strata prijmov, dodrziavanie pravnych
a regulaénych poziadaviek, zachovanie trhovej pozicie a ochrana reputacie organizécie. BIA je
nevyhnutna pre vytvorenie planov kontinuity podnikania a obnovy po havariach, ktoré definuju ako
rychlo a efektivne sa organizacia méze po incidente vratit k normalnemu stavu.

Spoloénym ciefom posudzovania rizik a BIA je pripravit organizaciu na efektivnu reakciu na
nepredvidané udalosti, ¢im sa znizuje rozsah naru$eni a zlepSuje sa odolnost organizacie voci krizam.
Tieto procesy by mali byt neustale aktualizované a integrované do vSetkych aspektov planovania a
operacii organizacie, aby sa zabezpecila ich relevantnost a u€innost.

2. APLIKACIA POSTUPOV KONTINUITY PODNIKANIA NA VYBRANY PROCES

V Strukture vybranej organizacie predstavuji nakup materialu a vyroba vyrobku primarne €innosti, ktoré
su rozdelené do $pecifickych segmentov. Tieto segmenty zahrfiuju obchodné procesy s orientaciou na
zakaznika, logistiku zabezpecujucu efektivny tok materidlov a produktov, navrh a vyvoj, ktory je
zakladom inovacii a kreativity v produktovej linke a samotnu vyrobu, kde sa material transformuje na
finalne produkty. Pre demonstraciu aplikacie pristupov BCM a posudzovania rizik sa sustredime na
vybrany vyrobny proces, ktory je roz€leneny na rozli€né vyrobné stanice. Konkrétny priklad jednej z
tychto stanic je ilustrovany na obrazku Obrazok 1.
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Gnipper Lézko

Obrazok 1 Stanica 4 — vykladanie z oto&ného stola, test tesnosti (zdroj: autori)

Komplexny vyrobny cyklus je konStruovany z mnohych pracovnych stanic, kazda zo stanic je
obsadzovana operatormi. Tento retazec operacii vyzaduje aplikaciu posudzovania rizik, pricom kazda
stanica je analyzovana z pohladu moznych rizik (Tabulka 2). Identifikované rizika su potom podrobené
systematickej analyze dopadov, aby sa urcili potencialne nasledky na celkovy chod vyroby. Takto
ziskané udaje sluzia ako zaklad pre navrh preventivnych stratégii a planov obnovy, ktoré zabezped&uju
minimalne preruSenie vyrobného procesu a udrzuju nepretrzitost’ podnikovych operacii.

Tabulka 2 Priklad vybranych rizik hodnotenych vo vztahu k vyrobnej linke — fudské zdroje
(zdroj: autori)

Riziko Popis ohrozenia P|D| VR Hodnotenie rizika
1 Neopravneny pristup 211 2 Akceptovatelné
2 Dlhodobéa PN 213 6 NeZiaduce
3 Nevyskoleni pracovnici 2|3 6 Akceptovatelné
4 Neopravnené zasahovanie do programov liniek | 1 | 3 3 Monitorované
5 Porusovanie bezpe&nostnych postupov 1] 2 2 Akceptovatelné
6 Uraz 23] 6 Neziaduce

V predmetnej organizacii sme uviedli priklad vo vztahu k fudskému potencidlu a moznym rizikam.
Vo vztahu k posudzovaniu rizik je nasledne realizovana analyza dopadov. Analyza dopadov na
podnikanie sa podrobne zameriava ha mozné nasledky vyplyvajuce z prerusSenia prevadzkovej innosti
a ich ¢asovy rozmer. Na zaklade posudzovania rizik boli vybrané negativne udalosti ovplyviiujuce
vyrobny proces (vo vztahu k dopadom), konkrétne ide o nasledujuce situacie:

e dlhodoba pracovna neschopnost (PN),

e pracovnici bez potrebného Skolenia,

e pracovny Uraz.

Tabulka 3 ilustruje Specifika dopadov pri preruseni vyrobného procesu, kde su ako kriticky element
uvazované ludské zdroje a uvedené vybrané negativne udalosti. Uréenie tychto negativnych udalosti
ma v ramci prezentovaného prikladu osobitny vyznam, pretoZze umozriuje zjednodusSené zobrazenie
relevantnych postupov.
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Tabulka 3 Dopady pri preruseni vyrobného procesu so zameranim na ludské zdroje (Zdroj: autori)

Dopady pri preruseni vyrobného procesu
Incidenty vyrobného Dlhodoba PN Nevyskol’er.u Uraz
procesu pracovnici
MAO 5 dni 25 dni 25 dni
zanedbatelny zanedbatelny zanedbatelny
0-2h
vplyv/strata vplyv/strata vplyv/strata
" 3 _ , zanedbatelny zanedbatelny ,
Casmr/]e 1-5dni vplyv/strata vplyv/strata maly vplyv/strata
rozsahy v v v -
5_14 dni vyznamny vplyv/ vyznamny vplyv/ maly vplyvistrata
strata strata
14 — 25 dni vyzna$2¥avplyv/ znacény vplyv/strata znacny vplyv, strata
viac ako 25 vyznamny vplyv/ vyznamny vplyv/ vyznamny vplyv/
dni Strata strata strata

Tieto incidenty mézu mat vyznamny vplyv na kontinuitu vyrobnych operacii. V pripade dlhodobej PN je
rozsah dopadu hodnoteny ako zanedbatelny v intervale 0 az 12 hodin, maly vplyv je pripisovany obdobiu
12 az 24 hodin a vyznamny vplyv, oznaceny za kriticky, je zaznamenany v asovom rozpati 1 az 5 dni,
€o je stanovené ako maximalne prijatefna doba preru$enia. Pri incidente nevyskolenych pracovnikov je
zanedbatelny vplyv evidovany az do 5 dni po incidente, maly vplyv je identifikovany v rozpéti 5 az 14
dni a vyznamny vplyv, uréeny ako maximalna prijatelna doba narusenia, je ohrani¢eny 25-driovym
intervalom. Poslednym z analyzy vyplyvajucim incidentom je pracovny uraz. Jeho dopad je povazovany
za zanedbatelny pocas prvych 4 hodin. Maly vplyv je rozSireny az na 14 dni a vyznamny vplyv, znova
hodnoteny ako maximalna prijatelna doba prerusenia, je ohrani€eny 25-dfiovym intervalom. Akykolvek
Casovy usek presahujuci 25 dni je kategorizovany ako majuci vyznamny vplyv.

Na zaklade identifikovanych dopadov, ktoré mézu ovplyvnit kontinuitu podnikovych operacii, je
rozhodujuce zostavit plany kontinuity €innosti. Tieto plany musia primerane reflektovat stanovené
Casoveé limity MAO ziskané z analyzy dopadov.

ZAVER

Clanok zdéraziiuje délezitost zadlenenia BCM do riadenia organizacie, ako klugového faktora pre
zvySenie odolnosti podniku vo&i ne€akanym udalostiam. Integracia BCM nie je len o reakcii na krizové
situacie, ide o prepojenie s preventivnymi opatreniami, ktoré zahffiaju dékladné posudzovanie rizik a
komplexnu analyzu dopadov na podnikanie. Tento holisticky pristup umoZriuje organizacii identifikovat
a predvidat potencialne hrozby pre jej operacie a strategicky sa pripravit na zvladnutie tychto vyziev.
V ramci ¢lanku bol predstaveny priklad ktory prepaja prave posudzovanie rizik a analyzu dopadov na
jednoduchom priklade ako zakladnych nastrojov v tejto oblasti. Organizacie, ktoré efektivne
implementuju BCM, sa stavaju flexibilnejSimi a su schopné rychlo sa prispdsobit a reagovat na
incidenty, €i uz ide o prirodné katastrofy, technologické zlyhania alebo iné negativne udalosti, a to na
zaklade spracovania planov kontinuity podnikania, ktoré vychadzaju z posudzovania rizik a analyzy
dopadov.
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