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Abstract

The thesis deals with the topic "Analysis of the efficiency of IoT usage in airports". It consists of several parts, focusing on the current ways of using
1oT technology, the differences in the implementation of this technology in different airports in different countries and their s ubsequent comparison.
The thesis also focuses on the security of loT technology, specifically on protection against cyber-attacks (cybersecurity) and identifies the risks that
arise from the introduction of this smart technology. Furthermore, based on the synthesis of the collected data on the use of loT technology,
including comparisons between specific airports, an analysis and suggestions for optimizing the application of this smart technology are made.
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1. Uvod

Tato diplomova praca na tému , Analyza efektivnosti vyuZitia loT
na letiskdch” sa zameriava na technoldgiu loT (Internet of
Things/ Internet veci) a spbsoby jej implementovania na
letiskach. Je rozdelend teoretickd a praktickd ¢ast. Teoreticka
Cast tejto diplomovej prace sa venuje syntéze a analyze
informacii o technoldgii Internetu veci, aké moznosti ndm
prinasa, ale aj kedy a preco vznikla. Okrem tychto informacii sa
diplomova praca venuje aj aplikatnym mozZnostiam kde sa
mbzZeme s touto technoldgiou stretnut v redlnom Zivote, alebo
aj napriklad aky je planovany rozvoj technoldgie Internetu veci
do buducnosti. TaktieZ sa zameria na socialne a etické aspekty,
ktoré je potrebné aby boli splnené. Po ivodnom oboznameni s
informaciami o podstate a vSeobecnej aplikaciach 1oT sa v
nasledujucej ¢asti zameriavam na implementovanie technolégie
na letiska. Konkrétne sa bude diplomova praca zaoberat
spbésobmi akymi je na letisko implementovana, dévody preco sa
letiskd rozhodli pre instalaciu a vyuZivanie takejto technoldgie,
ako aj na to, aké si mozné ohrozenia a z toho vyplyvajuce
nebezpecenstva, ktoré vzniknd po ich implementacii. Tu sa
zameriavame na kybernetické atoky, pricom budeme sledovat
aké ich st dovody vratane konkrétnych prikladov, ktoré boli
zaznamenané a spbsoby ochrany v pripade napadnutia
systémov |oT hackerskymi skupinami. V dalSie kapitoly tejto
diplomovej prace tvoria jej prakticku ¢ast, v ktorej su vytvorené
analyzy. Ich zameranie je na analyzovanie ziskanych Udajov so
zameranim sa na hypotézu, ¢i tato technoldgia priamo
ovplyvriuje pocet prepravenych cestujdcich. Nadstavbou prvej
analyzy budem dalSia analyza urcena na hladanie suvislosti a
naslednom dokazovani ¢i je spbsob pouZitia technoldgie
Internetu veci zavisld od jej geografického umiestnenia, t,j.
krajiny, respektive oblasti, v ktorej sa skimané letisko nachadza.
Predmetom skiimania je niekolko vybranych letisk s detailnejsim
zameranim na spOsoby pouZitia technolégie Internetu veci na
skimanych letiskach. Po ukonceni vsetkych analytickych
skimani a analyzovani Udajov sa praca venuje v dalSej Casti
navrhu na optimalizaciu, respektive na rozsirenie pouzivania
technolégie Internetu veci na letiskach aj s konkrétnymi
aplikacnymi prikladom. V poslednej casti sa praca venuje

diskusii, v ktorej je zhodnotenie ziskanych vysledkov analyz.
TaktieZ v tejto Casti praca obsahuje aj navrh na zmeny, ktoré by
optimalizovali aktudlny stav pouZivania technoldgii IoT,
pripadne by priniesli zlepsenie vyuZivania tejto technoldgie na
letiskach.

2. Ciel prace

Cielom diplomovej prace na tému ,Analyza efektivnosti
vyuZitia loT na letiskdch” je analyzovanie technoldgie Internetu
veci a nasledne pomocou ziskanych vysledkov zvysit efektivitu
vyuzitia respektive rozsirenie pouzivanie technolégie Internetu
veci na letiskach.

3. Metodika a metddy skimania

Diplomovu pracu na tému ,Analyza efektivnosti vyuzitia 10T na
letiskdch” su poufZité viaceré druhy metdd. Pred samotnym
zaCiatkom pisania prace je pouZitd metdda pozorovania
pomocou ktorej bolo moiné pre$tudovat verejné dostupné
¢lanky ako aj odborné publikicie a vdaka ktorym bolo mozné
ziskat a sumarizovat vedomosti, ktoré boli potrebné k
dosiahnutiu stanoveného ciela tejto diplomovej prace. Po
ziskani dostato¢ného mnoZstva informacii a vedomosti ohladne
problematiky, ktorej sa venuje tato praca, bola v nasledujicom
kroku pouZitd dalsia metdda nazyvana porovnanie, respektive
komparacia, kedy nasleduje porovnavanie informacii, ktoré sa
podarilo ziskat. Tito metddu bolo mozné pouzit nakolko vietky
ziskané informacie boli nadobudnuté z volhe (verejne)
dostupnych overenych zdrojov. Pri samotnom vybere zdrojov
som sa zameriaval na ich dostatocnd kvalitu. PouZité verejne
dostupné zdroje sluZia pre dosiahnutie vsetkych potrebnych
informacii k diskutovanej téme a vykonanym analyzam. Uvod
diplomovej prace je venovany vSeobecnym informaciam
ohladne technoldgie Internetu veci priom sa konkrétne
zameriavam na predstavenie danej technolégie nasledne jej
vyuZitie v kazdodennom Zivote, resp. redlnej prevadzke letisk.
Prva Cast je zakontena diskutovanim o prinose technoldgie
Internetu veci do budicnosti. Tato cast je koncipovana
pomocou uZ metdd pozorovania, zberu dat a naslednej syntézy.
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Druhd Cast tejto diplomovej prace je zamerana na spdsoby
vyuzivania technolédgie Internetu veci na letisku pricom sa
budem venovat jej spOsobmi implementacie. Pre lepsie
pochopenie pouzitia technoldgie Internetu veci su letiska
rozdelené do troch Casti, konkrétne sa jedna o verejnu cast
letiska, terminal (obe Casti patria do landside) a neverejnu Cast
letiska (v zone airside). Tato ¢ast diplomovej prace je vytvorena
pomocou vyuZitia metdd pozorovania, zberu dat a ich naslednej
syntézy. Tretiu ¢ast diplomovej prace predstavuje analyza
prinosu technoldgie Internetu veci so zameranim sa na zvySujuci
sa pocet prepravenych cestujucich. Nasledne nadvazuje dalsia
analyza zamerana na spdsoby implementacie technoldgie
Internetu veci na réznych letiskach. Okrem tychto “ramcovych”
analyz  su uvedené aj konkrétnejsie dedikované analyzy
implementacie 10T na dvoch letiskach, ktoré su detailnejsie
preskimané. V tejto Casti je mozné evidovat viac metdd.
Konkrétne sa jednd o metddu porovnavania ziskanych dat a ich
naslednej analyzy. Samotnd analyza je realizovana pomocou
matematického modelu. Tato diplomova praca je finalizovana v
poslednej faze, kde su uvedené konkrétne navrhy optimalizacie
technoldgie Internetu veci. Tento névrh obsahuje aj dedikované
postupy pre efektivne zavedenie zmien, respektive doplnenie
moznosti pre implementdciu technoldgie Internetu veci na
letiskach.

4. Vysledky

Vdaka pouZitiu viacerych analyz som zistil, Ze skimané letiska
zaujali roézne pohlady na spdsob zvysenia digitalizacie na
konkrétnych letiskach. Rézne stupne digitalizacie letisk maju
priamy vplyv na pouZivanie, respektive implementovanie
technoldgie Internetu veci. Letiska pri ktorych bol dosiahnuty
najvyssi stupen digitalizdcie maju technoldgiu Internetu veci
implementovanu do skoro vsetkych procesov, ktoré sa na letisku
vykondvaju (¢i uz sa jednd o bezpeénost, odbavenie cestujucich
a batozZiny, reklamy, monitorovanie letiskovych priestorov,
pozemna obsluha ako aj mnoho dalsich aktivit).

4.1. Prinos v efektivite kvéli zvysujiicim sa poctom
prepravenych pasaZierov a tym aj zvysenie kapacity
letisk

Na analyzovanie prinosu z dévodu narastajucemu poctu
cestujucich som sa rozhodol vyuzit zhlukovu / klastrovi analyzu
z mojej Bakalarskej prace (zamerana na tému , Analyza vyuZitia
10T v leteckej doprave”). Na zaklade dalSieho skimania dat som
zistil, Ze implementdcia technoldgie Internetu veci ma priamy
pozitivny dopad na zvySenie efektivnosti jednotlivych procesov,
vdaka ¢omu je letisko schopné s rovnakou kapacitou prepravit
vyrazne vacsi pocet cestujucich na tomto letisku. Zvysenie poctu
prepravenych cestujucich dokaZe z toho dovodu Ze vieme
jednotlivé procesy vd'aka dokonalému pochopeniu zvysit tak aby
bola dosiahnutd ¢o najvyssia efektivita. Vdaka tomu vieme
minimalizovat Casy jednotlivych Ukonov ¢o ndm v koncovom
dosledku prinesie rychlejsie odbavenie lietadla (cely proces
komplexnych ¢éinnosti, ktoré su potrebné vykonat od priletu az
po samotny opatovny odlet lietadla) a tym padom aj navysenie
poctu obsluZenych letov na danom letisku. Okrem zvySenia
poCtu prepravenych cestujicich a aj zvySenia poctu
vykondvanych letov z daného letiska dokdzeme za pomoci
technoldgie Internetu veci pozitivne ovplyvnit pocit cestujdcich
z konkrétneho letiska. Tento pocit cestujucich (good-will)
dosahujeme vdaka Udajom, ktoré ziskavame pomocou

technoldgie Internetu veci a tym padom vieme upravit
podmienky na letisku aby boli ¢o najviac vyhovujice pre
cestujucich. Vdaka vysledkom, ktoré som dosiahol pomocou
zhlukovej analyzy vieme povedat Ze letiska, ktoré maju
technolégiu Internetu veci implementovanu do ¢o najvacsieho
mnoZstva procesov, ktoré sa na letisku vykondvaju maju vyrazne
vacsie mnozZstvo prepravenych cestujucich rocne ako letiska,
ktoré pouZivaju technoldgiu Internetu veci len pri niektorych
pripadne Ziadnych procesoch.

4.2. Porovnanie vyuzivania technolégie Internetu veci na
letiskdch v réznych krajindch

Tak ako aj v predoslej analyze som sa aj na tomto mieste
rozhodol pouzit poznatky ako aj zhlukovd analyzu z mojej
Bakalarskej prace (na tému ,Analyza vyuZitia loT v leteckej
doprave”). Vdaka ziskanym datam som zistil Ze na samotné
vyuZivanie respektive spOsob poufZitia technoldgie Internetu
veci ma relativne velky vplyv Stat respektive oblast, v ktorej sa
dané letisko nachadza. Tato zavislost pouzivania technoldgie
Internetu veci od Statu, kde sa letisko nachadza nam predstavuje
rozne faktory, ktoré to ovplyviuju.

4.3. Praktickd vyuZitelnost

Pri posudzovani implementdcie systémov IoT je potrebné
posudit a vyhodnotit najdélezitejsie faktory, ako su:

e Legislativne poZiadavky suUvisiace s moZnostami
implementacie na zaklade pravnych noriem a predpisov

Technologicka pripravenost, ktora priamo suvisi nielen s
aktudlnym stavom, v akom sa systémy nachadzaju, ale
hlavne s novymi trendami slvisiacimi so zvySujucou sa
naro¢nostou na hardvérové a softvérové poziadavky a tym
aj uzko suvisia s finanénou narocnostou, resp. nakladmi na
implementaciu novych, pripadne iba rozSirenie uz
vyuZivanych technolégii.

Spobsoby financovania — v tomto pripade je moZzné naklady
za zavedenie loT zahrnut do investi¢nych planov samotnych
letisk. V pripade dostupnosti dotacnych schém pre
digitalizaciu sektoru dopravy a sluZieb je moiné takéto
investicie ziskat aj z takychto grantov, ¢o samozrejme
vyrazne pomoze usSetrit, resp. minimalizovat vlastné
investicie letisk.

Kapacita letisk — priamy vplyv na zvySenie kapacity letisk
prostrednictvom zvySenia poctu odbavenych cestujdcich. V
tomto pripade dochadza k vyraznym investi¢cnym Usporam,
kde namiesto dlhodobych a rozsiahlych rekonstrukcii
terminalov je zavedenie loT technoldgii vyrazne lacnejsie a
efektivnejsie nielen z finanéného ale aj casového hladiska

Environmentalne hladisko predstavuje velmi vyrazny faktor,
ktory je potrebné starostlivo a komplexne zvazit pri takmer
vsetkych investicidch suvisiacich s rekonstrukciou alebo
vystavbou novych terminalov (postdenie vplyvov na Zivotné
prostredie, tzv. EIA). Z tohto pohladu sa prave
implementacia loT javi ako podstatne efektivnejsi sposob s
minimalnym vplyvom Zivotné prostredie nielen pri instalacii
tychto technoldgii, ale aj kvoli v sticasnosti uz existujucim
moznostiam na recyklaciu elektronickych zariadeni, ktoré
predstavuju hardvérové komponenty IoT.
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5. Zaver

Cielom mojej diplomovej prace s témou ,Analyza vyuZivania
efektivnosti lot na letiskach” bolo zistit akym spésobom je
technolégia Internetu veci implementovana na letiskach,
analyzovat efektivnost jej vyuzivania pri jednotlivych procesoch
a zhodnotit jej aplikacie ako prostriedky pri zvySovani efektivity
procesov realizovanych na letisku, ako aj pri zvySovanie
efektivity celkovej prevadzky letiska. Vykonanie analyz malo
opodstatnenie na zaklade zisteni, Ze aj napriek zvySujucemu sa
poctu letisk, kde prebieha digitalizacia, nie je viade vyuZivana
technoldgia Internetu veci. Pri letiskach, ktoré maju
implementovanu technoldgiu Internetu veci bolo tieZ zistené, Zze
nie je pri vietkych letiskach je technoldgia IoT rovnako
vyuzivana., podobne mozeme identifikovat odlisnosti aj pri
miere implementovania do jednotlivych procesov. Zaklady pre
zostavenie tejto diplomovej prace predstavuju Udaje s ich
nasledného vyhodnotenim na zdklade aplikovania analyz. Déata
pochddzaju nielen z verejne dostupnych zdrojov, ale aj
prostrednictvom priamej komunikacie s letiskami, ktoré boli
nasledne doplnené o vlastnymi skisenostami. Vdaka tymto
ziskanym datam je mozné poukazat na sposoby zavedenia a
vyuZitia technoldgie Internetu veci na letiskach, identifikovat
suvislosti s pouzivanim technoldgie a geografickou lokalizaciou
krajiny v ktorej sa letisko nachddza, alebo aj prinos technolégie
pre zvysenie efektivity fungovania letiska. Diplomova praca bola
logicky rozdelend na dve hlavné Casti, ktoré su nasledne delené
do viacerych pod ¢asti. Hlavné dve Casti su teoreticka a prakticka
Cast. V prvej teoretickej Casti boli zozbierané a vyhodnotené
vseobecné informacie o technoldgii Internetu veci s naslednym
diferencovanim na informacie o technoldgii loT na letiskach. Po
obozndmeni s vyznamom a aplikovatelnostou vo vseobecnych
informaciach mézeme identifikovat predpoklady rozvoja tejto
technolégie do buducnosti a akym sposobom sa vieme aj v
redlnom kazdodennom Zivote stretnut s touto technoldgiou.
Nasledne bola presmerovana pozornost k technoldgii Internetu
veci s vyuzitim na letiskach. Tu boli vykonané rozbory dévodov
preco letiska postupne pristupuju k implementacii tejto smart
technoldgie, ale aj spdsoby akymi je vyuzivana loT na letiskach.
Spobsoby vyuZivania loT na letisku je rozdelend do troch casti.
Prva Cast je zamerand na vonkajsie priestory landside (verejna
Cast letiska) nasledne na termindl a v poslednom pripade
vonkajsie priestory airside (neverejnd Cast letiska). Okrem
stucasnych spdsobov vyuZivania technoldgie Internetu veci na
letiskdch sa v praci venujem aj planovanému prinosu
technoldgie 10T na letiska do budicnosti. V neposlednom rade
sa praca venuje aj problematike kybernetickych hrozieb, pricom
sa zameriava na kybernetické utoky na letiska, druhy
kybernetickych Utokov ako aj na samotné sposoby ako sa vie
letisko branit v pripade kybernetického napadnutia. V druhej
Casti prace sa zaobera analyzou viacerych faktorov tykajucich sa
technoldgie Internetu veci. Ako prvy faktor je skimany prinos
technoldégie z dovodu narastajuceho poctu prepravenych
cestujucich. Konkrétne predstavuje pozorovanie a nasledné
vyhodnotenie hypotézy ¢i ma zavedenie technoldgie pozitivny
vplyv na pocet prepravenych cestujucich. Na zistenie spojitosti
je pouzita zhlukova analyza, vdaka ktorej bolo verifikované, ze
letiska s najvy$sim stupriom implementacie dokazu prepravit
omnoho vacsi pocet cestujucich ako letiska, ktoré nevyuzivaju
technolégiu Internetu veci. Zhlukova analyza bola aplikovana aj
aj v pripadoch, kde bolo potrebné najst a nasledne dokazat
zavislost pouZivania technoldgie Internetu veci s krajinou v
ktorej sa skumané letiska nachadzaju. Pomocou vykonanej
analyzy bolo zistené, Ze existuje vyrazny vplyv geografického

umiestnenia S$tatu respektive oblasti kde sa skimané letisko
nachadza na spdsob vyuZivania technoldgie Internetu veci. Po
vykonani zhlukovych analyz ndsledne detailnejSie analyzované
akym spdsobom maju vyuZivanu technolégiu Internetu veci
letiska Schwechat — Vieden, Praha, Ostrava, Brno a Bratislava.
Na zéklade ziskanych informacii som vykonal analyzu a vytvoril
PESTLE analyzu na zaklade ktorej som priniesol navrh
implementacie technolégie Internetu veci na letisko Milana
Rastislava Stefanika v Bratislave. Poslednym bodom, ktorému sa
venuje tato diplomova praca je navrh na optimalizaciu
respektive zlepSenie vyuZivania technoldgie Internetu veci na
letisku. Tento ndvrh som vytvoril na zdklade velkého mnozstva
informacii o samotnej technoldgii ako aj o spésoboch vyuZivania
technolégie Internetu veci na letiskach, ktoré som boli
predmetom zberu a analyzy Udajov v tejto diplomovej préci. Na
zaklade tychto informacie bol vytvoreny ndavrh, ktory by mal
prispiet k zlepSeniu a rozsireniu vyuzivania technoldgie
Internetu veci za uUcelom zvySenia bezpecnosti na letisku,
navigacie os0b na letiskach a v neposlednom rade aj zlepsenie
pozitivneho vnimania letisk z pohladu cestujucich.
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