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Abstract

In this thesis, the interference of GNSS signals at airports was studied, identifying the main types of interference and their sources. Through a
thorough analysis and reevaluation of experimental setups, effective detection methods and mitigation strategies were established. The findings
emphasize the significant impact of interference on safety and operational efficiency in aviation. It is recommended to enhance signal integrity
with advanced monitoring systems and to work with aviation regulatory authorities to update existing frameworks, ensuring reliable GNSS

functionality in an increasingly congested environment.
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1. Uvod

GNSS, alebo Globalny navigacny satelitny systém, je univerzalny
termin pouZzivany pre systémy, ktoré poskytuju autonémne geo-
priestorové polohovanie s globdlnym pokrytim. Tento systém
vyuziva konsteldciu umelych satelitov, ktoré obiehaju okolo
Zeme vo vysokych orbitach, a prislusné pozemné stanice, ktoré
spolo¢ne poskytuju informdacie o polohe a ¢ase pre rozne civilnég,
vojenské a komeréné aplikacie.

GNSS zahffia niekolko rozliénych systémov: americky GPS
(Global Positioning System), rusky GLONASS, eurdpsky Galileo,
¢insky BeiDou a dalSie regionalne systémy ako napriklad
japonsky QZSS a indicky NavIC. Kazdy z tychto systémov ma
schopnost nezdvisle poskytovat presné informacie o polohe a
Case, avsak ich integracia zvySuje presnost a spolahlivost
poskytovanych udajov.

GNSS sa Siroko vyuZziva v mnohych odvetviach, vratane dopravy,
polnohospodarstva, vojenstva, stavebnictva, a wvyskumu.
PouZiva sa pre navigaciu vozidiel, riadenie letovych operacii,
mapovanie, sledovanie pohybu objektov a dalsie aplikacie, kde
je potrebné presné urcenie polohy.

V stcasnom leteckom priemysle je zavislost na globdlnych
navigacnych satelitnych systémoch (GNSS) pre navigaciu a
Casovanie klucova. Tieto systémy su neoddelitelnou stéastou
globalneho riadenia letovej prevadzky a poskytuju presnost,
ktora je zakladom pre bezpelnost a efektivitu v leteckej
doprave. Avsak tato zavislost tiez zvySuje zranitelnost leteckého
sektora voci ruseniam GNSS signdlov, ¢i uz neimyselnym alebo
Uumyselnym. Nasledky takéhoto rusenia mozu byt vazne a mozu
ovplyvnit vsetko od presnosti letovych tras az po spolahlivost
komunikdcie medzi pilotmi a dispecermi.

Clanok sa zaoberd rusenim signalov GNSS v leteckom priemysle,
najma v kontexte letisk, kde je integrita tychto signalov
nevyhnutna. Vzhladom na rastuci pocet pripadov rusenia, ktoré
boli zdokumentované v mnohych spravach a studiach, je
doleZité venovat sa tejto problematike. Ciefom je podrobné

popisanie infrastruktiry GNSS a jej vyuZitia v letectve, vratane
vysvetlenia, ako mézu byt GNSS signaly rusené. Globalne
navigacné satelitné systémy (GNSS), ako su GPS, Galileo,
GLONASS a BeiDou, su zakladom pre mnohé letecké operacie.
Tie poskytuju kritické sluzby v oblastiach ako navigdcia,
pristdvanie a riadenie letovej prevadzky.

Rusenie tychto signdlov mézZe byt spésobené ré6znymi zdrojmi,
vratane nelegalnych ruSiCov, ktoré emituju signdly na
frekvencidch pouzivanych GNSS, ¢im zasahuju do normalnej
funkcie prijimacov na palube lietadiel alebo v riadiacich veZiach.
Aktudlne technoldgie zahinaju Siroké spektrum detekénych
nastrojov od jednoduchych, pasivnych monitorovacich
systémov, po pokrocilé aktivne detekéné systémy schopné
analyzovat a lokalizovat zdroje rusenia v redlnom ¢ase. Napriek
ich rozsiahlej funkcionalite tieto technoldgie casto trpia
obmedzeniami, ako su faloSné poplachy, obmedzend
vzdialenost dosahu alebo neschopnost odolat sofistikovanym
formdm rusenia, ¢o poukazuje na potrebu dalsieho vyvoja a

2. Metodika a metédy skumania

Cielom bolo analyticky posudit efektivnost systémov pri rieseni
problémov s rusenim signdlov GNSS. Vzhladom na chybajtice
osobné experimenty bola aplikovana metdda zalozena na
dokladnej analyze dostupnych dat a Studii zameranych na
technolégie detekcie rusSenia. Tento pristup zahfnal
systematické vyhodnocovanie vedeckych ¢lankov, pripadovych
studii a technickych sprav, ako aj vysledkov experimentov
uskutocnenych inymi vyskumnymi timami. Boli tieZ preskimané
technické Specifikacie a vykonnostné hodnotenia dostupnych
komerénych detekénych systémov, vratane systému GIDAS.

Hlavné informacné zdroje boli ziskané z externych databaz a
publikacii, ktoré dokumentuju implementacie systémov na
roznych letiskach. Analyza sa sustredila na Siroké spektrum
udajov poskytujucich informacie o réznych aspektoch rusenia

110



GNSS. Z tychto Udajov boli vytazené klu¢ové poznatky o
efektivnosti, spolahlivosti a praktickej aplikdcii detekénych
technoldgii. Kritické zhodnotenie zhromazdenych udajov a
existujucich rieSeni umoznilo identifikovat silné a slabé stranky
tychto technoldgii, ich schopnost adaptacie na zmeny v
prostredi letiska a ich funkénost v rozlicnych rusivych
podmienkach. Tieto vysledky napomohli identifikovat moznosti
pre zlepsenie a inovacie v technoldgiach detekcie rusenia GNSS.

3. Vysledky

Pozemna detekcia pomocou ADS-B:

VyuZitie systému Automatic Dependent Surveillance-Broadcast
(ADS-B) pre detekciu rusenia zo zeme. ADS-B je kriticky pre
riadenie letovej prevadzky, a jeho presnost a spolahlivost mézu
byt narusené. Diskutuje sa o tom, ako interferencia ovplyvriuje
ADS-B a aké kroky mozno podniknit na minimalizaciu tychto
efektov. PouZitim estimacie polohy rusi¢a na zaklade vypoctu
podla posledného fixu a znova nadobudnutej polohy.

V ramci kapitoly o technolégiach proti spoofingu st rozoberané
nasledujuce Specifické metody a systémy na detekciu a obranu
proti spoofingu GNSS signalov:

Detekcia Amplitudy Signalu: Tato technoldgia analyzuje zmeny
v amplitude prijimaného signélu, ktoré moZu naznaCovat
pritomnost podvrhovaného signalu. Prijimade porovnavaju
oCakdvané urovne signalu s aktualnymi meraniami na urcenie
anomalii.

Detekcia Uhla Prichodu (AoA): Systémy vyuZivajice tuto
metodu skimaju smer, z ktorého signaly prichddzaju. To
pomdha rozlisit legitimne signdly od tych podvrhnutych, ktoré
Casto prichddzaju z neocakdvanych smerov.

Cas Prichodu Signalu (ToA): ToA technolégie meraju ¢as, ktory
potrebuje signal dosiahnut prijimaé, na identifikaciu ¢asovych
rozdielov, ktoré mézu naznacovat interferencie alebo spoofing.

Overenie Konzistencie s Dal$im Naviga¢nym Vybavenim: Tento
pristup porovnava udaje GNSS s Udajmi z inych navigacnych
systémov, ako su inercidlne navigacné jednotky (INU) alebo
radiové navigacné systémy, na overenie ich konzistencie.

Autentifikacia Sifrovaného Signalu: Vy3si stuperi zabezpedenia
sa dosahuje Sifrovanim GNSS signdlov. Prijimace, ktoré maju
pristup k desifrovacim klt¢om, mézu overit pravost signélu.

Detekcia Smeru Polarizacie Signdlu: Tato metdda zahfha
analyzu polarizacie prijatého signalu na zistenie nezrovnalosti,
ktoré mozu indikovat podvrhnutie.

Detekcia Vektorovych Sledovacich Sluciek: Tato sofistikovana
technika sa sustreduje na analyzu spravania sa sledovacich
slu¢iek vo vnutri GNSS prijimaca, ¢im umozniuje detekciu
zmenenych alebo podvrhnutych signalov.

Problematikou rusenia signalu GNSS sa aktivne zaobera aj
Eurépska agentura pre bezpecnost v letectve (EASA). Ktora
vydala nasledujice odportcania pre prevadzkovatelov letov aj
riadenia letovej prevadzky.

Nudzové postupy a koordinacia: EASA zdbraziiuje dolezitost
stanovenia nudzovych postupov v koordindcii s poskytovatelmi
sluzieb riadenia letovej prevadzky (ATM)/sluZieb leteckej

navigacie (ANS) a uzivatelmi vzdusného priestoru. Cielom je
zabezpecit, aby vsetky strany boli pripravené a mohli primerane
reagovat v pripade narusenia GNSS.

UdrZiavanie konvencnej navigacnej infrastruktury:

Agentura radi udrziavat a zabezpedit pInd funkénost konvenénej
navigacnej infrastruktdry, najma systémov pre pristavanie podla
pristrojov (ILS), ktoré mézu sluzit ako zaloha pre GNSS pocas
obdobi rusenia.

Proaktivne opatrenia na zmierfiovanie rizik: EASA navrhuje
implementovat proaktivne opatrenia na zmierriovanie rizik, ako
je vydavanie NOTAMov (Notices to Airmen - ozndmenia pre
letcov), ktoré opisuju postihnuté oblasti a suvisiace operacné
obmedzenia. To pomaha pilotom a leteckym dispecerom
planovat a vykonavat lety bezpetne za podmienok ruSenia
GNSS.

Zbierka informacii a rychle notifikacie: Odporuca sa, aby sa
informacie o degradacii GNSS zbierali prostrednictvom
poskytovatelov sluzieb ATM/ANS v koordinacii s narodnymi
telekomunikaénymi Uradmi. Mali by sa zriadit protokoly pre
rychle upozoriiovanie.

Obmedzenie pouzivania rusSiacich zariadeni :EASA presadzuje
diskusie na narodnej Urovni tykajuce sa obmedzenia rusiacich
zariadeni GNSS. To zahffia regula¢né opatrenia na zabranenie
neopravneného pouZivania zariadeni, ktoré mézu umyselne
narusit signaly GNSS.

Neustile monitorovanie a ostraZitost: Agentura zddrazfiuje
potrebu neustdleho monitorovania navigacného prostredia, aby
sa mohli rychlo zistit a riesit potencidlne hrozby pre signaly
GNSS. To zahfiia monitorovanie vesmirneho pocasia a
vojenskych testov, ktoré mozu ovplyvnit presnost a dostupnost
GNSS.

V kapitole o hodnoteni systémov na identifikaciu rusenia GNSS
na letiskach sa podrobne venuje analyze a porovnaniu efektivity
roznych systémov zameranych na detekciu rusenia v redlnom
Case. Dva z hlavnych systémov, ktoré su detailne skimané, su
SWEPOS a GIMAD (GNSS Interference Monitoring and
Detection). Tieto systémy su klUicové pre zabezpeclenie
spolahlivosti a integrity signalov GNSS, ktoré su nevyhnutné pre
navigaciu a riadenie letovych operdacii na letiskach.

SWEPOS: Systém SWEPOS vyuziva rozsiahlu siet pozemnych
stanic rozmiestnenych po celom Svédsku, ktoré neustéle
monitoruju kvalitu signadlu GNSS. Tieto stanice su vybavené
senzormi schopnymi detegovat aj velmi slabé rusenie, co
umoznuje rychlu a presnu reakciu na potencidlne hrozby.
SWEPOS efektivne identifikuje a lokalizuje zdroje rusenia, ¢im
prispieva k ochrane kritickych letiskovych operacii pred
narusenim signalu.

Systém DETECTOR: DETECTOR je Specializovany systém
navrhnuty na identifikdciu a analyzu rusenia GNSS, ktory zahfiia
pokrocilé technologické rieSenia na zlepsenie odolnosti GNSS
sluzieb na letiskdch. Systém analyzuje Siroké spektrum
frekvencii pouzivanych GNSS a vyuZiva pokrocilé algoritmy na
detekciu anomalii v signdloch. Toto umozriuje presné a rychle
zistenie a rieSenie rusivych signélov, ¢im zabezpecuje kontinuitu
a spolahlivost naviga¢nych a riadiacich systémov na letiskéch.
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GIMAD (GNSS Interference Monitoring and Detection): GIMAD
je rozsiahly systém zamerany na monitorovanie a detekciu
ruSenia GNSS, ktory poskytuje kritické udaje pre zabezpecenie
integrity GNSS signalov. Systém GIMAD monitoruje rozne
frekvencné pdsma a vyuZiva sofistikovani technolégiu na
identifikaciu a klasifikaciu rusivych signalov. Vdaka integrovanej
sieti senzorov a databaze historickych Udajov dokdze GIMAD
efektivne predpovedat a minimalizovat vplyv rusenia na
letiskové operacie.

GIDAS (GNSS Interference Monitoring and Detection System):
je sofistikovany systém navrhnuty Specidlne na detekciu a
analyzu ruSenia signalov GNSS. VyuZiva siet monitorovacich
stanic, ktoré neustdle hodnotia integritu a kvalitu signdlov GNSS
v roznych frekvencnych pasmach. GIDAS vynikd v detekcii
rusenia v readlnom cCase a ponuka komplexné pohlady na
potencialne narusenia sposobené rusenim, ¢i uz je to Umyselné
alebo nahodné.

Systém poskytuje kritické Gdaje, ktoré pomahaju zabezpelit
spolahlivost a presnost operacii zavislych od GNSS, najma v
citlivych prostrediach, ako su letiska. Schopnosti GIDAS zahinaju
pokrocilé analytické nastroje, ktoré identifikujd, klasifikuju a
lokalizuju zdroje rusenia, ¢o umoznuje rychle a G¢inné opatrenia
na ich eliminaciu. Toto zabezpeluje, Ze navigacné a riadiace
systémy zostanu funkéné a presné aj v pripade potencidlneho
rusenia.

"sum of squares" (sucet Stvorcov) je matematickd metdda
pouzivana na analyzu a hodnotenie Udajov, najma v oblastiach
ako Statistika, strojové ucenie a signalové spracovanie. Tento
pristup sa Casto vyuZiva na kvantifikaciu variability alebo
odchylky v stbore Udajov alebo na porovnanie dvoch alebo
viacerych skupin udajov.

V kontexte detekcie rusenia GNSS, technoldgia sum of squares
analyzuje signal na zistenie nahlych zmien alebo anomalii vo
vlastnostiach signdlu, ako su amplituda alebo frekvencia. Tato
metdda pracuje na principe vypoctu sumy Stvorcov rozdielov
medzi pozorovanymi hodnotami a ich teoretickymi,
ocakavanymi hodnotami. Vysoké hodnoty suctu Stvorcov mézu
indikovat vyznamné rusenie alebo odchylky od normalneho
stavu, Co signalizuje potrebu dalSej analyzy alebo zasahu.
Integracia metddy "sum of squares" s mobilnymi telefénmi,
najma v kontexte detekcie rusenia GNSS, otvara nové moznosti
pre vyuZitie tejto technoldgie v SirSom rozsahu aplikacii. Mobilné
telefony, ktoré su vybavené GNSS prijimaémi, mézu vyuzivat
tuto metddu na analyzu signdlov prijimanych z satelitov na
identifikaciu a kvantifikaciu rusenia v redlnom case.

V praxi by aplikacia sum of squares v mobilnych telefénoch
mohla fungovat tak, Ze softvér v teleféne analyzuje Udaje o
signale GNSS, ako s Grovne C/NO (Carrier-to-Noise Ratio), ktoré
poskytuju informacie o kvalite a integrite prijatého signalu. Ak
metdda deteguje vyznamné odchylky, ktoré mézu naznacovat
rusenie, aplikdicia mbZe upozornit pouzivatela alebo
automaticky prijat kroky na minimalizciu negativneho vplyvu
rudenia na polohovacie a navigacné funkcie telefénu.

4, Zaver

Zaver studie zddraznuje kriticky vplyv rusenia GNSS signdlov na
bezpetnost a operaénu efektivnost v leteckom priemysle.
Vysledky ukazuju, Ze bez adekvatnych protiopatreni moéze
rusenie signalov vyrazne narusit navigatné a komunikacéné
systémy pouZivané v letectve.

Na zdklade analyzy sa systém GIDAS ukdzal ako vyrazne
nadradeny v detekcii a analyze ruSeni. Jeho schopnost
monitorovat a identifikovat zdroje rusenia v redlnom dase je
neocenitelnd pre udrZiavanie integrity signalov GNSS, co je
nevyhnutné pre presnl a bezpecnu leteckd navigaciu. GIDAS
poskytuje letiskam kritické Gdaje potrebné pre efektivne
riadenie a rieSenie problémov spojenych s rusenim signalov.

Odporuca sa dalSie posiliovanie systému GIDAS a jeho
integracia s existujucimi technologickymi rieSeniami na
letiskach. Takato integracia by zabezpecila lepSiu koordinaciu a
rychlejsiu reakciu na potencidlne hrozby rusenia, ¢im by sa
vyrazne zvysila bezpe¢nost letovej prevadzky.

Zaroven je potrebna uZSia spolupraca medzi vyvojarmi
technoldgii, leteckymi regulacnymi orgdnmi a letiskami na
aktualizacii a zlepseni regulacnych ramcov. Toto by umoznilo
rychlejsie prijatie novych technologickych rieseni a zabezpecilo
by, Ze letiskové systémy su pripravené Celit modernym vyzvam
spojenym s ruSenim GNSS.

V zavere sa naznacuje potreba kontinualneho vyskumu a vyvoja
v oblasti detekénych technoldgii a ich aplikacii, aby sa zaistilo, Ze
letecké systémy zostanu odolné voci ruseniu a zabezpecené pre
buducnost.
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