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Abstract — The main topic of this bachelor thesis is the
detection and protection of objects against the operation of
unmanned aerial vehicles (UAVSs). The necessity of addressing
this issue is due to the increasing prevalence of UAVs and
increase in reports of airspace penetrations by unauthorised UAV
operations. The aim of the bachelor thesis is to analyse the
problem and provide an overview of the possibilities and methods
of protection against unmanned aircraft. The first part of the
bachelor thesis provides a brief overview of the issue, including
terminology, an overview of current legislation, the possibility of
using unmanned aircraft together with incidents that have also
become the subject of the problem. The following chapters
examine in more detail the possibilities of detection and
protection against unmanned aircraft. The comparative method
compares the positive and negative aspects of individual
detection methods. In the third chapter are provided specific
solutions which are based on the methods of security protection
and defined principles to operators of areas with the necessary
security protection. The conclusion of the bachelor thesis
includes the analysis of the Bratislava airport surrounding, the
definition of the protective zones of airport together with the
protective zones of navigation devices. The result is a proposal
for implementation of detection system, which should to ensure
regular and safe operation and to reduce the risk of flying
unmanned aircraft over the airport. The proposal of securing the
airport against UAVs offers the possibility to protect the nearest
surroundings of the airport from the intrusion of unmanned
aircraft and in case of disruption of the covered area of early
warning and the possibility of responding to the threat.

Key words: unmanned aerial vehicle, UAV, radar, sensor,
detection, restricted area, airport, frequency, frequency range.

. UVOD

Tato bakalarska praca sa venuje moznostiam
a prostriedkom zabezpecenia ochrany priestoru proti bezpilotnym
lietadlam, prostrednictvom spracovania pravnej pravy, moznosti
vyuzitia bezpilotnych lietadiel cez incidenty, ktoré sa stali

spustacom rieSenia danej problematiky a ktorych pocet za

uplynulé roky so zvySujucim sa poctom bezpilotnych lietadiel
neustdle vzrastd, az po analyzu zariadeni poskytujucich
zabezpedovanie vzdu$ného priestoru na zaklade rozlicnych

metod, alebo ich kombinacie.

Zamerom prace je poskytnutie ¢o najvhodnejSicho
rieSenia, vybratého za ucelom ochrany letiska Bratislava pred
moznym ohrozenim prevadzky a bezpefnosti, na zaklade
vykonanej analyzy prostredia a zvazenia moznych rizik pri
naslednej implementacii.

VYMEDZENIE VZDUSNEHO PRIESTORU

Pri vyuzivani bezpilotnych lietadiel je potrebné dbat’ na
vymedzenie priestorov, v ktorych je mozné lietat’.

Vzdu$ny priestor je rozdeleny na triedy, ktoré st
oznacené pismenami od A po G. Triedy od A po E spadaji pod
riadeny vzdusny priestor, trieda F je poradny vzdu$ny priestor
a zona G je neriadeny vzdusny priestor. Zona G je prave vzdusny
priestor, kde je mozné vykonavat prevadzku bezpilotnych
lietadiel. Pri prevadzke bezpilotnych lietadiel je potrebné vediet,
ze od vysky 150 metrov nad zemskym povrchom zacina letecka
prevadzka, preto vykonanie letu bezpilotnym lietadlom
v takomto vzdu$nom priestore je mozné vykonat len za
vizualneho kontaktu s danym lietadlom do vysky 400 ft (120 m)
nad uroviiou zemského povrchu. Zhustenie letovej prevadzky
moéze byt ocakavané v blizkosti neriadenych vzletovych
a pristavacich drah [10] [2]. Let preto musi byt’ vykonany tak, aby
bola zabezpeCena bezpecnost inych lietadiel, osob, majetku
s prihliadnutim na ochranu zivotného prostredia.

V stcasnosti je zabezpeCenie bezpecnosti na rdznych
miestach mnohokrat otazkou ¢islo jeden. Volne dostupné
bezpilotné lietadla vyuzivané Casto s cielom rekredcie sa mozu
stat’ Tahko pri strate kontroly nebezpecnymi prostriedkami na
verejnych priestranstvach, v husto obyvanych oblastiach, za
zmienku stoji aj to, ze bezpilotné lietadld sa v sucasnosti stavaji
aj prostriedkami $piondze, provokacie a taktiez teroristickych
titokov [3] [4]. Utoky pocas verejnych podujati s Eoraz Gastejsie,
a takyto ¢in moze spdsobit’ vel'ké straty. Takéto miesta ¢i udalosti
¢inia z l'udi l'ahké ciele pre teroristické utoky. Cielom pre takuto
kriminalnu  ¢innost  byvaju primorské  destinacie
S mnozstvom turistov, rézne $portoviskd, Stadiony a univerzity,

rozne

vojenské a policajné stanice, Statne hranice a letiska.
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PRAVNA UPRAVA NA SLOVENSKU

Potreba riadenia a regulacie od pozemnej dopravy aZ po
riadenie vzdu$ného priestoru bola vzdy vyznamna z doévodu
zjednoduSenia dopravy a zabezpecenia bezpecnej, efektivnej
auspornej prevadzky. V oblasti riadenia vzdusného priestoru,
kde je obzvlast kladeny doraz na bezpe€nost, je nutné, aby
riadenie bezpilotnych prostriedkov aich nadobtidanie bolo
oSetrené zakonom. Pravidla lietania s bezpilotnymi lietadlami,
vykonavanie leteckych prac a v§eobecné podmienky pouzivania
tychto bezpilotnych lietadiel st zahrnuté v Leteckom zékone.

lietadlami je vymedzeny
vzdusny priestor triedy G. Prevadzkovatel
bezpilotného lictadla smie dosiahnut’ vtomto priestore
maximalnu vysku 120m (400ft) nad najvysSou prekazkou
v okruhu 30 m od UAV, priCom je nutné zabezpecit' priamu
vizualnu kontrolu nad danym lietadlom.[2].

Na let sbezpilotnymi
neriadeny

Na zéklade rozhodnutia ¢.2/2019 zo 14.11.2019 sa
prevadzka bezpilotnych lietadiel deli do skupin A a B. Prevadzka
kategoérie A aj B podlieha v§eobecnym podmienkam pilotovania
bezpilotného lictadla. Kategoéria A je ¢lenena na podkategorie
Al, A2, A3. Do kategérie Al vykonavania letu spadaju
bezpilotné lietadla hmotnostnej kategérie CO a C1 s hmotnostou
od 0 do 900 g. Do kategdrie A2 spadaju bezpilotné lictadla
hmotnostnej kategérie C2 s hmotnostou od 900g do 4 kg. Let
podla podmienok subkategorie A3 je vykonavany bezpilotnymi
lietadlami vy$Sej hmotnostnej kategorie C3 a C4 s hmotnostou
od 4 do 25 kg. Dovolena minimalna vzdialenost’ od vzt'azného
bodu letiska, v ktorej je mozné vykonat let s takymto
bezpilotnym lietadlom je 5,6 km (3NM) v maximalnej dovolene;j
vyske od zeme 30 m [2].

PROTIPRAVNE CINY

Rovnaky pocet vyhod ako ma vyuzitie bezpilotnych
lietadiel pri vykonavani leteckych prac alebo na rekreané ucely
Vv civilnej sfére, ma aj pocet moznosti zneuzitia. So Sirokym
spektrom moznosti, ktoré ponuka bezpilotné lietadlo operatorovi
sa rozsiruje aj pocet moznosti, ako bezpilotné lietadlo zneuzit'.

Vzhladom na to, ze systémy dialkovo riadenych
bezpilotnych lietadiel moézu byt detegované prevazne iba
vizudlne a nie pomocou vystraznych zariadeni pred zrazkou, je
vel'mi pravdepodobné, ze déjde ku kolizii s lietadlom v nizkej
vyske, najmid vzhladom na ich narastajuci pocet. Ddlezitym
faktorom je poskytnutie vcasného varovania pilotom, ktorym
hrozi priamy kontakt s bezpilotnym lietadlom tak ako aj
poskytnutie varovania riadiacim letovej prevadzky (ATCO).

Najvacsim incidentom bol incident zroku 2018 na
letisku Gatwick, kedy letisko Gatwick muselo byt zavreté vyse
36 hodin. Incident si vyziadal narusenia prevadzky vyse 1000
letov, ktoré boli zruSené alebo prerusené a docasne odloZené.
Vysledkom bolo ovplyvnenie vySe 140000 cestujucich. UAV
bolo spozorované 1 km od letiska vo vyske 1700 ft (518 m)
posadkou letuna Airbus 320 spolocnosti Easylet. Bolo nutné
zaviest’ opatrenia, jednym z nich bolo rozsirenie oblasti z 1 km na
5 km, v ktorej je vykonavanie letu s UAV zakazané [5]. Okrem
ohrozenia bezpe¢nosti letovej prevadzky maju takéto incidenty aj
ekonomicky dopad. Dopad na ekonomiku v popripade
akéhokol'vek narusenia letovej prevadzky sa lisi podl'a viacerych

faktorov ako je pocet drah, letov a poctu pasazierov. Incident na
letisku Gatwick nebol klasifikovany ako teroristicky utok, bol
ukazkou toho, Zze obycajny pouzivatel moze ohrozit’ zivoty I'udi
a sposobit’ vazne ekonomické problémy.

Na tzemi Slovenskej republiky bolo zaznamenanych
Vv poslednych rokoch taktiez viacero hlaseni, tykajucich sa
neopravnenych vstupov, ¢i uz do ochranného pasma letiska,
zakazaného tizemia letového priestoru, alebo ochranného pasma.
Avsak rovnakému problému Eeli taktiez letisko Praha s vacSou
prevadzkovou kapacitou v porovnani s letiskom Bratislava.
Vigsina prichadzajicich hlaseni o vyskyte UAV v riadenom
vzdu$nom priestore, bola nahlasena prevazne pilotmi. Pocet
zaznamenanych hlaseni od roku 2017 kazdym rokom stipne
priblizne o polovicu, ako je mozné vidiet' v tabul’ke ¢. 1 [6] [7].

Tabulka 1: Hldsenia UAV na letisku Milana Rastislava
Stefanika Bratislava [Zdroj: autor]

rok poloha cas autor hlasenia
2017 - - -
2018 Blizkost’ letiska 12:25 PIC
9 NM od vzt'azného 14:50 PIC
bodu letiska
3000 ft AMSL
Blizkost’ letiska 17:37 Centralna
ohlasovia
letovych
prevadzkovych
sluzieb
2019 2 NM od vzt'azného 13:25 Centralna
bodu letiska ohlasoviia
letovych
prevadzkovych
sluzieb
Nezistené 11:31 Externy
ohlasovatel’

Tabulka 2: hlasenia UAV na letisku Vaclava Havia Praha
[Zdroj: autor]

rok poloha cas autor
hlasenia
2017 2,2 NM od prahu VPD | 13:58 PIC
06,
150 ft pod letinom
Blizkost’ Prahu VPD 24 | 10:00 Poverena
osoba
2,5NM od prahu VPD | 13:10 PIC
12
1 NM od letina
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2018 4000 ft AGL 18:05 PIC
2 NM od prahu VPD 20:30 PIC
5 NM od prahu VPD 8:45 Poverena
osoba
750 ft AGL 19:54 PIC
50 ft nad letinom
2019 7 NM od prahu VPD 24 | 13:57 PIC
300 ft pod letinom
6,5 NM od prahu VPD | 18:38 PIC
06
3200 ft AMSL
90 ft od letiina
2 NM od prahu VPD 06 | 14:38 PIC
1800 ft AGL
7500 ft AMSL 18:04 PIC
2,5NM od prahu VPD | 16:20 PIC
4700AMSL
4000 ft AMSL 21:20 PIC
50 ft od letiina
10
5

, I

letisko Praha letisko Bratislava

m2017 m2018 m2019

Graf 1: Pocet hlaseni UAV na letisku Praha a Bratislava
(2017-2019)

1I. DETEKCIA BEZPILOTNYCH LIETADIEL

Casty vyskyt letov UAV v oblasti s riadenou leteckou
prevadzkou s vysokou hustotou je zavaznym problémov pre
letiny vykondvania vzletu a pristatia letina.
ZabezpecCenie integrity vzdu$ného priestoru je kritickym

v useku

faktorom pre bezpecnost' letectva najmd vzhladom na to Ze
bezpilotné lietadla mézu spdsobit’ vicsie posSkodenie drakov
lietadiel a pradovych motorov ako podobne vel’ké vtaky. Existuje
viacero moznosti zaistenia a ochrany vzdu$ného priestoru, avSak
zavedenie vhodného a spolahlivého systému do prevadzky je
zlozitejSie vzhladom na mnozstvo faktorov, ktoré mozu
ovplyviiovat’ vyber vhodného systému [8].

So zlepSovanim technolégii, snarastom mnozstva
zabezpecovacich zariadeni aso spresnenim metdd detekcie
a ochrany vzrasta kvalita mapovania zabezpeceného priestoru a
tym moze byt znizeny pocet incidentov. Problém s regulaciou
bezpilotnych lietadiel je ich prevadzkovanie vo Very low level
(VLL) vyske, ktora je pre vykonavanie letu s UAV Specificka
[10].

Tato bakalarska praca bola vypracovana na zaklade
dostupnych informéacii z kniznych a internetovych zdrojov, ale aj
na zéklade tustnej komunikacie s konkrétnymi letiskami a nimi
poskytnutymi  informéaciami, dopravnym tradom animi
poskytnutymi prezentaciami a podrobnymi informaciami tak ako
aj skonkrétnymi spolo¢nostami poskytujucimi rieSenie na
zabezpecenie priestoru pred naruSenim vzdusného priestoru
bezpilotnym lietadlom.

Mojim hlavnym cielom bolo vypracovat stru¢ny
prehl'ad o moznostiach detekcie bezpilotnych prostriedkov,
zaroven poskytnit’ pre prevadzkovatelov moznosti a rieSenia
ochrany objektov a nasledne vytvorit' navrh zabezpedenia objektu
letiska Bratislava voc¢i vniknutiu bezpilotného lietadla do aredlu
letiska. Navrh zabezpecenia arealu letiska Bratislava vznikol za
ucelom ochrany letiska ajeho zariadeni pred vniknutim
bezpilotného lietadla a tym spdsobenim $kody na zdravi alebo na
majetku v dobe, v ktorej sa pocet bezpilotnych lietadiel neustéale
zvySuje a potreba zabezpedenia neutralizacie hrozby je vysoka

(8].

Proces neutralizdicie UAV pri naruseni oblasti
operatorom s neopravnenym vstupom do vyhradeného priestoru

sa sklada z:

e  detekcie,
e identifikacie,
e  neutralizacie.

Systémy detekcie vyuZivaju pre svoju Cinnost’ radary,
zariadenia na sledovanie vysokofrekvenéného signalu medzi
zariadenim a pozemnou stanicou, akustické radary, alebo
kamery. Kazdé zariadenie ma svoje vyhody aj nevyhody [8].

Radar:

Vyhody:

e  Vhodné zariadenie na presnu detekciu, identifikaciu na
dlhé vzdialenosti.

e Mozné pouzitie aj vpripade, ze UAV vykonava
Automaticky let.

e  Moznost' sucasného sledovania velkého mnozstva

UAS, moznd detekcia UAS  vykonavajicich
autonémny let, nezavisly od meteorologickych
podmienok.
Nevyhody:

e  Miera detekcie, ktora je zavisla od velkosti UAV.
e Mozny vyskyt faloSnych hlaseni pri zamene UAV
S vtactvom.

RF skener:
Vyhody:

e  Menej nakladny spdsob detekcie.
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e Moznost sledovat’ polohu UAV a ich operatorov.
e  Identifikacia znaciek a modelov UAV.

e  Pasivna technoldgia (ziadne interferencie).

e  Detekcia a identifikacia viacerych UAV.

Nevyhody:

e Nie je moznost' lokalizacie a identifikacie v pripade
chybajicej komunikacie medzi UAV a operatorom
(automaticky let).

e  MenSia G¢innost’ na miestach s vysokou mierou RF
signalov.

Kamera:
Vyhody:

e Infraervené kamery su schopné zachytenia UAV gj
Vv noci.

e  Menej obmedzeni pri zaobstaravani.

e  Poskytuje vizualne informéacie o UAV.

e  Moznost vytvarat videozaznam urceny v pripade
potreby na neskorsie vyuzitie.

Nevyhody:

e  Velké mnozstvo falosnych hlaseni.
e  Vykon ovplyvneny meteorologickymi podmienkami.
e Tazkosti pri zistovani malych UAV [9].

SPOSOBY OCHRANY PROTI BEZPILOTNYM LIETADLAM

Poziadavky kladené na zariadenia sluziace na ochranu
vzdusného priestoru nad chranenym tzemim st vysoké. Nutnost’
zabezpecenia velkého priestoru vyzaduje vyuZitie radarov,
senzorov a snimacov $pecidlne ur¢enych na vykonavanie ¢innosti
$pecialne urdenych na dant opericiu. Cast prace je preto
zamerana na konkrétne spolo¢nosti aich detekéné systémy
vykonavajiice pracu pomocou radarov, RF senzorov alebo
V pripadnom navrhu implementacie detekéného zariadenia na
letisku Bratislava, kombinaciou viacerych detekénych zariadeni
do jedného systému [10] [11] [12] [13] [15].

Tabulka 3: Prehlad spolocnosti poniikajucich systémy
zabezpecenia vzdusného priestoru proti UAV [Zdroj: autor]

Vyrobca Zariadeni | Dosah | Pokrytie
e (km)
Radar | Aveillant Game- 5 Horizontal
keeper 16 ne: 90°
v Vertikalne
1 30°
Robin Radar | Elvira 1,1 Horizontal
ne: 360°
Vertikalne
1 10°
RF AARONIA IsoLOG - Horizontal
senzor | AG 3D ne: 360°

Vertikalne
: 10°
Kombi- | DEDRONE | Kombi- 15 Horizontal
nacia nacia ne: 360°
ser?zira Vertikalne
: 40°
a
Radaru
kamer
y Skylock Kombinac 1 Horizontal
ia ne: 360°
Vertikalne
1 30°

III. NAVRH RIESENIA DETEKCIE A
OCHRANY PRE LETISKO LZIB

Pred vyberom a néslednou implementaciou vhodného
detekéného zariadenia do vybranej lokality, firmy ¢i priestoru
s vysokym stupniom zabezpecCenia je nutné vykonanie analyzy
prostredia, v ktorom sa dané detekéné zariadenie bude nachadzat’.
Pre spolahlivé vykonavanie prace je nutné dohliadat, ¢i sa
Vv prostredi, v ktorom zariadenie vykondva svoju funkciu,
nenachadzaju fyzické prekazky zabranujuce priamemu zisku
zachytenych signalov, zariadenia, ktoré by mohli negativne rusit’
proces detekcie alebo v pripade vyuZitia akustickych senzorov,
ktoré z dovodu hluku na letisku nie je vhodné pouzit, dbat’ na
mieru hluku okolitého prostredia.

Na zaklade informacii ziskanych z internetovych
zdrojov a zdrojov poskytnutymi dopravnym tradom bolo mozné
zistit' a spracovat’ ochranné pasma letiska a rovnako ochranné
pasma zariadeni, umiestnenych v aredli letiska. Vymedzenim
ochrannych pasiem zariadeni v aredli letiska bol vyluceny mozny
negativny vplyv spdsobeny vzadjomnym rusenim, a rovnako bola
vylu¢end moznost tienenia radarového signalu.

Obrazok 2: Ochranné pasma letiska Bratislava [Zdroj: autor]

Na zéklade ziskanych podkladov a dokladne vykonanej
analyzy blizkeho okolia letiska Bratislava, v ktorej si zahrnuté
udaje o velkosti a vyske CTR letiska Bratislava, vymedzenie
ochrannych pasiem urcujucich limitujuce faktory ako st
vzdialenost, vyska a materidl budov a pouzitych zariadeni
nachadzajucich sa v danych ochrannych pasmach a vysku
priemyselnych budov, kominov, nachadzajiicich sa v oblasti
pokrytej vodorovnou prekazkovou rovinou.
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Navrh ochrany letiska Bratislava pred vniknutim UAV,
je navrhnuty tak, aby pokryl najblizsie okolie letiska a pokryl tak
aj okolie vzletovej a pristavacej drahy. Pri vybere vhodného
detekéného zariadenia je potrebné dbat’ na multifunkénost’ celého
systému schopného spolahlivo pracovat’ a zachytit’ bliziacu sa
hrozbu v dostato¢nom predstihu a za hocijakych poveternostnych
a klimatickych podmienok v ¢o najviésej moznej miere. Takéto
zabezpecenie vyzaduje spoloéntl integraciu viacerych zariadeni
do jedného systému. Za ucelom vytvorenia navrhu ochrany
vzdu$ného priestoru pre letisko Bratislava pred hrozbou
bezpilotnych lietadiel boli vybrané zariadenia a systémy od
dvoch spoloénosti, Skylock a DEDRONE s praktickou
skusenost'ou v oblasti implementacie detekénych zariadeni do
arealu letisk, ako su letiska v meste Kodari a Manchester [14] [18]
[19].

IMPLEMENTACIA SYSTEMU DEDRONE

Hlavnou st¢astou systému je RF senzor modelu RF
160 a RF 300, ktory ho dopliiia. pri beznych meteorologickych
podmienkach je uspesnost’ detekcie zaruéena do vzdialenosti 1,6
km. Systém je mozné doplnit’ o zariadenia ako st radary a kamery
schopné zvysit’ spol’ahlivost’ celého systému. Umiestnenie trojice
senzorov je navrhnuté tak, aby nijako neprekéazalo prevadzke
alebo nezasahovalo do ochrannych pasiem vzletovej a pristavacej
dréhy a ochrannych pasiem ostatnych navigaénych zariadeni
[13].

Mpst pri Bratish

Most pri Bratis|

e |

Tl

Obrazok 3: Pokrytie blizkej oblasti letiska detekcnymi
zariadeniami spoloc¢nosti DEDRONE [Zdroj: autor]

. Oranzova oblast: Oblast’ pokryvajuca RF senzor
= Zelena oblast’: Oblast’ pokrytd radarom

. Cervena oblast’: Oblast’ pokryta kamerovym systémom

|MPLEMENTACIA SYSTEMU SKYLOCK

Rovnako ako v pripade implementacie detekéného
systému DEDRONE, systém od spolocnosti Skylock vyuziva pre
ucely zabezpedenia vzdusného priestoru kombinaciu viacerych,
navzajom komunikujucich zariadeni. Hlavny systém pontkany
spolo¢nostou Skylock spliiajuci podmienky integracie viacerych
zariadeni v sebe integruje radar, termalnu a HD kameru, Stvoricu
RF senzorov a $tvoricu rusic¢iek [15].
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Obrazok 4: Pokrytie oblasti letiska detekcnymi zariadeniami
spolocnosti Skylock [Zdroj: autor]

] Modra oblast: Oblast’ pokrytd systémom integrovanych
zariadeni Skylock

= Zelena oblast: Oblast’ radarom

s dosahom 1,5 km

pokryta aktivnym

] Cervena oblast’: Oblast’ pokrytd RF senzorom s dosahom 3
km

Vsetky navrhy ochrany letiska Bratislava pred UAV st
schopné poskytnut’ zakladny stupent ochrany letiska samotného
ako je VPD, stojisko, terminal, ale aj najbliz8ie okolie letiska so
schopnost'ou véas identifikovat hrozbu a S moznost'ou vykonania
véasného protiopatrenia na zaistenie bezpe¢nosti a pravidelnosti
prevadzky na letisku. Obidva systémy je mozné v pripade potreby
nad’alej rozsirovat' o nové zariadenia kompatibilné uz s vopred
nain$talovanymi zariadeniami.

IV. ZAVER

V mojej praci som sa zameriaval na moznosti zvySenia
bezpecnosti a ochrany objektov a zariadeni z dovodu neustéle sa
zvySujucej hrozby naruSenia vzdu$ného priestoru bezpilotnym
lietadlom. Cielom bolo preto vytvorit dostatoény zéklad
poskytovanych moznosti na trhu pre prevadzkovatelov
uvazujucich nad zabezpecenim vzdusného priestoru a nasledna
implementacia najvhodnejsich zariadeni.

V prvych kapitolach prace je cielom prace oboznamit
Citatela s vymedzenymi pojmami, pravnou upravou, vyuzitim
bezpilotnych lietadiel, ale aj sincidentmi, ktoré sa stali
spustacom rieSenia otdzky zabezpedenia a ochrany objektov pred
bezpilotnymi lietadlami. Zo ziskanych tdajov bolo zistené, ze
pocet incidentov vzrasta rovnako, ako vzrasta aj pocet UAV vo
vzdu$nom priestore. Tieto informacie boli ziskané zo
vSeobecnych prehladov vyvoja v Eurdpe, ale aj z podkladov
hovoriacich o pocte incidentov za posledné tri roky na letisku
Praha aletisku Bratislava. Trend narastu incidentov so
zvySujiicim sa poétom bezpilotnych lietadiel potvrdzuje aj
Letisko Vaclava Havla v Prahe, kedy sa zvysil pocet hlaseni
blizkosti UAV z dvoch v roku 2017 na Sest’ v roku 2019. Ako
priklad, ze aj vniknutie malého UAV do ochranného pasma
letiska dokaze ovplyvnit prevadzku a spdsobit’ financné straty
zapricinené pozastavenim plynulého chodu prevadzky na letisku
je incident z roku 2018 na letisku Gatwick.
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Zamerom nadchadzajucich  kapitol preto bolo
vytvorenie zosumarizovaného prehladu systémov a zariadeni
poskytovanych réznymi spolo¢nost’ami, ktoré sa lisia spdsobom
vykonavania detekcie, po¢tom zariadeni, rozlohou pokrytia,
poctom funkcii a principom fungovania. Tieto informacie boli
zistené komparaciou ich spolo¢nych a rozdielnych parametrov.
Jednou zo skumanych moznosti bolo vytvorenie pomyselnej
ochrannej zény metodou ,,geofencingu poskytujicou pasivny
sposob ochrany, ktory nezarucuje schopnost’ detekcie, urenie
vzdialenosti, identifikaciu bezpilotného lietadla, pripadne jeho
bezpeéné pristatie, preto vysledkom rieSenia problému
zabezpeCenia priestoru sa stali systémy s komplexnejSim
vyuzitim. Predmetom sk@imania boli zariadenia pracujuce
samostatne, vykazujuce dobré vlastnosti vo vykonavani ¢innosti
pre ne urcenych, ako radary, RF senzory akamery. Spdsob
monitorovania a schopnost’ detekcie bola spracovana pre kazda
moznost’ a nasledne aj pre konkrétne zariadenia pontkané na
trhu. Z dévodu multifunkénosti a schopnosti overenia zistenej
hrozby a moznosti vzajomnej kooperacie, bolo za najvhodnejsie
rieSenie vyber systému pozostavajuceho z viacerych zariadeni
zarucujuceho ich vzajomnu spolupracu.

Zaverom prace je implementovanie vybraného systému
na letisko Bratislava. Pri implementacii zariadeni, ktorej
predchadzala analyza priestoru a vymedzenie ochrannych pasiem
letiska anavigaénych zariadeni, boli vybrané dva systémy
pozostavajuce z viacero zariadeni obsahujucich Radary
zabezpecujuce zachytenie v pripade, ak UAV vykonava
automaticky let, RF senzory poskytujice moznost’ identifikacie
a lokalizovanie operatora po zachyteni vysielaného signalu
a kamier poskytujucich vizudlny zdznam o vniknuti spolu
s moznostou rozliSovania od vtactva v pripade termokamier.
Vhodné spolocnosti, ktoré poskytuji takyto komplexny systém
ochrany, st spolo¢nosti ako DEDRONE a Skylock. Spolo¢nosti
boli vybraté na zéklade komplexnosti poskytovanych informécii
a sktisenosti s implementaciou detekénych zariadeni na letiskéch.
Obidva systémy sa svojou cenou za ponukany set podobaju. Cena
zahriiuje okrem samotného systému aj ndklady na implementaciu
a zavedenie do prevadzky. Vyhodou je, Ze obidva systémy je
mozné neustale rozSirovat’ o nové zariadenia, a tak zabezpecovat
Coraz vac¢siu mieru bezpecnosti a prevadzkyschopnosti letiska.
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