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kolegovia z akademického prostredia, vedecki pracovnici,
doktorandi a Studenti vysokych $kél, predkladame Vam prvé
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Dakujem v8etkym domacim a  zahraniénym autorom
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Rad by som dal do pozornosti internetové stranky Casopisu,
zvySenie podielu ¢lankov v anglickom jazyku a jeho propagaciu
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a jednotlivé ¢lanky su registrované v databaze Google Scholar.
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AN EXERCISE IN CRISIS MANAGEMENT PREPAREDNESS IN THE CASE
OF GAS SUPPLY DISRUPTION

CVICENIE - PRIPRAVENOST NA RIADENIE KRiz V PRIPADE VYPADKU
DODAVOK PLYNU

Alena OULEHLOVA!, Hana MALACHOVA?2

ABSTRACT:

The growing number of anthropogenic and natural disasters and their impact put pressure on the increasing level of
prevention and crisis preparedness both in the public and private sectors. For this reason, authorities of crisis management
try to adopt technical, organizational, legal, financial and informational measures to ensure the resistance of the society
against disasters and which at the same time would lead to the strengthening of sustainable development. Crisis
preparedness is a tool aimed at reducing vulnerability of the public, property, and environment to disasters. Exercises of
the authorities of the crisis management, which test and verify both plans and capabilities, form part of the crisis
preparedness. This article deals with the preparation and implementation of the exercise of crisis management authorities
in the South Bohemia region, the Czech Republic. Preparation of the exercise with the topic of large scale disruption of
natural gas supplies during winter is presented. Based on the results of the exercise, evaluation, in which problems in the
field of material and technical equipment of the facilities of the crisis management departments, implementation of the
activities of crisis management, communication, and crisis documentation were detected, has been carried out. The
simulator in development that allowed to record communication, development of the situation and fulfilment of tasks and
thereby to help to create conditions similar to the real situation, was tested during the exercise.

KEYWORDS: Crisis exercises. Preparedness. Risk reduction. Scenarios.

INTRODUCTION consequences. For this reason, states, as well
as international organizations, started to apply
a holistic and multidisciplinary approach to
security solutions and risk and crisis
which create risks and uncertainties that may management. The main responsibility for
demonstrate themselves in the form of natural disaster risk management should be taken at
and anthropogenic disasters. Disasters carry the central level by the government.

a wide range of negative impacts on people, Governments must decide what level of risk

The environment is influenced by human
activities both on the global and regional levels,

property, environment, economy, social system,
etc. The vulnerability of society to existing
disasters has been increasing. In some areas,
the accumulation of hidden dangers,
e.g. increasing population, urbanization,
climate change, and variability, lack of
ecosystem services, social and economic
security, appears. Disaster incidence
increasingly reveals a large accumulation of
risks with unleashing unexpected impacts.
Disasters occurring in the current globalized
world can have impacts even in remote areas.
World interconnectedness raises a shared
responsibility and a need for prevention,
resolution, and removal of disaster

they are willing to accept and which instruments
will they implement to control the risk [1]. For
this purpose, they establish crisis management
authorities both at central and local levels and
determine  requirements for  preventing,
minimizing and monitoring the risks as well as
preparedness and response through acts of
legislation. All these activities should contribute
to minimizing negative impacts and maintaining
the sustainable development of the state.
Achieving sustainable development, the area is
loaded with a variety of dynamic changes and
influences, which crisis preparedness helps to
be prepared for.
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1 BACKGROUND OF CRISIS
MANAGEMENT AND SUSTAINABLE
DEVELOPMENT

Crisis management contributes to prevention,
resolution, and removal of the disaster
consequences. Its application  supports
ensuring sustainable development.

1.1 Position for crisis preparedness in crisis
management

Crisis management is a sub-aggregate of the
general manager. The process of crisis
management includes risk management,
preparedness, and documentation which is
essential for the protection and preparedness
for disasters (i.e. crisis preparedness),
implementation of rescue and liquidation work,
construction and enlightenment (recovery after
the disaster). Preparedness means a state of
readiness and capability of human and material
resources achieved as a result of action taken
in advance, enabling them to ensure effective
and rapid response to the disaster [2]. The
scope of the crisis preparedness s

implemented with respect to the identified
hazards and their risk level. Preparedness is
based on a sound analysis of disaster risks and
good linkages with early warning systems,
includes such activities as contingency
planning, stockpiling of equipment and supplies,
development of arrangements for coordination,
evacuation, and public information, as well as
associated training and field exercises. These
must be supported by formal institutional, legal
and budgetary capacities [3].

Today we recognize that all organizations,
whether they are private, non-governmental, or

governmental, are susceptible to the
consequences of disaster and must, therefore,
ensure their preparedness [4]. Crisis

preparedness is based on the resilience of
society [5]. Crisis preparedness means long-
lasting, systematic and complex processes built
on planning and shareholders coordination, as
shown in Figure 1. This cycle recognizes the
importance of the four major components of any
preparedness effort: planning, equipment,
training, and exercise [6].

Evaluation

Implement
Enhancements

Preparation

Reassess

Assessment

Assess
Vulnerability

ID Shortfalls
Requirements

Planning

Figure 1 The preparedness cycle



Process outcomes are represented by crisis

plans and plans of crisis preparedness. Their

processing essentials are based on Czech

laws [1]. The plans have to contain:

» characteristics of the organization of crisis
management;

= overview of possible risk recourses and
analyses of threats;

= overview of stakeholders who enforce
fulfilment of arrangements;

= overview of crisis measures and means of
their fulfillment;

= plan of necessary supplies;

= overview of connections to subjects taking
part in crisis situations preparedness and
their solutions;

= procedures of crisis situations solutions that
were identified in threats analyses.

By execution of high-quality and effective crisis
preparedness, it is possible to decrease losses
on lives, properties, and the environment.

Training of emergency response officials is
paramount to their ability to conduct the tasks
required of them [7]. Training represents the
crucial element of preparedness. By means of
different forms of training the stakeholders gain
skills that are essential for successful crisis
solutions. Training is a learning process that
includes the education of crisis management
professionals so as to build the necessary
knowledge, skills, and abilities in these
individuals that will enable them to reach the
goals of an organization. This learning process
helps individuals both to develop themselves
and to enhance the team’s overall expertise [8].
Exercises play a vital role in national
preparedness by enabling the whole community
of stakeholders to test and validate their plans
and capabilities and identify both capability
gaps and areas for improvement. Exercises
bring together and strengthen the whole
community in its efforts to prevent, protect
against, mitigate, respond to, and recover from
all hazards. Generally, exercises are cost-
effective and useful tools that help to practice
and refine collective capacity to achieve core
capabilities [4]. Exercises reveal the potential
defects and weaknesses in plans and identify
challenges in their implementation [9]. The
Lessons Learned Information Sharing (LLIS)
states that it is necessary to increase effort in
the area of training in order to strengthen
community endurance [10]. The second part of
the article focuses on exercise of crisis
management authorities, its preparation, and its
implementation. Software and simulation tools
[11] that support its effectiveness and

contributes to a higher level of reality can be
used during the exercise.

1.2 The linkage between crisis management
and sustainable development

The key international linkage between crisis
management and sustainable development was
founded on the grounds of the United
Nations (UN), so the text focuses on the
opinions and conferences organized under its
patronage. The Ilinkage between crisis
management and sustainable development
began to form at the UN Conference on
Environment, Earth Summit in Rio de Janeiro in
1992. The participating states acknowledged
the need to incorporate the issue of natural
disasters into national plans for achieving
sustainable development. Reducing the
consequences of disasters effects the
strengthening of sustainable development [12].
Agenda 21 further emphasized that there are
close links between the losses caused by
disasters and environmental degradation.

The growing number of disasters and their
significant impacts led to the creation of the
International Decade for Natural Disaster
Reduction (1990-1999). It was stated at its end
that the decrease in the vulnerability to
disasters forms part of achieving sustainable
development and therefore prevention of
disasters should be perceived as a public value
embedded in the legislation, particularly in
urban planning [13] and building regulations,
preparedness plans and warning systems.

It has been recognised by the International
Strategy for Disaster Reduction (ISDR) that the
world is increasingly threatened by large-scale
disasters that have adverse social and
environmental impacts on the society and limit
the ability of mankind to ensure sustainable
development and investments, especially in
developing countries [14].

The Millennium Ecosystem Assessment (2001-
2005) noted that 60% of the assessed
ecosystem services are being degraded or used
unsustainably [13], which significantly affects
safety. Security can be, in the regulatory
ecosystem services, affected by the change in
natural disasters, disease, pest, erosion,
climate, air quality, and water control. In the
area of supply services, security is threatened
especially in food, fuel and fresh water supplies.
Impacts of support services on security have a
mainly indirect and long-term character in the
form of changes in water and nutrient cycles,



primary production and photosynthesis.
Anthropogenic degradation of ecosystem
services can be a major obstacle for disaster
consequences reduction and a key security
threat in the future.

On the other World Summit on Sustainable
Development in Johannesburg in 2002,
5 general commitments and initiatives were
defined. The last fifth was devoted to the
development and strengthening of activities to
improve the prevention of natural disasters and
the ability to respond to them. The outcome of
the Summit was the Implementation Plan, which
in paragraph 37 calls for an integrated approach
to the solution of vulnerability, risk assessment
and disaster management including prevention,
mitigation, preparedness, response and
recovery as fundamental elements for a safer
world [16].

The Second World Conference on Disaster
Reduction in Kobe in 2005 adopted the Hyogo
Framework for Action [17]. The Framework
formulated an expected result as was
a substantial reduction in losses caused by
disasters on lives and the social, economic and
environmental assets of the communities and
countries [17]. To achieve the expected result,
strategic objectives were adopted. One of the
objectives was to consider the effective
integration of disaster risks into sustainable
development policy, planning and programming
at all levels, with special emphasis on
prevention, mitigation, preparedness and
vulnerability reduction of disasters.

UN Conference on Sustainable Development in
Rio de Janeiro, Rio + 20, held twenty years
later, confirmed the validity of the principles of
sustainable development. The result was the
adoption of the final document The Future We
Want [18], which also contained a commitment
to disaster risk reduction. Within the area of risk
reduction was emphasized building of resilience
to disasters, incorporation of its problematic into
the legal and strategic tools, budget and forces
resources creation as well as strengthening in
using means of early warning systems,
technological assistance, technology transfer,
training and transfer of experience both at
national and international levels, ensuring the
integration of strategies for disaster risk
reduction and climate changes into public and
private investments, decision-making
processes and procedures for dealing with
disasters. The Third World Conference on
Disaster Risk Reduction was held in 2015. The
meeting resulted in the adoption of the Sendai
Framework for Disaster Risk Reduction for the

period 2015-2030 (Sendai Framework) [19].
Sendai Framework seeks to achieve
a substantial reduction of disaster risks and
losses. It shifts the focus from disaster
management to disaster risk management with
an emphasis on improving the understanding of
disaster risks and implementation of
sustainable development, strengthening of risk
control to achieve better disaster risk
management, investing in disaster risk
reduction by increasing the resilience and
disaster preparedness for effective response.
Sendai Framework determined seven global
targets for reducing disaster losses which
should contribute to achieving the new
objectives of sustainable development.

The second significant event of 2015 was
holding of the UN Summit on Sustainable
Development in New York. The negotiations
resulted in a programme called Transforming
our World — the 2030 Agenda for Sustainable
Development [20]. It determines 17 related
objectives and 169 partial goals that aim by
2030 at eradicating extreme poverty, promote
the prosperity and welfare of people while
protecting the environment. The new
programme emphasizes disaster risk reduction
across a whole range of industries. Disaster risk
reduction is included in the programme in three
forms.

The first is direct references related to the World
Conference on Disaster Risk Reduction in
Sendai and Sendai Framework [19]. The
second form of links to disaster risk reduction is
crucial for achieving a goal or a partial goal. The
third method is for goals and partial goals, which
help approaches to disaster risk reduction. Six
out of 17 goals have the first form of direct
relation to disaster risk reduction [21]. These
are the objectives 1, 4, 9, 11, 13 and 15. In the
other goals can be found a link to reduce the
impact of disasters via promoting the principle
of early warning and dealing with disaster risk
factors with the aim to reduce vulnerability,
exposure or both for the people and the
planet [20]. At the UN Summit on Sustainable
Development was emphasized that the
prevention lags behind providing assistance
after a disaster [22].

2 EXERCISE IN THE SOUTH BOHEMIA
REGION
2.1 Preparation of the exercise

Preparing the exercise was based on the
analysis of crisis situations that may threaten



the South Bohemia region (the Czech
Republic). Large-scale disruption of gas
supplies due to asimulated accident at the
high-pressure pipeline in natural gas distribution
system was selected as a crisis situation. The
main aim of the exercise was to verify the
readiness of crisis management authorities at

the level of regions, municipalities with
extended powers (MEP), mayors,
administrative  authorities  with  territorial

competence and other entities involved in
solving a specific type of crisis situation.
Secondary objectives were practicing and
verifying activity and collaboration of crisis staff,
usability of crisis documentation, activity of the
PANEL of nongovernmental non-profit
organizations in providing assistance and crisis
communication requirements for training
solution of the simulator.

Stakeholders essential for participating in the
exercise were identified based on the definition
of the targets. About 20 primary stakeholders
were identified. Primary stakeholders were
subsequently able to determine the others.
Planning the schedule of exercise, scenarios,
and design of the simulator proceeded
according to the set topic of the exercise.
Planning of the exercise took place seven
months before the actual implementation.
Mainly South Bohemia Region, gas distributor,
the Fire Brigade of the South Bohemia region
and the creators of the simulator participated in
the planning of the exercise. Other stakeholders
were involved in the case of preparation or
partial documentation or scenarios. The real
outage of natural gas supply and consequent
recovery in all affected customers would take
approximately 10-20 days. For this reason,
a few time leaps were incorporated in the plan
in the phase of its creation, since the
requirement was to practice all the planned
activities during one and half days. For all
participants of the exercise, it meant shortening
of the time of extreme load.

Scenarios served as an outline or model of the
simulated sequence of events for the exercise.
They were based on credibility and realism.
Scenario’s reality served for the closest
approach to the real conditions of the real crisis
situation. Scenarios were created so as to
permit the development of the exercise, and
thus they resulted in the verification of exercise
goals and abilities of the participants. After their
creation, they were incorporated into the
timeline of the exercise. A total of 43 scenarios,
13 aimed at Municipality with extended power

Prachatice, 8 aimed at Municipality with

extended power Vimperk, 5 at crisis staff of

South Bohemia Region, 5 at press group of

crisis staff of South Bohemia Region, 10 at

Operational and Information Centre of Fire

Rescue, 2 at Regional Police Directorate of

South Bohemia Region openings were created,

which were designed for different stakeholders

involved, especially for crisis staffs of individual

municipalities, gas distributor and components

of the integrated rescue system. Scenarios

contained partial objectives that were

distributed to trainees in consecutive steps as

the crisis situation progressed. Overview of

basic prepared and used scenarios in the

training:

» announcement of the accident,

» weather forecast for the affected area,

= proclamation of a state of emergency in the
gas industry,

= handing over the list of municipalities
affected by the gas blackout,

= requirements of legal and natural entities for
maintaining activities in MEP Prachatice
(hospitals, care homes, children's homes,
founders of secondary, primary and nursery
schools and critical infrastructure entities for
providing heating and water heating),

= requirements of legal and natural entities for
maintaining activities in MEP Vimperk
(hospitals, founders of secondary, primary
and nursery schools),

= providing emergency survival for citizens,

= requirements for units of integrated rescue
system,

= providing childcare of people in need,

= requirements for the protection of important
cultural monuments.

Each scenario contained a context, the desired
goal which allowed to demonstrate the
knowledge and skills of the participants, and
technical details, as shown in Figure 2. The
scenario contents including the location of an
accident and the extent of the area affected by
the simulated outage of natural gas supplies
were not previously known (excluding a gas
distributor) to the participants of the exercise.
A prototype of the simulator which has been
designed to support the exercise of crisis
management authorities and other stakeholders
was used for the purposed of the exercise. The
simulator is comprised of technical and
programming means covering the area of the
simulation system, communication system and
means for supporting the evaluation of the
exercise.



Rozehra ¢. 1/1
—Stel 112

Oznameni havérie plynovodu ob¢anem dne 21. 1. 2016 v 12:10 na OPIS HZS

Cas rozehry: 12:10 24.05.2016

Clen rozehry: K3/Miloslav Soukup

Telefon rozehry 950

Text rozehry:

Milan Novik, tel. 950

Milan Novak, dobry den.

Jedu z Velkého Boru smérem na Strunkovice - po levé strané v poli na kopci
vidim obrovsky zvlastni oheii. Stojim ted’ na silnici, ¢islo nevim, je to
okreska, asi tak cca 2 minuty jizdy od Velkého Boru, nevim. Jsem dost
daleko. Ten plamen 3§leha do vysky nékolik metri.

Odpovédét na piipadné dotazy OPIS HZS

Piilohy:

Mapa s mistem udalosti

Figure 2 Scenario example — notification of a gas pipeline accident by a citizen to the
emergency number 112

2.2 Exercise implementation

The exercise was carried out from 24 to 25 May
2016 (Figure 3) as a multi-level staff exercise,
even if it simulated a period from 16 to 31
January 2016. This period was characterised by
snowing and daylong frosts reaching at night to
-17°C. Selected activities, in particular, the
training of the activities of the Fire Rescue
Service of the South Bohemia region and
natural gas distributor at the place of
a simulated gas leak were tested practically.

The exercise was carried out in four phases,
which followed one another as the development
of the emergency was in progress. The first part
took place on 24 May from 12:00 to 5.00 p.m.
In this period, the notification of the accident
emergence, by calling the hotline, took place,
followed by a subsequent set off of the
components of the fire brigade, announcement
of the 2nd and then 3rd alarm stage, the
distributor declared a state of emergency in the
gas industry and crisis staffs of the affected
MEP, held meetings.

The other three phases of the exercise took
place on the second day. The second phase
consisted of the crisis staff of the South
Bohemia Region meeting and declaring a state
of emergency for the affected area with
determined specific crisis measures. The
duration of the second phase was
approximately 2 hours. The third phase followed
consisting of dealing with the impacts of the
crisis situation in the affected area. It particularly
dealt with the emergency supply of the
inhabitants, closing / restricting of schools,
health, spa, cultural, sports, business, dining
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and recreational facilities with the accumulation
of people, demand and allocation of
humanitarian aid.

Most of the scenario openings, 10, were
directed to this part and it lasted for 5 hours. The
fourth phase of the exercise was focused on the
process of restoration of natural gas supply and
was focused mainly on the distributor and the
regional authority. The distributor had to
develop a plan for the gradual restoration of gas
supplies. Together with the press group, it
focused on providing information to the public
about the progress of recovery. The last phase
of the exercise lasted for 2 hours. Restoration of
natural gas supply would be very time-
consuming for the distributor because it is
necessary to visit each facility and implement
technical measures on every main gas seal.
After the restoration of gas supplies to all
customers, the regional governor would cancel
the state of emergency.

During the exercise, all scenarios were
distributed to the participants of the exercise
through the simulator. The participants further
used special phones and e-mails, which
enabled them to gain a realistic image of the
development of the exercise. The obtained
recordings will allow faster evaluation of the
exercise.

Judges and observers who were instructed on
their rights and obligations at the beginning of
the exercise were prepared at every workplace
of the crisis staff. Judges should have observed
the participants of the exercise and check the
form of their activities and fulfillment of given
scenarios and goals. After completion of the



exercise, they handed in a report on the
activities to the relevant staff. The report served
for evaluation purposes and for comparison with
the records from the simulator.

The press group whose task was to provide

information to the public, the mayors, the media,
etc., played an important role in the exercise.
The press group consisted of spokespeople of
the exercising subjects. It should lead to
acommon, consistent and coordinated
approach to providing information.

Figure 3 Crisis staff workplace

3 RESULTS

The following part of the text focuses on the part
of the findings of the exercise, especially in the
gas distributor, in the documentation of crisis
management, in crisis staff workplace
equipment, in the use of the simulator and in the
press group.

Assembling of the crisis staff of the natural gas
distributor was carried out via its in-house
information system without any problems. Each
member of the crisis staff had to confirm
receiving the information about assembling the
crisis staff. The distributor of natural gas was
fulfiling the tasks in accordance with the
schedule of the exercises. The distributor
completed the schedule with its own tasks and
activities that must be undertaken. This
schedule served as a basic document of the
exercises. It was not clear from the course of
the work of the crisis staff if the distributor has
emergency documentation elaborated,
according to which it would proceed in the case
of a really occurred emergency and could not
make use of the already prepared
documentation of the exercise. Crisis staff and
a spokesperson of the distributor exchanged
a small amount of information because the
distributor representative was present during

and simulation centrum [own source]

-11 -

the planning of the exercise and knew all the
circumstances and so everything was prepared
for the spokesperson. The record of the course
of the exercise which documented implemented
steps (activities) and proposals of the measures
by crisis staff was not carried out. Preparedness
of the employees who were responsible for the
removal of defects on the pipeline and creating
a recovery plan for supply restoration was at
a high level. An interesting fact seemed to be
that the crisis management employees of the
MEP or region did not require more information
from the crisis staff of the natural gas distributor.
Only one crisis staff requested help of the
distributor employee for the corresponding
area.

It was found out that the plans of crisis
preparedness of individuals and legal persons,
whose they are not founders, are not available
in the crisis documentation neither of MEP nor
of the region.

One workplace of a crisis staff of the
municipality with extended powers was placed
in unsuitable facilities with insufficient both
material and technical equipment (lack of
recording equipment from the negotiations,
alternative sources of electricity, means of
communication and their backups) and the



space for having a rest of the members of the
crisis staff has not been created. Allocated
workplace of the crisis staff was evaluated by
judges as unsatisfactory. The second
workplace of the crisis staff of MEPs was
located in the building of the fire brigade. In
terms of material and technical equipment, it
was at an appropriate level and met all the
requirements. Deficiency could be seen in not
placing it directly into the municipal office
building, which reduces the availability of the
staff from relevant departments, and everything
was solved via telephone or electronic
communication. Due to time press, participants
of the exercise did not send information about
completing the task through the simulator. In
that way, it was not possible to evaluate the
fulfillment of certain tasks in the simulator.
Moreover, various levels of the knowledge of
crisis documentation and low level of its use
have been found among the participants of the
exercise.

In the context of the simulator use, the major
benefits were found in the field of call recording
and recording the course of implementation of
various activities of the participants. The
problem is that the telephone and email
communications must be carried out via special
phones and emails different from those listed in
the emergency plans. There was also a problem
with the quality of the Internet connection, which
affected communication and recording of the
simulations during the exercise.

Taking into account the trainee view, as the

biggest defects of opening scenarios were

identified:

= The aspect of the reality of opening
scenarios that was caused by:
= wrong understanding of opening

scenario by trainees even though they
underwent preparation,

= not keeping the rules for the activities.

= Problem with time sequence/orientation in
time of the “real”’ solution of the situation,
because the opening scenario contained
time and date of the situation creation.
These data (8-10 real days) did not
correspond with “real” time because of
cumulation of activities for the training within
1.5 days, time from Jan 21st to Jan 31st
2016.

= A great number of opening scenarios during
exercise for MEPs. The opening scenario
was set up to simulate the difficulty of the
activities of the working body. When
extensive pressure on crisis staff of MEP
occurred, the crisis staff were supposed to
hand over the activities to crisis staff of the
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South Bohemia Region, due to reasons like
unavailability of power and resources. There
was a chance that not all opening scenarios
would finish. The formality of solutions,
avoiding solutions using crisis measures of
the Regional Commissioner occurred here.

The scenario openings were demanding in
terms of the number of operators and premises.
It is necessary to reduce the number of
professionals and technical equipment, which is
necessary for the implementation of scenarios
and operation of the simulator. The scenario
openings should become more automated with
the possibility of adaptation of the text or time.
The current method of displaying task fulfillment
in the simulator through traffic lights is not
sufficient. It is necessary to supplement the
display of the received scenario openings on
the screen of the participant. This means that
the participant of the exercise obtains
a scenario opening, a new task, and will record
the degree of elaborating the task - the task
acceptance (who received it), progress (who
and how deals with solving the task, meeting
deadlines), task completion (completion time
and result), as shown Figure 4. In this way, the
instructor will see all the tasks and their level of
development. At the same time, times for
completing the tasks can be set from the
scenario opening part and the simulator can
count down how much time has been left to the
participants to complete the task. Measures in
municipalities (warning, notification,
information, evacuation, supply) were not
shown on the map of the simulator during the
exercise. It is appropriate that the participants
work more with the simulator, not only via
telephone and email communication. The
instructor should see in the simulator the
timeline of the exercise to be aware of what
phase of the exercise he is. Display of the time
leap will help in better orientation in the
exercise, in which a number of time leaps is
implemented.

Within the press group, mutual awareness and
passing information as well as providing uniform
information that did not have duplicate nature
was ensured. At the same time, avoiding
misunderstanding of information and spreading
panic among the public, was prevented. The
presence of a psychologist in the team who
carried out the correction of texts before
publishing them proved to have a very positive
effect.

The preparation of the exercise was based
mainly on the method of brainstorming (Osborn,
1963) and discussions. The preparatory group



met in regular two-week intervals. The
preparatory group was formed by the head of
the crisis management department, security
liasison employee of gas-distributing company,
fire brigade representative, simulator
developing organization representative and
representatives of academic workers.

The group created a plan of the exercise and
ideas for different scenarios on the basis of their
knowledge and experience, which were
subsequently verified by interviews with
relevant entities. Personal or telephone
discussions were carried out. The calls were
focused on the potential impacts of gas supply
interruptions and their manifestations at
individual entities. The feasibility of the
proposed scenarios and the possibility of their
application were verified through interviews.

For evaluation of the exercise at trainees,
judges, observers, the press group and
participants of the scenario opening,
questionnaires were used. The questionnaire
survey was divided into the following phases:
the structure design, data collection, and

analysis. As part of the structure, the concept
was designed and chosen questions connected
with training progression, especially
communication, information exchange, trainers
preparedness, ability to deal with stress, quality
of crisis documentation, material and technical
facilities of crisis management offices. The
questions were focused on the implementation
of exercise and work with the simulator.
Contact, filtering, identification, and control
questions were used. The questionnaire was
composed of 21 closed questions with answer
yes or no, or excellent, good, suits, wrong. In
the last part of the questionnaire, space was
created for the written commented replies of the
participants of exercise. The questionnaire was
answered by respondents of training in
positions — trainee, referee, and observer one
day following the training end, when the final
evaluation took place. Overall there were
collected 50 questionnaires with answers.

SWOT analysis of SIMEX exercises is
presented in the article Exercises of the Crisis
Management Authorities [23].
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Figure 4 Design of additional subsystem for the simulator

CONCLUSION

To meet the requirements of the Sendai
Framework [19], it is necessary to focus
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attention on disaster prevention. The basic
building block of prevention is clearly the
emergency preparedness, which is part of crisis
management. The best method to check the



abilities of human, material and technical
resources for the effective and rapid response
to the disaster exercises. Skills are acquired
and the functionality of the proposed measures
is verified through exercises. Timely and proper
response minimizes the losses and contributes
to promoting sustainable development and
community resilience.

The two-day exercise aimed at one of the
potential crisis situations — large-extent
disruption of natural gas supplies was carried
out in the South Bohemia Region. Such training
has not happened in the region so far. For the
implementation of exercise, we selected such
part of the region, where harsh weather
conditions together with failure in the supply of
natural gas could cause the biggest problems.
Areas, where the exercise took place, were
materially, organizationally and personally
checked.

The article describes the preparatory and
implementation phase of the exercise, including
part of the obtained results. The preparatory
phase of the exercise concentrated on schedule
and scenario creation and cooperation with
stakeholders. Prepared scenarios should
simulate secondary or tertiary impacts caused
by crisis situations that need to be handled by
crisis management authorities in the time of the
real situation. Deficiencies in organizational
(modification and completion of crisis
documentation, specifications of some exercise
scenarios, especially solution of impacts of
failure in the supply of natural gas at subjects,
not involving representatives of the municipality
with extended power into crisis situation
solution, low cooperation with nongovernmental
non-profit  organization panel), technical
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MOTIVATION - VALUES, STUDENTS AND TEACHERS

VYZNAM MOTIVACIE VO VZTAHU STUDENT A UCITEL

Milan SOPOCI", Marek WALANCIK?2

ABSTRACT:

The article deals with the issue of motivation of students, especially students in military colleges. On the basis of a
survey conducted among students of Bachelor's study of the Armed Forces Academy, it compares the value attributes in
the past and today, and compares them with the values that motivate students of military schools overseas. It also points
to the personality of the teacher and his features and capabilities, as a significant motivator in the course of the study.
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INTRODUCTION

The right motivation. This is the main reason
why high school students decide to study at
universities. In some cases, it is the will of the
parents, in other, the necessity when it comes
to students of grammar schools, or non-
technical secondary schools, however, this is
on the free decision of an adult to a large
extent.

In the literature we can find a number of

theories of motivation. Among the most

important motivational theories can be

included following [1,2]:

=  Freud's theory - Sigmund Freud.

= The theory of needs (Maslow's pyramid of
needs) (1943) - A. H. Maslow.

= Human relations Theory (1945) - E. Mayo.

= Theory of cognitive dissonance (1957) -
Leon Festinger.

= Motivational-hygienic Theory (1959) -
Frederick Herzberg.

= Theory X and Theory Y (1960) - Douglas
McGregor.

= Equity theory (1962) - J. S. Adams.

= Expectancy Theory (1964) - Victor Harold
Vroom.

= Theory of Aspiration (1964) - J. W.
Atkinson.

=  Goal-setting Theory (1967) - E. Locke.

= Three Needs Theory (1976) - David
McClelland.

= Theory of Intrinsic & Extrinsic Motivation
(1980) - G. Wiswede.

= Theory of Positive Reinforcement -
Burrhus F. Skinner.

= Theory of Affiliatio - Stanley Schachter.

In terms of motivation to study, we can include

following here [3]:

The theory of students‘behaviour -
positive motivation is to reward students
for good behaviour, and on the other
hand, to punish them for inappropriate
behaviour is negative motivation.

2. Theory focused on students‘results —
positive  motivation may be the
involvement of students in the teaching
not only to its preparation but also to the
leadership itself, without negative
assessment of errors. Negative motivation
can only relate to the marks and
achievement of good results, to the
detriment of the development of
independence and creativity.

3. The goal-oriented theory— positive
motivation may be the ability of the
student to learn how to teach themselves
and also others. Negative motivation may
be teaching only the reproduction of
knowledge.

Many consider broader possibilities for their
possible employment in the future, a higher
salary, or even the possibility of a foreign
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practice, which would their future career move
forward, as the right motivation[4].

What is the motivating factor for students to
study at the military high schools? Often, when
we ask students what their motivation for
studying at a military school is, we get the
answer - money or social amenities. In ours
mind’s eye, we were comparing these views
with motivating factors, which led us to the
study at the military high schools years ago.

Our study group had at the beginning of the
study 24 members and every one of us wanted
to be a soldier — an officer, specialist in the
field of missile systems. We would be
interested in the history of the wars, weapon
systems and their combat and operational use.
These used to be the most common themes of
our conversations. There was always a healthy
competitiveness among us, each wanted to
show off. Eleven of us completed the study,
because the demands on the study were
significantly higher than at any other technical
high school. Classmates who drove away from
the study were leaving us with a grief in their
eyes, but | believed that they had sincerely
wished good luck to us in next study.

For the above reasons, we started to look at
this issue more deeply. We wanted to
understand deeper what motivates students to
enter the military high school, and also to
successfully study at it. An interest in studying
at a military high school is incomparably higher
than years ago. Ten applicants apply for each
place, which is reported to be more than at the
most prestigious Slovak Universities
Economic  University, Slovak Technical
University and the prestigious Faculties of the
Comenius University — Faculty of Law and
Faculty of Medicine.

We decided to carry out research among our
students, which would be mapping the stated
facts and would provide us with a meaningful
value specified.

1. METHODS OF THE SURVEY

The survey was conducted on the selected
group of students from the third year of the
bachelor’s study, from three key courses that
are studied at the AFA - National and
International  Security,  Armaments and
Technology, and Military Communication and

Information Systems. The students were
acquainted that they will participate in the
survey in advance; however, they were not
given any tools or examples of motivational
factors, which could affect their answers. Each
student could indicate any number of
motivating factors in order from 1 to X. Finally,
41 students attended the stated survey for
various reasons, and the following results were
obtained.

2. RESULTS OF THE SURVEY

Motivational factors before entering the military
college are expressed in table 1.

In the assessment, the answers with the
number of responses lower than 5% were not
included.

Table 1 Motivational factors for entering the
military college

1 - Social amenities

2 - The quality and quantity of education

3 - The call to attendance of the school

4 — Financial security

5 - Reputation of an officer in the society

6 - The desire for adventure

7 - Military issues

8 — Diversity of education

9 - The possibility to go abroad
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Unfortunately, the common views were
confirmed that between the top factors that
catch the eye of students are social amenities
and finance — these emplaced on the first or
fourth place. Even the desire for adventure
was placed before the military issue, which
should be the main motivating factor. The
reputation of expected answers was saved by
the second place of the quality and quantity of
education.

The frequency of the different answers is also
interesting, which is expressed in Figure 1.




40

36

35 -
30 2

25 +

20 - 1 1

15 +
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10 +

1 2 3 4 5 6 7 8 9

Factor from the table 1

Figure 1 Motivational factors for selection of
military college — the frequency response

The answers to the question "What motivates
students in the course of the study?" were also
interesting. For convenience they are listed in
table 2.

For a rather surprising we can label 2nd place
of a good teacher, who is placed before the
assessment and ranking of students, which
has a direct effect on the ranking of students
when doing the personal interviews, and thus
directly effects the distribution of graduates to
each units within the company. After the
results in motivation to the study, the last place
of the practical training is not surprising; by
contrast, it only emphasizes the fact that the
military occupation itself is a minor for
students. Number of response is stated in
Figure 2.

Table 2 Motivational factors in the course of
the study

1 - An example of a friend

2 — Good teacher

3 - Assessment and ranking students

4 - Good or interesting subject

5 - A wide range of education

6 - Practical training

In view of the rather surprising position of the
teacher, we wanted to know how a good
teacher would attract students, or what
features he should have in order to be a good
motivating factor in the course of the study.
The results are shown in table 3, and even
though students had unlimited time to process
the replies, none of the students mentioned
more than 23 traits of the teacher (the range of
responses was 23-12). In the table, there are
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not given the answers which number was less
than 5%.

35 33

31 30

30 +

25 4

20 ~

Nomber of answers

1 2 3 4 5 6
Factor from the table 2

Figure 2 Motivational factors in the course
of the study — the frequency response

We had the opportunity to familiarize ourselves
with similar research, which was organized at
the Theresian Military Academy in Austria. For
a comparison, we present the results obtained
by our colleagues in the table 4 [5] .

Table 3 Personality traits of a good

teacher

01 Intelligence 08 Behaviour 5 Responsibility

02 Ability to 09  Friendliness 16 Confidence in
teach the other

03 Integrity 10  Role model 17  Creativity

04  Honesty 10  Authority 18  Directness

05  Humour 12 Reliability 19  Self-criticism
Life . -

06 . 13 - Charisma 20 Loyalty
experience

07 Mgtivational 14 Professional 21 Flexibility
skills knowledge

If we look at the results obtained, we see an
entirely different value orientation of the
students of the Armed Forces Academy and
the Theresian Military Academy. Completely
contradictory are such important features as
e.g.: The ability to learn placed on the 2 or 34
place, similarly Life experience on the 6 or 26
place, Intelligence on the 1 or 28 place,
Humour at 5 or 30 place.




Table 4 Skills of teachers at the Theresian
Military Academy

Special Inspirin
01 knowledge and 13 piring 25  Authority
- confidence
ability
02 Expert in knowing 14 Fairness 26 Life experience
people
03 Power to convince 15 Rgsponable- 27 Reliability
minded
04 Resilient and calm 16 Motivator 28 Intelligence
05 De_qsmn—maklng 17  Directness 29 Self-criticism
ability
06 Role-model 18 Loyalty 30 Humour
07 Charisma 19  Comradeship |31 Command
language
08 Analytical thinking 20 Discipline 32 Creativity
09 Honesty 21 Sportsmanship 33  Self-reliance
10 Purposefulness 22 Behaviour 34  Ability to teach
11 Self-assurance 23  Courage 35 Moral & ethics
12 Flexibility 94 CBPACHYIOT o b ality
teamwork

It is for an extended discussion, which of the
abovementioned traits at one or other of the
Academies are more important for the
motivation of the students. However, it is clear
that the teacher is and will always be an
important motivating factor for the study. To
complete, we also present the frequency of
responses on various characteristics of the

teacher, Figure 3.

40 36
34
35

29
30

25

20
15

Nomber of answers

10

1234567 10111213 1415161718 192021

Property fromthe table 3

Figure 3 Personality traits of a good teacher
— the frequency response

CONCLUSION

It is necessary to use the acquired knowledge
to shaping a positive attitude of students to
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study at the military school and the military
profession itself [6]. If it has been already
confirmed (that) the main factors before
entering the military college are social
amenities and financial contributions (table 1),
then it is necessary to do everything possible
during the study in order to change this attitude
by means of all possible motivational factors.

This can lead to the following
recommendations:
1. Even at secondary schools, students

should be explained about the military
occupation in the suitable form by
recruiting workers, its perspective, a wide
space for the implementation, the military
focus of the study, and training.

2. In the course of the study, to take
advantage of all of the motivational factors
that students indicated as critical, the
change of attitude of students to the
military profession.

3. From teaching subjects of military focus
and from training, to create attractive
employment  opportunities by  using
students as tutors, who will not only be
familiar with forms of profession, but they
will also affect the content.

4. Take advantage of the teacher as a
significant motivational factor, who will

meet the demanding criteria set by
students (table 3):
= Personality traits,
= Ability to teach,
= A high level of expertise,
= The ability of self improvement.
5. Substantially increase the number of

teachers — officers of the practice from the
troops, who will be able to bring the
military profession and the conditions of
service in the troops closer to students.

6. To exclude possible demotivationalfactors
such as e.g. commanders of students
without experience in the troops, who are
unaware of the terms of service and often
require non-essential things at the
expense of truly important things.

All the above measures can not only change
the attitude towards the study of the military
issue, but also, in particular the attitude to the
military profession.
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ABSTRACT:

This paper focuses on the use of process management tools and Business Continuity Management to ensure the security,
integrity and functionality of critical infrastructure. This problematics is the part of the project of the Security Research of
the Czech Republic No. VI20152018039. The project is based on the complex approach to the sustainability of critical
infrastructure concerning securing continuity of processes for entities and objects of the critical infrastructure in the crisis
and emergency planning system of public administration in the Czech Republic. All respective processes are modelled by
means of software tools that support BPMN 2.0 standard. Critical Infrastructure (Cl) processes are incorporated into Cl
process map to enable passing on quick and goal-directed critical event information transfer to decision centre. This
information is assessed by the SW algorithm that provides reasonable response to critical event.

KEYWORDS: Process Modelling. Business Continuity Management. Critical Infrastructure. Risk Analysis. Crisis

Management.

INTRODUCTION

Business Continuity Management (BCM) is the
process of developing and maintaining a plan in
order to ensure business continuity in case of a
disruption of its activity. BCM involves the plan
development, which is based on business
impact analysis, plan implementation and its
periodic improvements to identify new threats,
risks and circumstances (Bird, 2011). BCM
represents a holistic approach to business
protection, seeking to ensure that mission-
critical functions - from HR to manufacturing -
continue to operate during and after an
unforeseen event. Some authors address the
differences between Disaster Recovery
Management (DRM) and BCM. The main
difference between these two concepts is that
BCM is designed to operate more preventively
while DRM is rather focused on the treatment
and mitigation of existing disasters. DRM is
a short-term  management practice that
provides assurance that a critical business
process will survive a disaster. The basic
assumption is that a business can decrease
business continuity risk (expressed by the
probability that the organization terminates its

1

operation after an accident) by the transition
from DRM to BCM. Effective BCM initiative
provides assurance that a company will
continue to create value for its stakeholders
even if it experiences a major incident that
would ordinarily threaten its existence
(Calderon and Dishovska, 2005).

The most important part of BCM is the Critical
Infrastructure (CI) protection. Nowadays the
protection of Cl is ranked among meaningful
security phenomena. Cl is subject to crisis
management at both national and international
level. The basic terminology of critical
infrastructure that has been developed over
past two decades primarily arises from the
European Council Directive 2008/114/EC
(hereinafter only the ,Directive®) and from the
Czech Republic Act No. 240/2000 Coll. 3 (all
legal regulations mentioned in this paper are
based upon the legal system of the Czech
Republic.

The definition stated in the Directive sees
critical infrastructure as “an asset, system or
part thereof, located in Member States, which is
essential for the maintenance of vital societal
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functions, health, safety, security, economic or
social well-being of people, and the disruption
or destruction of which would have a significant
impact in a Member State as a result.”)

Similarly, Cl is understood to be the set of
assets which is conditional for smooth and
effective running society and economy. US
legislation codified Cl systems and assets,
whether physical or virtual, so vital to the United
States that the incapacity or destruction of such
systems and assets would have a debilitating
impact on security, national economic security,
national public health or safety, or any
combination of those matters. Economically
developed countries like USA, United Kingdom,
Germany or France put emphasis on effective
Cl management. USA as well as EU enforced
programmes for Cl protection. The former
launched wide-reaching CI protection program
in 1996. This program was codified as US
Patriot Act that came in force in 2001. The latter
program was enforced in EU as European
Program for CI protection. In view of potential
threats like terrorism, migration wave, natural
disasters etc. the states continuously work on
Cl protection programs improvement. Current
practices in Cl protection improvement are
closely tied with up-to-date digital technologies
that include process modelling, probabilistic
approaches in risk analysis or artificial
intelligence. Following up current status of BCM
maturity level two research question can be
raised: (1) How can SW support improve the
quality of BCM; (2) What benefits might be
generated by the implementation of SW support
of BCM? Both research questions are
responded in the conclusion of the paper.

1 RESEARCH AND
METHODS USED

DEVELOPMENT

A participant-observation approach, which
comes under ethnography concept umbrella,
was chosen as a method of choice (Kawulich,
2005). According to DeWalt and DeWalt (2002)
“Participant observation is the process enabling
researches to learn about the activities of the
people under study in the natural settings
through observing and participating in those
activities. Moreover 7  semi-structured
interviews were conducted with regional crises
managers who were held responsible for BCM.
Each interview lasted approximately 1 hour,
coding being based on specific words
frequency. For reviewed data that relate to
mostly BCM, the content analysis was applied.
The content analysis is the research technique
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used for objective, systematic and quantitative
description of the obvious content of the
communication (Berelson, 1971, p. 18). Content
analysis is the longest-used method of text
analysis within the framework of social research
(Titscher, 2000, p. 55). In addition, process
analysis as well as process modelling
techniques were used for the accomplishment
of functional and operable process maps that
were then subjected to programming.

By means of the combination of “What if? Risk
analysis with the checklist (WI-CL) the final
structure of process models was achieved.
Crisis documentation that was a guarantee of
systemic approach to brainstorming became
the starting point for analysis elaboration. With
respect to securing transparency, analysed
problematics was broken down into several
partial sub-processes. For the process design
the language BPMN version 2.0 was used
(BPMN, 2012). Business Process Model and
Notation (BPMN) is the set of principles and
rules that serves to graphic illustration
(modelling) of company processes. The
organization OMG (Object Management Group)
deals with the development of BPMN. OMG
issued official version of BMPN 2.0 in January
2011 and currently it is supported by important
IT firms. The BMPN standard was also applied
with regard to the support of processes
automation (so called workflow management
and XML transferable format).

2 BUSINESS CONTINUITY MANAGEMENT
IN THE LIGHT of CURRENT RESEARCH

Despite the proven dynamics in the adoption of
BCM, many companies still suffer from an
improper level of the adoption of BCM
principles. It was reported that almost 48% of
the organization do not have business
continuity plans in place (MV Flood Technology,
2012). According to chief executive with
information  security  consultancy, Ward
Solutions Pat Larkin the situation is now getting
better. Organization become quite mature in
terms of understanding their critical business
dependence on digital services. They are aware
of increased necessity to address this very
issue. Larkin believes that one of the most
salient drivers of increased BCM adoption is
supply chain governance, particularly where
businesses form partnerships and not just
engage in one-off transactions (Sunday
Business Post, 2015).



Approaching BCM seems to be a key issue for
managers. Managers should opt for systematic
and structured approach that can facilitate the
adoption of BCM. It has become apparent that
BCM maturity level may differ across industry
sectors. Financial and insurance sector are the
pioneers that pave the way for the incorporation
of BCM among financial processes. On the
other hand, industry sector is sometimes
hesitant to adopt BCM. This problem is often
tied with missing policy which is considered
corner stone for the implementation of BCM.
Some companies pursued 1S022301 which
represents management system standard for
BCM. Companies should start with embedding
BCM within organization processes and then
plunge deeper into organization structure and
implement BCM in details. Companies should
be aware of the appropriateness of the adoption
of BCM in the organization, structure of BCM
that is going to be implemented and finally
program sponsors. A great deal of attention
should be drawn to analysis stage where critical
business areas (also called “showstoppers”)
must be identified. These areas must be then
provided with sufficient protection (Sunday
Time Post, 2015).

Development and operating BCM usually
comprises four stages that cannot be ranked in
succession but some feedbacks among stages
is a common practice. These stages represent
(Popa, 2011):

» Planning and establishing BCM system;

= Implementation and operation BCM system;
= Monitoring and analysing BCM;

= Maintaining and improving BCM system.

Needless to accentuate the role of modern
technologies that meaningfully enhance the
achievement of acceptable Recovery Point
Objective (RPO) or Recovery Time Objective
(RTO). Positive impact of modern technologies
on the achievement of better RPO or RTO
figures was proven. No surprise that reaching
similar RPO and RTO figures in the past would
have required heavy investments.

Finally, the key to successful BCM is the
implementation and validation stage. The
former aims at smooth putting BCM principles in
practice, the latter corroborates the right and
expected functionality of the BCM system. The
dynamics of the current business should be
reflected in Business Continuity Planning
(BCP). This topic was addressed by Lam (2002)

who presented eight-step BCP cycle. In
addition, Verstraeti (2004) introduces
alean/agility maturity model where the
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corporate management needs to adapt the
management of the business processes and
underlying information systems tied with BCP to
be able to react to change quickly and easily by
hedging the risks. Lidstrém et al. (2010), being
aware of deficiencies of existing BCP tools,
reacted to the significance of BCP and offered
practically applicable methodology. According
to Lidstrém, this methodology is adaptable to
any organization. This methodology called
“capability maturity model” observes staircase
principle where the company starts at the
bottom of the staircase and moves stepwise
upwards. Individual stairs represents individual
events, which might cause crisis. A crisis is
when an organization’s critical processes are
seriously affected or possibly if a very serious
event affecting the organization has occurred.
The model is mainly proposed to handle
situations related to critical processes.
Basically, the higher up in the staircase, the
more serious situations can be handled without
going into a crisis. The more measures taken —
the more steps are climbed — and the
organization is able to handle increasingly
serious situations within the organization in
a controlled manner without the need to invoke
crisis management and start up the business
continuity plan (Lidstrém et al, 2010).
Continuous BCP planning implies reduction of
disruptions caused by disasters and security
breaches to acceptable level by means of the
combination of prevention and control means of
recovery. BCP must pay respect to the specifics
of the organization and culture (Maier et al.,
2014).

Continuous research in the field of BCM and
BCP is oriented on the interconnection of these
concepts with Integrated Management Systems
(IMS) (Maier et al., 2014). BCM or BCP would
thus play irreplaceable role within the
framework of organization processes.

3 DESCRIPTION OF THE SOLUTION

The aim of the research was to develop
software application that would be conducive to
ensuring operability and security of Cl. The
software was also supposed to increase the
resistance of Cl and the effectiveness of the
user’s capability to ensure CI functionality not
only with the respect to physical safety, but also
to process safety. Specifically, the process
safety shall be secured from the point of view of
both material resources and economic and
legislation factors.



The paper deals with a new concept of Critical
Infrastructure Protection Model that is based on
a complex approach to the sustainability of
critical infrastructure with respect to securing
continuity of processes for entities and objects
of the critical infrastructure in the crisis and
emergency planning system of public
administration in the Czech Republic.

The model applies the decomposition of
regional or local Critical Infrastructure system
into requirable number of processes or sub-
processes which are further split into sequential
activities. The main delivery of the project is the
software which can be easily adjusted and
parametrized to the conditions of specific
organization. The software (called WAKBCM) is
thus applicable not only in the state, regional
and municipal administration but also in
industrial companies.

WAKBCM system is a SW application which
can be characterized as a dynamic process
map. The diagram of processes and functional
interface which enables initiation of process
performance is a part of the dynamic process
map. Within a running process and in
dependence on its defined links, individual
elements of the process are stepwise and
sequentially put into effect. These elements
include events, activities and decision gates.
Initiation of the process represents creation of
the token that is stepwise passed around the
objects as the individual elements of the
process are implemented. The implementation
of the process is carried out on the basis of
defined parameters which are created for the
sake of process implementation, process
results recording and last but not least the

determination key reference parameters.
Process map is depicted by means of
interactive graphic interface. User’'s

environment within the interface is the effective
tool of the administration of individual processes
and their elements.

The administration of elements enables
unlimited definition of parameters and their
characteristics that describe specific activity,
event or the link of the process. By means of the
setting of individual characteristic or values of
these characteristics, it is possible to define
actual needs of the subject that implements the
process. Based on the elements of BMPN 2.0
language the library of process elements was
created to simplify the definitions. Initial
parameters and characteristics of these
elements have been defined in advance so that
the owner and user of the process may define
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only those values that are focused on actual
performance and evaluation of the process. In
addition to functions ensuring process
performance, additional functions that enable to
define user’s inquires or notifications are also
implemented in the system. It is possible to
process these inquiries by means of mobile
phone applications WAKBCM which enables to
initiate the operability of process elements by
mobile IT devices.

3.1 Process maps

Process maps represent specific process in
a graphic form. It means sequential flow of
events, statuses and activities. Graphic
illustration of the process is very clear and it is
conducive to correct understanding, setting and
execution of the process. In the system
WAKBCM the process map is composed of
typified graphic objects — elements (BPMN 2.0
language) which are sub-processes, various
types of gates, various types of events (initial,
intermediate and end), swimming tracks and
sequential flows. Each element represents
specific function that is expressed by a certain
symbol within the framework of specific object.
This characteristic significantly facilitates the
orientation in process for both administrators
and users of the process. The list of the objects
of the process:

sequential flow,

swimming pool,

swimming track,

initial velocity,

intermediate distance catch,

intermediate distance release,

end event,

activities,

gates.

The example of the process map that
demonstrates the disruption of Cl is shown in
figure 1.

3.2 Parameters of process elements
WAKBCM system enables to initiate and
perform defined process. That is why individual
elements of the process model contain the set
of attributes and characteristic parameters.
Categorization of parameters, attributes and
characteristics according to types determines
their significance. Input characteristics enabling
process performance, result-based output
characteristics or characteristics identifying
reference values are properly differentiated
within the framework of WAKBCM. Parameters,
attributes and characteristics are specific to



each graphic object of the process model. They
are defined with respect to its specific element
function. Inseparable part of WAKBCM is the
library of graphic objects — elements. The library
includes supported graphic objects of the
process modelling. Including basic definition of
parameters and characteristics. This setting is

Disruption of the road
traffic system — threat

the default setting of individual graphic objects
for its use in the process model. Within the
framework of the model it is possible to adjust
the default setting of parameters and
characteristics of the graphic object according
to specific purpose of the element.

Crisis Staff — declaration

>

of the state of danger

v

Crisis Staff - call

Crisis Staff — initial

session

Crisis Staff — activity of Crisis Staff — session

working group

Great extent flood —
threat

Crisis Staff - reporting

Figure 1 Critical Infrastructure process map

3.3 Communication

WAKBCM system is the web application of
client — server type that can be used in on-line
mode without client installation. For the smooth
operation of WAKBCM, it is sufficient to install
internet browser on the client device.
Communication interface that enables to simply
define interactive inquiries addressed to
process users is the inherent part in WAKBCM
application. The inquiries are defined for
specific elements of the process. It is
concurrently possible for the process elements
to set communication activities (inquiry, alert,
notification). These activities will automatically
address users by the defined inquiry or
message. Mobile application WAKBCM, which
is a part of WAKBCM, enables by a simple way
to process defined interactive inquiries. E.g.
tasks resulting from individual activities and the
events of process maps elements.

3.4 System overviews

System overviews allow the users to gain
access to process data by means of table
reports. By means of overviews, it is possible to
monitor and evaluate the course and statuses
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of individual elements and processes. The

overviews are broken down into three groups:

= generic elements — the overview of type
graphic objects,

= processes — the overview of registered
processes,

= elements — the overview of elements of
process models.

Each group enables to gain the overview of a

certain direction:

= basic,

= parameters, attributes and characteristics
settings,

= time snap,

= results.

Figure 2 shows detailed insight into public
transport disruption that came into existence
either by natural catastrophe or by terrorist
attack. The scheme clearly describes decision-
making blocks where state or municipal
administration shall make decision. Other
blocks demonstrate the activities that the
respective bodies may execute so that
effectively mitigate the disaster. Feedback lines
show the information flow that enhance the
quality of both decisions and activities
performed.



hll’]
@ Process Q Launch

Menu ¥ Maps of process Reports Properties Catalogs ~

Notification on the
traffic system
violation

The decision on the
termination of Crisis
Staff activity exists

Gate A

affected area

The end of the Department of
Transport activities

exploration of the,__g/  Situation analysis —a=The preparation of the, g, 59"%‘"9 monitoring

The decision on the
termination of
monitoring situation

&

Based on the situation
to wait for the next
exploration

on the current
status of the threat to
the mayor

report on situation repot
status

()
O

Disruption of the road traffic system - threat

The decision on the termination
of Crisis Staff activity

Figure 2 Disruption of the transport system

4 WAKBCM MODEL VALIDATION

WAKBCM model was validated by means of
crisis managers and expert interviews. More
than eight experts were consulted on the
reliability and effectiveness of the model in
question. During the tests and validation of the
model selected ClI failure were simulated. The
model was intentionally used as a tool that
helped solve mock emergent situations faster
than ever before, especially due to clearly
design process system that obviates redundant
evaluations, duplicated decisions or making
hasty conclusions.

During the interviews, some minor deviations
from current practice were found out.
Consequently, these deviations were rectified
so that the model could be operated in full
consonance with current crisis management
practices. The experts found the model to be
conducive to the increase of the effectiveness
of crisis management practice. They confirmed
that the model facilitated crisis management
decisions dealing with Cl threatening. They
corroborated that using the model also
meaningfully shortened response time to
unexpected threatening Cl. Finally, the model is
believed to help execute remedial action less
costly that existing and sometimes obsolete
practices.
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CONCLUSION

WAKBCM as the main result of the project
represents unique tool for improved
management of Cl especially in situations
where Cl is highly endangered. This software-
based model is quite easily adaptable to
specific conditions of the company. Operating
WAKBCM is quite intuitive because of using
well-enrooted practices known from other
routine IT solutions. This model comes in handy
thanks to using light web client. Neither complex
hardware facility nor highly skilled IT operator
are necessary to operate WAKBCM. As
compared to other Cl management software
like freeware Bonita BPMN, this model offers
more progressive solutions. The superiority of
WAKBCM rests in pre-readiness of parameters,
attributes, characteristics and their values for
each element.
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ABSTRACT:

The text aims to inform about new software applications that support management organization when deciding on ways
of managing risk. Descriptions of two applications are presented in this article. The first application creates forecasts of
event occurrence in the near future based on past experience of these events. The input parameters include an estimate
of the degree of security protection. The app includes a register of events to keep your own overview of events.

The second application deals with determining the value of the risk of losing assets under a certain scenario, representing
a deliberate event caused by humans. A specific feature of the application is that the asset loss risk values are determined
from a predefined risk matrix based on the likelihood of an asset loss and the consequences of an asset loss. The risk
assessment procedure was developed on the basis of an international standard. The principles of fuzzy logical deduction
were used in the application.

The architecture of both applications can flexibly adjust their parameters according to the internal rules of the organization.
Expressions used in applications are written in support databases created by the user. The applications are installed on
the organization's server and users log in in their web browser. They are optimized for PCs, tablets and mobile phones.
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uvoD fyzického ohrozeni. Verifikovana varianta
opatfeni je prezentovana managementu
V  ramci  projektu  "Analyza  ohroZeni organizace pro v&asnou pfipravu opatfeni
vysokorychlostni  Zelezni¢ni dopravni cesty odpovidajici moznym ohrozenim.
teroristickymi utoky a extremismem, navrh na
doplitkova bezpeénostni opatfeni fyzické Vyuziti apliaci umoznuje predikovat vyvojové
ochrany" byl vytvofen standard fyzické ochrany trendy ohrozeni a definovat bezpecnostni
vysokorychlostni Zelezni¢ni dopravni cesty priority. ARFO-VZDC navazuje na aplikaci
a navrh harmonogramu implementace ARFO-APN. Zvysledkt Hodnoceni variant
standardu. Planovanymi vysledky projektu bylo prognézy v ARFO-APN vyplyva doporuceni
také vytvofeni dvou softwarovych aplikaci. uzivateli, aby proved! posouzeni rizik v aplikaci
V aplikaci ,APN: Analyza pravdépodobnosti ARFO-VZDC nebo sledoval vyvoj souvisicich
fyzického napadeni vysokorychlostnich trati" udalosti.

jsou analyzovany mozné scénafe ohrozeni
aktiv  zpohledu pravdepodobnosti jejich

vyskytu. 1 ANALYZA PRAVDEPODOBNOSTI
FYZICKEHO NAPADENI o

V aplikaci ,ARFO: Analyzy specifickych rizik VYSOKORACHLOSTNI ZELEZNICNI

fyzického ohroZeni Zelezni¢niho koridoru® je DOPRAVNI CESTY (APN-VZDC)

stanovena hodnota rizika ztraty aktiva. Navrh

opatfeni, reaguje na vysledky posouzeni rizika Pro nastaveni Urovné a rozsahu opatreni

ztraty aktiva. Verifikace varianty opatfeni je ochrany aktiva je nezbytné znat typy, zpusoby

provedena naslednym posouzenim  rizik a intenzitu ohrozeni aktiva. Zplsoby ohrozeni
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jsou identifikovany a detailné popsany ve
scénafich. V kazdém scénafi je uvedena
hrozba spole¢né s atributy scénaru.

V Uvahu je nezbytné brat i vnéjSi okolnosti.
Organizace muze vyuzivat Udaje zvefejnéné
bezpecnostni radou statu nebo ministerstvem
vnitra.

1.1 Popis pouzité metody

Aplikace APN-VZDC je uréena pro stfednédobé
prognézovani. Pro ucely aplikace ma pojem
,Prognoza“ vyznam pfedvidani
pravdépodobnosti vyskytu budoucich udalosti
podle udalosti za pfedeslé obdobi. V podnikové
praxi je budoucim obdobim stfednédoby
horizont od 3 do 24 mésicu [1]. V aplikaci jsou
vstupni proménné pouzity ve vypoctu
pravdépodobnosti vyskytu udalosti diskrétnim
posunovym rozdélenim.

Diskrétni posunové rozdéleni vychazi ze
zakladniho vztahu Poissonova rozdéleni
pravdépodobnosti.

/1k‘
P(k) == xe* (1)

kde:  k — oCekavany pocet udalosti,

A — prumérny pocet udalosti v obdobi
prognozy,

e — Eulerovo Eislo,

P(k)) — pravdépodobnost vyskytu k
avice poctu udalosti v daném
obdobi prognozy.

Diskrétni posunové rozdéleni
pravdépodobnosti  kvantitativné  vyjadfuje

moznost vyskytu urlitého poctu na sobé
nezavislych udalosti v daném obdobi prognézy.
Pro rutinni vypocty v prostiedi MS Excel™ byl
vztah (1) upraven.

P(k) = 1 — POISSIN.DIST (k — 1; ;1) 2)
Vysledek je interpretovan: V daném obdobi
prognozy t. je P(k) pravdépodobnost [%], ze
nastane k a vice udalosti.

PocCet udalosti se zjiStuje z poctu minulych
udalosti, které se v minulosti vyskytly ve
stejném Casovém Useku, jako je horizont
prognozy. Zakladni pramérny pocet udalosti na
obdobi prognézy vyplyva z podilu poctu
udalosti v minulosti a po¢tu obdobi prognézy.
Obdobi prognézy jsou stejné dlouhé Casoveé
useky, na které je horizont progndzy rozdélen.

-29-

Pro kazdy uvaZzovany scénar jsou zpracovany
tfi typy prognoz:

Optimisticka prognéza — pro obdobi
prognozy t1 plati zakladni pocet udalosti. Pro
stanoveni primérného poctu udalosti v dalSich
obdobich prognézy je uvazovano, Ze v obdobi
prognézy tn-1) udalost nenastala. n=(2, 24)

Pesimisticka prognéza — pro obdobi
prognozy t1 plati zakladni pocet udalosti. Pro
stanoveni primérného podctu udalosti v dalSich
obdobich progndzy je uvazovano, ze v obdobi
prognozy tn-1) udalost nastala. n=(2, 24)

Kumulativni prognéza - v obdobi
prognozy tm)je pocet udalosti roven n-nasobku
zakladniho poctu udalosti. n=(1, 24)

Externi bezpelnostni situace je ohodnocena
stupném bezpecnostni ochrany [2]. Podle
slovniho popisu jednotlivych stupil byla
kazdému stupni  bezpeCnostni  ochrany
expertné pfifazena hodnota vyznamnosti.

Tabulka 1 Pfifazeni hladin vyznamnosti
stupnim bezpecnostni ochrany

Stupen bezpecénostni Hladina
ochrany vyznamnosti
stuperi 0 0,0
stuperi 1 0,1
stuperi 2 0,4
stupen 3 0,7
stuper 4 0,9

Podle vztahu (2) byla vypocétena zakladni
hladina citlivosti ZHC=63,21%, pfi k=1; A =1.

Vzhledem k predpokladanému stupni
bezpe€nostni ochrany je =zakladni hladina
citivosti modifikovana na aktualni hladinu
citlivosti.

AHC = ZHC — ZHC * HV (3)

kde: ZHC — zakladni hladina citlivosti,
HV — hladina vyznamnosti,

AHC - aktualni hladina citlivosti.

Hodnoty P(k) a AHC jsou vyneseny v grafech
prognézy. Dynamika vyvoje zmén proménnych
uvazovanych scénar(, ovliviiuje moznost



vzniku fyzického utoku na vysokorychlostni
Zelezni¢ni dopravni cestu.

1.2 Popis aplikace

Hlavni panel aplikace obsahuje jednotlivé
oddily pro pfipravu a zpracovani prognoézy
pravdépodobnosti napadeni daného typu aktiva
specifikovanym scénafem. Hlavni navigace
aplikace je uvedena na obrazku 1.

YN

# Home
= Prognozy
B Registrudélosti
@
Databéaze

Nastawveni

of

Obrazek 1 Hlavni navigace aplikace APN-
VZDC

V oddilu Nastaveni je mozné ménit Hladiny
vyznamnosti a Hladiny citlivosti. Hladiny
citlivosti v grafu vymezuji prostor s rdznou
nutnosti nasledné realizace posouzeni rizik.
Hladiny vyznamnosti jsou koeficienty pfifazené
stupfiim bezpecnostni ochrany. Barvy hladin
citlivosti jsou zvoleny v souladu s mezinarodni
technickou normou [4]. Zmé&na barev je mozna
upravou RGB gisla barvy.

Databaze zajistuji jednotnost pouziti vyrazd pro
zpracovani progndz. Udaje jsou rozdéleny do
databazi:

= Hrozby
=  Typy aktiv
=  Typ utokud

V oddile Uzivatelé jsou zapsani uzivatelé
aplikace. V aplikaci jsou rozeznavani uzivatelé
administrator, manazer rizik, zpracovatel
prognozy a host. Kazdému uzivateli je pfidéleno
opravnéni  specifikujici  rozsah  pfistupu
k Gdajam v aplikaci.

V oddile Registr udalosti jsou zaznamenany
udalosti. Zaznamenana zkuSenost mlze byt
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"vlastni", tj. udalost se stala v dané organizaci.
DalSi zkuSenosti je zkuSenost ‘cizi", tj.
zkuSenost se stala u jiné organizace a je
vhodné |ji zaznamenat. Poslednim typem
zkuSenosti je zkuSenost "test". Takto jsou
oznaceny zkuSenosti, které se nestaly, ale
organizace o nich hypoteticky uvazuije.

V oddile Prognoézy jsou vytvareny jednotlivé
prognézy. V =zalozce Nastaveni Casového
obdobi prognézy jsou vlozeny &asové udaje,
pocet obdobi prognézy a minimum udalosti za
krok progndzy. Pro minimalni pocet udalosti je
pfednastavena hodnota jedna. Tzn.
zpracovatele zajima, jaka je pravdépodobnost
vyskytu jedné wudalosti v urcitém obdobi
prognézy. V zalozce Scénare jsou k hrozbé
pfifazeny atributy scénare, typ aktiva, typ utoku
a pocCet wudalosti za predeslé obdobi.
Predpoklad vyvoje bezpelnostni situace v okoli
organizace je zadavan vybérem stupnu
bezpe€nostni ochrany v &asovych obdobich
prognézy.

Pfechodem na zalozku Hodnoceni variant
prognoézy se zobrazi vysledky prognoézy. Ke
zvySeni prehlednosti vysledkd byla vloZzena
funkce filtrovani udajl. Soucasti zobrazovanych
Udajl je i doporuceni nasledné Cinnosti a jak je
dana c¢innost pro zpracovatele progndzy
naléhava.

Vysledky progndzy je mozné zobrazit v textové,
grafické a tabulkové podobé. V textu je
predpfipraveno znéni zpravy, do kterého je
vkladan text zavérd progndézy. V grafickém
vystupu jsou zpracovany syntetické a analytické
pohledy.

Syntetické grafy jsou clenény podle typu
progn6zy a poctu  vyskytu  udalosti.
V syntetickém grafu pro dany pocet udalosti

jsou zobrazeny velikosti pravdépodobnosti
vyskytu uvazovanych scénafl a hladiny
citlivosti.

V analytickych grafech je mozné vybrat
zobrazeni vysledk(i podle poctu vyskytu
udalosti a obdobi prognoézy. Grafy zobrazuji
vysledky pravdépodobnosti vyskytu scénare
v daném obdobi prognézy pro vSechny typy
prognéz (pesimisticka, optimisticka,
kumulativni).

Pro vlastni zpracovani vysledku je mozné udaje
z aplikace exportovat do xIs souboru.

1.3 Diléi zavér

Pro stanoveni pravdépodobnosti moznosti
vyskytu udalosti v nékterém obdobi horizontu



prognézy bylo pouzito diskrétni posunové
rozdéleni pravdépodobnosti. Vyskyt udalosti je
stanoven na zakladé historickych zkuSenosti.

Zpracovani prognéz vyZaduje zadani Ctyf
vstupnich udajd. V progndzach jsou pouzivany
preddefinované udaje ke zvySeni -efektivity
prace. Ovladani aplikace je intuitivni
a nevyzaduje dlouhé zaskoleni. Webova forma
aplikace umoziiuje vzdalenou spolupraci
uzivatelQ.

Registr udélosti je vyuzitelny k vytvafeni
vlastniho pfehledu udalosti.

Pro instalaci aplikace je vytvofen instalator.
Rozsahy nastaveni aplikace se voli pfed
instalaci aplikace.

2 ANALYZA SPECIFICKYCH RIZIK
FYZICKEHO OHROZENI
VYSOKORYCHLOSTNI ZELEZNICNI
DOPRVANI CESTY

Soucasti prace bezpecnostniho managementu
organizace je rozhodovani o strategii a taktice
fizeni rizik. Bezpecnostni manazefi jsou nuceni
se rozhodovat za nejistoty. Vstupni udaje jsou

nepfesné nebo nelplné. K rozhodovani
pouzivaji  kvantitativni nastroje, které u
vstupnich  Gdaja  vyZaduji jistou Uroven
pfesnosti. Daéle jsou pouzivany

semikvantitativni analytické metody zalozené
na bodové stupnici. V pfipadé vice nezavislych
proménnych jsou jejich bodové hodnoty
zpravidla ziskavany pomoci binarnich operaci.
To ma za nasledek, ze hodnota vystupni zavisle
proménné muze byt stejna pro rdzné
kombinace hodnot vstupnich proménnych.

Aplikace "Analyza specifickych rizik fyzického
ohroZeni vysokorychlostni Zelezni¢ni dopravni
cesty" (ARFO-VZDC) obsahuje bezpeé&nostni
a logistické informace. Bezpec&nostni informaci
pfedstavuje hodnota rizika ztraty aktiva.
Logistickymi informacemi jsou doba instalace,
cena instalace a cena roénich provoznich
nakladd.

ARFO-VZDC navazuje na aplikaci ARFO-APN.
Z vysledkG Hodnoceni variant prognézy
v ARFO-APN vyplyva doporuceni uzivateli, aby
proved| posouzeni rizik v aplikaci ARFO-VZDC
nebo sledoval vyvoj souvisicich udalosti.

2.1 Popis pouzité metody

MoZnou cestou rozhodovani v neuplné
definovaném prostfedi, je pouziti pfiblizné
logické dedukce. Priblizna logicka dedukce
(FLD) je soucasti fuzzy logiky v SirSim smyslu
Fuzzy logika je pouzivana v fidicich procesech
primyslovych vyrobkd. K uréeni funkéni
zavislosti postacuje pfiblizny popis mnoZinou
fuzzy IF-THEN pravidel v podobé, jak je
pouziva Clovék. FLD v regula¢nich procesech
nevyzaduje matematicky popis systému. [5]

Aplikace ARFO-VZDC je tvofena hierarchickou
strukturou fuzzy regulatord. Fuzzy regulator
fuzzifikuje vstupni redlné Cislo na jazykovy
vyraz. Inferenéni mechanismus porovnava bazi
znalosti s jazykovymi vyrazy. Bazi znalosti tvofi
formule IF-THEN pravidel.

Defuzzifikace pfrevadi jazykovy vyraz na realné
Cislo. Obecné schéma fuzzy regulatoru je
uvedeno na obrazku 2.

Pro stanoveni hodnot rizika ztraty aktiva byla

pouzita pfeddefinovana matice hodnot
stanovenych metodou FLD [6].
Bdze znalosti |
r P
| Vstup |—>| Fuzzifikace |—>| mr::;:?;::_ls I—Pl Defuzzifikace |—>| Vystup |
Redlné Jazykovy IF-THEN Jazykovy Rediné
cislo vyraz pravidla vyraz cislo
Obrazek 2 Obecné schéma fuzzy regulatoru [5]
2.2 Popis aplikace instalaci aplikace. Oddily Projekty, Aktiva

Na hlavnim panelu ARFO-VZDC jsou uvedeny
v8echny oddily pro pfipravu a zpracovani
projektu posouzeni rizik ztraty aktiva. Oddily
Databaze a Nastaveni jsou nastaveny pfi
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a Uzivatelé jsou vyuzity pfi zpracovani projektu
posouzeni rizik ztraty aktiva. Oddil Aktiva je
mozné vyuzit k vedeni pfehledu o pouzitych
opatfenich k ochran& aktiv. Hlavni navigace
aplikace je uvedena na obrazku 3.



@ARFO

# Home
&% Projekty
) Aktiva
§ Ufivatelé
%

Databéze

£ Nastaveni

Obrazek 3 Hlavni navigace aplikace ARFO-
VvZDC

V oddilu Nastaveni je mozné ménit Nastaveni
hodnot rizik a Rozsahy kontextl aktiv.
Maximalni hodnotu rizika je mozné ménit podle
potieb uzivatele. Pouzité algoritmy zméni
preddefinovanou matici rizik a soucasné jsou
zménény hodnoty v kritériich hodnoceni rizik.
Barvy skupin rizik jsou zvoleny v souladu
s mezinarodni normou [4]. Zména barev je
mozna upravou RGB gisla barvy.

Rozsahy kontextl aktiv jsou nastaveny pfi
instalaci aplikace v souladu s pozadavky
uzivatele. Nastaveny jsou rozsahy vnéjSich
a vnitfnich kontextd pro zivot, zdravi, majetek,
zivotni prostfedi a obnovitelnost. Kazdému
kontextu jsou pfifazeny jednotky hodnot.

Databaze zajisStuji pfesnost a jednotnost pouZiti
vyraz( pro préaci s aktivy a projekty. Udaje jsou
rozdéleny do databazi:

= Pachatelé

=  Hrozby

= Pomocné db aktiv
Typy aktiv
Lokality aktiv
Arealy aktiv

Prostory aktiv

= Pomocné db opatieni
Oblasti bezpecnosti
Typy opatfeni
Urovné opatteni
Mista pouziti opatfeni
Ugely opatfeni

= Pomocné db scénari
Atributy scénaru
Prvky atributd scénari

uzivateli
rozsah

V oddilu Uzivatelé je kazdému
pfidéleno  opravnéni  specifikujici
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pfistupu k udajum v aplikaci. V aplikaci jsou
rozeznavani uzivatelé:

= administrator,

manazer rizik,

manazer projektu,

vlastnik aktiva,

host.

Oddil Aktiva obsahuje kromé nazvu aktiva také
popisné udaje o jeho poloze v terénu vcéetné
GPS soufadnic a zobrazeni na mapovém
podkladu. U kazdého Aktiva jsou zadavany
Udaje o opatfenich ochrany doplnéné
obrazovou dokumentaci.

V oddilu Projekt jsou zpracovany projekty
posouzeni rizik ztraty aktiva. Projekt v aplikaci
ARFO-VZDC je tvofen fazemi:

= PFiprava projektu,

Analyzy,

Hodnoceni rizika,

Navrhy opatfeni a interpretace vysledkd.

Pfechod mezi fazemi projektu provadi Manazer
projektu po dokonéeni procesu dané projektové
faze.

Ve fazi Pfiprava projektu jsou do projektu
vybirana aktiva a specifikovany jsou scénare.
Web rozhrani aplikace umozfuje vyuzivat
vzdalené experty. Po dokon&eni pfipravy
projektu je projekt pfeveden do druhé faze. Pfi
pfevodu do druhé faze jsou analytici
notifikovani emailem k zahajeni préace.

Ve fazi Analyzy provadi analytici Analyzu
pravdépodobnosti ztrat a Analyza kontextl
aktiv. V Analyze pravdépodobnosti ztrat
analyzuje analytik zranitelnost aktiva, tj. usuzuje
o schopnosti opatfeni zamezit ztraté aktiva na
zakladé pusobeni scénare. Analytik sv{ij nazor
vyjadfuje s vyuZitim preddefinovanych vét.
V Analyze kontextd aktiv zadava analytik
vstupni hodnoty s ohledem na vné&jsi a vnitfni
kontext do poli Zivot, zdravi, majetek, Zivotni
prostfedi a obnovitelnost. Rozsahy vstupnich
hodnot jsou nastavovany pfi instalaci aplikace.

Ve fazi Hodnoceni rizika jsou hodnoty rizika
vyhodnoceny slovné a barevné podle udajl
nastavenych v Oddilu Nastaveni — Rozsah
hodnot rizik — Hodnoceni rizik. Podle rozhodnuti
Manazera rizik zadava Manazer projektu
strategie fizeni rizik. Pro strategii "omezeni"
jsou ve fazi Navrhy opatfeni navrhovana
vhodna opatfeni.

Ve fazi Navrhy opatfeni jsou podle sméru
pusobeni scénafe, typu hrozby a atributd
scénare navrzena opatfeni. Opatfeni jsou



vybirana z typU opatfeni uvedenych v databazi
zadané v oddile Databaze - Pomocné
databaze - Typy opatfeni. Bezpelnostni
opatfeni je specifikovano pfesnym nazvem,
urovni opatfeni, uCelem opatfeni, mistem
pouziti, dobou realizace, cenou instalace
a rocnimi provoznimi naklady. Dal$i udaje je
mozné doplnit volnym textem v poli Poznamka.
V zaloZce Zprava jsou vysledky projektu
zobrazovany v textové, grafické a tabulkové
podobé:

= Zobrazit text

= Stahnout PDF

=  Grafu

= Stahnout XLS raw data

2.3 Dil¢i zaveér

Aplikace ARFO-VZDC byla vytvorena v souladu
s pozadavky technické normy [3]. K posouzeni

rizik ztraty aktiva byly pouzity regulatory
priblizné logické dedukce. P¥i tvorbé pravidlech
baze znalosti byl dodrzovan princip
racionalniho  rozhodovani. Aplikace ma
intuitivni ovladani pro osoby znalé postupu
posouzeni rizik. V projektech jsou pouZivany
prfeddefinované udaje. Aplikaci je mozné
pfizpUsobit na podminky Fizeni rizik organizace.

V oddilu Aktiva je mozné provadét pasportizaci
bezpecnostnich prvkd aktiv. Aplikaci neni
potfeba instalovat na uZivatelska zafizeni.
Umoznuje  vzdalenou  spolupraci ¢len(
realizaCniho tymu projektu posouzeni rizik
prostfednictvim web prohlize€e na PC, tabletu
a mobilnim telefonu, viz. obrazek 4.

Pro vytvofeni serveru a jednotlivych oddill je
vytvofen instalator aplikace. Rozsahy nastaveni
aplikace se voli pfi instalaci aplikace.

1_1,,-?‘_’2

Obrazek 4 Pfizpsobeni aplikace ARFO-VZDC pro tablet a mobilni telefon

ZAVER

V textu byly shrnuty mozZnosti aplikace "Analyza
pravdépodobnosti fyzického napadeni
vysokorychlostnich trati" a aplikace "Analyzy
specifickych rizik fyzického ohroZeni
zelezni¢niho koridoru". Ve vystupech aplikaci
jsou kromé bezpecnostnich udaju také Udaje
vhodné pro pasportizaci opatfeni aktiv,
logistické informace o opatfenich a vedeni
vlastniho prehledu udalosti.

Popsané aplikace jsou vyuzitelné
bezpe&nostnim managementem ke stanoveni
hodnot pravdépodobnosti vyskytu udalosti a pro
stanoveni hodnot rizik ztraty aktiva na zakladé
scénarl. Rozsahy hodnot rizik, kritérii rizik
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a obsahy pomocnych databazi jsou
pfizpUsobitelné na  konkrétni  podminky
uzivatele. Relativné rychlé za8koleni a snadna
obsluha vytvafi predpoklad aplikovatelnosti
v riznych organizacich.

Webové feSeni aplikaci poskytuje uzivatelim
moznost pouziti riznych zafizeni s rldznymi
operaCnimi stémy. Zvoleny pfistup zvySuje
bezpeCnost dat, fizeni pfistupi a je
zjednoduSen proces aktualizace aplikaci.
Aplikace je mozné provozovat na internetu
nebo intranetu. Vizualizace aktiv na mapé,
moznost zakres do mapy, anebo vkladani
fotografii aktiv v&etné fotografii opatfeni zvy3uji
vyuzitelnost aplikaci.



Clanek byl vytvoren s podporou programu VH — dopravni cesty teroristickymi utoky

Program bezpeé&nostniho vyzkumu pro potfeby a extremismem, navrh na doplikova
statu 2016-2021 (BV 1ll/2 - VZ), projekt bezpeCnostni opatfeni fyzické ochrany®,
"Analyza ohroZeni vysokorychlostni Zelezniéni identifikacni kod VH20172019016
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DYNAMICKA SORPCNi KAPACITA MALYCH OCHRANNYCH FILTRU - VLIV
VSTUPNICH PODMINEK

DYNAMIC SORPTION CAPACITY OF SMALL PROTECTIVE FILTERS - EFFECT
OF ENTRY CONDITIONS
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ABSTRACT:

The aim of the study was to assess the effects of input parameters on the value of dynamic sorption capacity of small
protective filters used in the civil protection of the Czech Republic. Relative humidity, the concentration of the test
substance/air mixture, type of a filter, year of manufacture, batch and type of sorbent, were used as the monitored
parameters. The measurements were performed using gas-air mixture based on cyclohexane, ammonia and sulphur
dioxide. MOF, MOF-2, MOF-4, MOF-5 and MOF-6-M filters were used for the measurements.

KEYWORDS: Filters. Entry conditions. Sorption capacity. Cyclohexane. Ammonia. Sulphur dioxide.

uvoD

Malé ochranné filtry (dale jen MOF) se podle
druhu pouZiti skladdaji bud’ z jedné nebo ze dvou
vrstev. V pfipadé jedné vrstvy se vétsinou jedna
o vrstvu filtraéni, v sou¢asné dobé& na bazi
skladaného papiru (tato vrstva slouzi pro zachyt
prachovych mikroCastic, jakymi jsou napf.
radioaktivni prachy nebo aerosoly, at jiz
drazdivych &i vysoce toxickych latek nebo pro
zachyt bakteriologickych aerosold, popf.
aerosolt umeélych dyma) nebo, v pfipadé dvou
vrstev, o vrstvu filtraéni doplnénou o vrstvu
sorpéni, kterd je tvofena sorbentem na bazi
aktivniho uhli impregnovaného vhodnymi
solemi kovu (vrstva slouzi pro zachyt toxickych
chemickych latek, a to podle druhu
impregnace).

Zachyt mikrocastic spociva v jejich separaci z
prochazejiciho  vzduchu a  nasledném
zachyceni filtracni vrstvou. Plynné slozky jsou
pak uc€inné zachycovany sorpCni vrstvou, a to
jak adsorpci, tak i absorpci a chemisorpci.
Uginnost takového zachytu by méla byt vyssi
nez 99,9999 %.

Kombinované filtry, obsahujici jak filtracni, tak i
sorp&ni vrstvu, mohou zachytavat nejen plynné,
ale i kapalné latky. Podle svého uréeni se jedna

pfedevSim o zachyt vysoce toxickych
vojenskych latek, jakymi jsou napf. yperit,
soman, sarin, tabun, VX (filiry NBC) anebo o
zachyt nékterych druhl primyslovych toxickych
latek jako napf. organickych rozpoustédel,
chloru, kyanovodiku, amoniaku, oxidu
sifi¢itého, sulfanu atd. (filtry ABEK). Vedle toho
jsou k dispozici i dal$i — specialni kombinované
filtry — ur€ené pro zachyt par rtuti a oxidd dusiku
a filtry pro zachyt oxidu uhelnatého, které ale
obsahuji specialni napli schopnou oxidovat
zachycovavany oxid uhelnaty na oxid uhlicity,
tzv. ,HOPKALIT".

Jednou ze z&kladnich kvalitativnich
charakteristik malych ochrannych filtrd (MOF) je
jejich dynamicka sorpéni kapacita (DSK). Ta
ukazuje, jak ucinné dokaze dany typ filtru
zachytavat pozadované nebezpecné latky za
predepsanych podminek [1]. Pozadavky na
zachyt vysoce toxickych vojenskych latek (filtry
NBC) jsou pro jednotlivé latky uvedeny
v technickych podminkach vyroby (TPV) téchto
filtrd, pozadavky na =zachyt pramyslovych
nebezpeénych latek (fitry ABEK a specialni)
jsou pro jednotlivé latky a jejich koncentrace
uvedeny v normé& CSN EN 14387 [2].

Dynamicka sorpéni kapacita vSak zavisi na celé
fadé faktord, které urCuji jak rychle a do jaké

! Vlastimil Sykora, pplk. Ing., CSc., MV GR HZS CR, Institut ochrany obyvatelstva, Na LuZci 204, 533 41 Lazné& Bohdanes,
Ceska republika, tel.: +420 950 580 351, e-mail: vlastimil.sykora@ioolb.izscr.cz.

tel.: +420 950 580 350, e-mail: cestmir.hylak@ioolb.izscr.cz.
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miry se bude dand latka zachytavat.
Mechanismus zachytu latek na povrchu
sorbentu muze probihat nékolika zpUsoby.
Jedna se pfedevsim o:

= fyzikalni sorpci,

= chemisorpci,

= chemickou reakci simpregnacni latkou
(napf. neutralizace, hydrolyza, tvorba
komplexu),

nebo

= katalytickou reakci na impregnacni latce
(napf. oxidace).

V pfipadé chemické reakce s impregnacni
latkou a katalytické reakce na impregnacni latce
¢asto vznika i voda, ktera mulze negativné
ovlivhiovat priibéh vySeuvedenych reakci,
zejména stuper chemické pfemény.

Kromé& chemicky vzniklé vody je adsorpéni i
katalyticka aktivita téz silné ovliviiovana i vodou
ve formé vodni pary (jedna se pfedevsim o vodu
absorbovanou ze vzdu$né vlhkosti vlivem
dlouhodobého skladovani). Uginek vody se
vtomto pfipadé projevuje tzv starnutim
aktivniho uhli. Molekuly vody jsou velmi malé, a
proto snadno pronikaji i do nejmensich péra.
Tim vlastné omezuji prostor uréeny pro zachyt
nebezpecénych latek, coz v koneéném dusledku
vede ke snizovani sorp&ni kapacity sorbentu.
Tuto vodu, kterd je v podstaté fyzikalné vazana,
Ize vSak z filtr( odstranit.

Podminky, pfi kterych se filtry testuji, jsou
uvedeny bud v normé& CSN EN 14387 &iv TPV.
Jedna se predevsim o vstupni koncentraci a
pritok plynovzdusné smési, jeji teplotu a
vlhkost. Odchyleni se od téchto standardnich
podminek, popf. pfitomnost vody ve filtru do
znacné miry ovliviuji vyslednou hodnotu DSK.

1 POUZITE PRISTROJE, METODY MERENI
1.1 Pristrojové vybaveni

Podle toho, jakym fyzikalnim stavem latky
(plynnym nebo kapalnym) jsou filtry zkouSeny,
je zvolena vhodna méfici aparatura.

Plynné latky

Pro plynné latky, které pro méfeni za

pfedepsanych podminek sta¢i pouze misit se

vzduchem, je pouzita méfici trat skladajici se

z néasledujicich komponent:

= zdroj vzduchu (&isty vzduch je dodavan
kompresorem a upravovan pomoci
generatoru ¢istého vzduchu ,PURE AIR LG
CADO070),

» zdroj zkuSebni plynné latky (tlakova lahev),
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= vlh@ici zafizeni (slouzi pro Upravu vzduchu
na pozadovanou vihkost a teplotu),

= dynamické misici zafizeni SYCOS KV/3M
(slouzi pro nastaveni pozadovaného
pritoku plynovzdusné smési), zafizeni
vyZaduje vstupni tlak 2 bar,

= svorka pro upnuti Ailtru
specialni  skfini, kde je
pozadovana konstantni teplota),

= detekéni zafizeni (slouzi pro nastaveni jak
vstupni  koncentrace, tak pro méfeni
vystupni - pranikové koncentrace; podle
druhu pouzité latky je pouzit bud IC
spektrofotometr GENESIS, série FTIR
nebo multidetektory plynd MX 21 PLUS ¢&i
QRae).

(ulozena ve
udrzovana

Kapalné latky

V pripadé kapalnych latek je pro stanoveni DSK

nutné provést nejen miseni latky se vzduchem

pro nastaveni pozadované koncentrace, ale

zaroven prevést tyto latky z kapalného do

plynného stavu. Z tohoto dlivodu se méfici trat

pro tato stanoveni nepatrné |[iSi, a to

v nasledujicich komponentech:

= jako zdroj zkuSebni kapalné latky je pouzita
injekéni stfikatka o vhodném objemu
doplnéna ohfivacim blokem, ve kterém
dochazi ke zplynéni kapalné latky,

= pro nastaveni pozadovaného pritoku

= plynovzdusné smeési je pouZito dynamickeé
misici zafizeni SYCOS K-DPG, zafizeni
opét vyZaduje vstupni tlak 2 bar,

= pro detekci je pouzit IC spektrofotometr
GASMET DX 4000N.

Ostatni casti méfici trati jsou stejné jako
v pfipadé méfeni plynnych latek.

1.2 Princip a postup méieni

Vlhkost

Vliv vihkosti byl posuzovan dvéma zpusoby:
jednak na zé&kladé pfirustku hmotnosti filtru diky
vihkosti obsazené v prosavaném vzduchu a
jednak na zakladé pfirustku hmotnosti filtru
prosavaného plynovzdusnou smeési o dané
relativni vlhkosti a koncentraci zkuSebni latky.
V tomto pfipadé, kromé hmotnostnich zmén,
byl sledovan i vliv vlhkosti na dynamickou
sorpéni kapacitu filiru na zakladé méfeni
rezistenéni doby. Jako testovaci latka byl pouZit
cyklohexan, méfeni bylo provadéno na méfici
trati pro testovani kapalnych latek.

Postup

Po uvedeni do chodu jednotlivych &asti méfici
trati byly nastaveny pozadované podminky
méfeni - relativni vlhkost dle pozadavku
jednotlivych zkousSek, teplota na 20 + 1 °C,



pratok (at jiz ovlhéeného vzduchu nebo
plynovzdusné smési) na 30 + 3 l.min", pfipadné
koncentrace na 1000 + 100 ppm. Nasledné byl
predem zvazeny filtr upnut do svorky. V pfipadé
méreni filtru prosavaného pouze vzduchem o
urCité relativni vlihkosti byl filtr po zvolené dobé

méfeni zvazen a stanoven jeho vahovy
pfirustek. V pfipadé mérfeni filtru
s plynovzdu$nou smési byla kromé

hmotnostnich zmén sledovana i doba, pfi které
doSlo  k prlniku cyklohexanu skrz filtr.
Z hodnoty rezisten¢ni doby (doby praniku) byla
nasledné vypocétena dynamicka sorpéni
kapacita.

Koncentrace zkusebni latky

Tato méfeni byla provadéna dvojim zplsobem:
1) Za pouziti kapalné testovaci latky — bylo
provedeno posouzeni vlivu koncentrace na
hodnotu DSK a hmotnostni zménu filtru.
Méfeni byla provadéna za stejnych
podminek, jako v pfedchozim pfipadé, tj.
koncentrace plynovzdusné smési byla 5000
+ 500 ppm, resp. 3500 £ 350 ppm. Jako
testovaci latka byl pouzit cyklohexan.

Za pouziti plynné testovaci latky. | zde bylo
provedeno posouzeni vlivu koncentrace na
hodnotu DSK a hmotnostni zménu filtru,
méfeni byla doplnéna o vliv relativni
vlhkosti na hodnoty DSK. Jako testovaci
latka byl pouzit oxid sificity.

Mérfeni byla provadéna jak s kapalnou, tak i
s plynnymi latkami. Jako kapalna latka byl
pouZit cyklohexan, a to pfi koncentraci 1000 +
100 ppm. Z plyn(i, kromé oxidu sifi¢itého (o
koncentraci 1000 = 100 ppm, resp. 5000 + 500
ppm) byl pouZzit amoniak (v koncentracich 1000
+ 100 ppm; 2500 + 250 ppm a 5000 + 500 ppm).
VSechna méfeni byla provadéna pfi relativni
vlhkosti 70,0 + 3,0 %.

VS8echna méfeni byla provadéna dle internich
metodik, a to bud na plynné [3] nebo kapalné
latky [4] v souladu s Ceskou technickou normou
CSN EN 14387 [2].

1.3 Vypodéty
Na zakladé naméfenych hodnot rezistenéni

doby (RD) byla vypoc¢tena dynamicka sorpéni
kapacita (DSK) dle nasledujici rovnice.

MHtLVps.CrL.tp

DSKrp = 24470 (1)
kde:
DSKrr- dynamicka sorpéni kapacita

testovaného filtru (mg),
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MHt. - molekulova hmotnost testované latky
(g-mol-1),

Vps - pratok plynné smési (.min-1),

Cr. - prumérna koncentrace plynné smési
(ppm),

te - doba pruniku testované plynné smési

za filtrem (min).

2 VYSLEDKY MERENI, DISKUZE

Vihkost

Posuzovani vlivu vlihkosti prosavaného vzduchu
na hmotnost a sorpéni kapacitu filtrd bylo
provadéno dvojim zplsobem. V prvnim pfipadé
byl u vybranych filtrd sledovan pouze narust
hmotnosti filtru vlivem vlhkosti obsazené
v prosavaném vzduchu — viz vysledky uvedené
v tabulce 1. Tato méfeni byla provadéna v
pribéhu 75 minut pfi pratoku 30 l.min' a pfi
relativni vihkosti (W) 70 %. Z vysledk je patrné,
Ze s pfibyvajicim Casem dochazelo u vSech
testovanych filtr( ke zvySovani jejich hmotnosti,
pfitemz mnozstvi zachycené vihkosti zaviselo
nejen na dobé prosavani filtru, ale i na druhu
pouzitého filtru, resp. na jeho sorbentu a na jeho
mnozstvi — tabulka 2.

Rozdily v pfirstku hmotnosti jednotlivych filtrd
vSak nebyla aZ tak jednoznaéné. V pfipadé
nejstarSiho (MOF) a nejmladSiho (dle roku
vyroby) druhu filtru (MOF-6-M) byly tyto
prirdstky hmotnosti po 75 minutovém prosavani
prakticky stejné (cca 1,6 g) a z testovanych filtrt
dosahovaly iZSi hodnot.  VysSich
pfirdstkd pak bylo dosazeno u filtru MOF-2
(pfiblizné 2,7 g) a pfedevsim u filtrd MOF-4 (bez
ohledu na druh sorbentu) a MOF-5, kde
prirustek hmotnosti se pohyboval od 3,1 g
(MOF-4 + SZS 710-1000) do 3,7 g (MOF-5).
Vzhledem k tomu, Ze filtry obsahuji rozdilné
mnozstvi sorbentu, byl tento pfirustek téz
pfepoditan na hmotnost sorbentu (viz tabulka

1),

Z téchto vysledku je patrné, ze filtr MOF-6-M, co
se tyka sorpce vody, se v porovnani s ostatnimi
filtry vyrazné liSi. Mnozstvi zachycené vody
vztazené na 1 g sorbentu bylo v tomto pfipadé
vyrazné nizsi, pficemz dosahovalo pouze asi
jedné tfetiny (v porovnani s filtrem MOF-5) az
jedné poloviny (porovnani s filtrem MOF-2)
mnozstvi vody zachycené ostatnimi filtry. Tento
rozdil do znaéné miry souvisi nejen se zna¢nou
hmotnosti sorbentu obsazeného ve filtru MOF-
6-M, kdy po stejné prosavaci dobé je mnozZstvi
zachycené vody vztazené na 1 gram sorbentu
nizsi, ale i s kvalitou pouzitého sorbentu, resp.
s jeho Sarzi.



MenSi rozdil byl také nalezen mezi rdznymi
sorbenty obsaZzenymi ve filtrech MOF-4, kde filtr

nez filtr MOF-4 se stfedné zrnénym sorbentem
SZS 710-1000. Obdobné& nepatrné vyssi byl

se sorbentem CHS-5 mél po 75 minutovém nalezen i v pfipadé pfirustku hmotnosti
prosavani prirustek hmotnosti o cca 0,4 g vyssi, vztazeného na 1 gram sorbentu.
Tabulka 1 Vliv doby méfeni na schopnost filtri zachytavat vzdusnou vihkost
Typ filtru MOF MOF-2 MOF-4 + SZS MOF-4 + CHS-5 MOF-5 MOF-6-M
Mésic a rok vyroby 1. 1967 9.1979 12.1981 5.1990 3.1991 11/1999
Sarze 1030/D-33 | 402/D-8 157/D-23 913/D-06 0OS/D-13
tm (min) Hmotnost filtru (g)
0 393,39 263,98 239,29 258,58 256,53 338,72
15 394,22 264,59 240,03 260,32 257,34 339,26
30 394,33 265,17 240,70 260,83 258,20 339,39
45 394,48 265,70 241,33 261,20 258,95 339,72
60 394,78 266,19 241,92 261,74 259,58 340,09
75 395,00 266,67 242,43 262,13 260,19 340,41
Amzs.0 (9) 1,61 2,69 3,14 3,55 3,66 1,69
Msorbentu (9) 260 240 260 260 350
MH20/1gsorbentu (%) 1,03 1,31 1,37 1,41 0,47

V druhém pfipadé byl sledovan vliv vihkosti na
hmotnost a DSK filiru  prosavaného
plynovzduSnou smési obsahujici cyklohexan
(tabulka 2). Z vysledkU je patrny opét vyrazny

rozdil mezi hmotnosti a DSK filtru pfi rdzné V.
VySSi relativni vihkost vyrazné ovlivnila vysSi
pfirustek hmotnosti filtru (pfiblizné o 10 g), ale
vedla ke sniZeni hodnoty DSK, a to pfiblizné o
0,7 g.

Tabulka 2 Vliv relativni vihkosti vzduchu

Typ filtru MOF-2 MOF-2
Sarze 6.1978/279/2 | 6.1978/278/5
hmotnost pred (g) 2541 249,8
hmotnost po (g) 267,3 253,2
Am(g) 13,2 34
Y (%) 65-85 15-25
RD (min) 82,0 90,0
DSK (g) 7.1 7,8
Koncentrace

Vliv koncentrace na hodnotu DSK je nesporny -
viz tabulka 3. Niz8i koncentrace plynovzdusné
smeési obsahujici cyklohexan sice vyrazné
neovliviiuje DSK, ale vede k delSi dobé& zachytu
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(RD). AvSak toto zvySeni RD neni pfimo
umérné poklesu koncentrace, tak jak by
vyplyvalo ze vzorce pro vypocet DSK.

DelSi RD je vyrazné ovlivnéna vySSim
pfirustkem hmotnosti filtru, pficemz do znacné
miry se na tomto pfirustku podili voda
obsaZzena v plynovzdusné smési a
zachytavana bé&hem zkousky, tak jak je to
demonstrovano v tabulce 1. Jako zkuSebni
latka byl vtomto pfipadé pouzit cyklohexan,
pratok smési byl 30 l.min-".

Tabulka 3 Vliv koncentrace testované latky
na hodnotu DSK

Typ filtru MOF-6-M MOF-6-M
Sarse 11.1999/578- 11.1999/578-
3/99 3/99
hmotnost pfed 328.9 325.9
(9)
hmotnost po
345,2 3440
(9)
Am(g) 16,3 18,1
W (%) 70 70
Cpramérna (ppm) 4875 3468
RD (min) 36,0 53,0
DSK (g) 18,01 18,93




Tabulka 4 demonstruje vysledky vlivu
koncentrace a W na hodnoty DSK filtrG typu
MOF, kde jako testovaci latky bylo pouZito
oxidu sifi¢itého. Pratok plynovzdusné smési byl
opét 30 I.min-'.

| zde koncentrace plynovzduSné smési méla
hodnoty bylo dosazeno pfi koncentraci 3000
ppm a nejvyssi pfi 1000 ppm. Rozdil €inil 0,97
g, tj. pfiblizné& 19 %. | zde, tak jako v pfedchozim
pfipadé, srostouci koncentraci dochazelo
k vyrazné&jSimu poklesu RD.

Z tabulky je takeé patrné, ze W ma vyznamny vliv
na hodnotu DSK. Jeji vy$si odchylka, a to jak
smérem Kk nizSim hodnotam (¥ = 24 %), tak i
vySSim (¥ =100 %) od standardni hodnoty cca
70 % vedla ke snizeni jak RD, tak i hodnoty
DSK.

Tabulka 4 Vliv koncentrace a relativni
vlhkosti vzduchu na hodnoty DSK a RD

RD |DSK| ¢
(9)

6,09

Filtr v

—typ

Rok vyroby -

Sarze (min) (opm) | (%)

1000

8.1965/gt/83 | 77,55 68,0

8.1965/gts/83 | 21,75 5,12 | 3000 | 69,0

MOF | 8.1965/gts/83 | 14,30 | 5,62 | 5000 | 68,0

8.1965/gts/83 | 13,50 | 5,30 | 5000 | 24,0

6.1965/gts/65 | 13,40 | 5,26 | 5000 | 100,0

V nasledujici tabulce 5 jsou uvedeny vysledky
méreni DSK filtrd MOF-2, MOF-4 a MOF-5
s ohledem na vyrobni Sarzi a rok vyroby. Filtry
byly testovany na cyklohexan pfi pritoku 30
[.min-', ¥ 70 % a koncentraci 1000 ppm.

Z vysledkl je zfejmé, Ze jednotlivé filtry se od
sebe vzajemné liSi, a to nejen typem, ale i
rokem vyroby, vyrobni Sarzi a pfedevSim
druhem pouzitého sorbentu. Zejména pouziti
rznych druhl sorbentl vedlo ke znacnym
rozdilim v hodnotach DSK, tak jak je to patrné
u filtrd typu MOF-4. Filtry vyrobené v letech
1980-1985 obsahovaly stfedné zrnény sorbent
SZS 710-1000, kdeZto filtry vyrobené po roce
1985 (1986-1990) sorbent CHS-5.

Prdmérna DSk filtrd MOF-4 se sorbentem SZS
710-1000 dosahuje pfiblizné 4,1 g, coz
predstavuje 46,2 % primérmé hodnoty DSK
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filtrd obsahujicich sorbent CHS-5 (DSK je cca
8,8 g). Obdobné i u filtrd MOF-2 a filtru MOF-5
bylo dosazeno vyssi prilmérné hodnoty DSK,
nez u filtrd MOF-4 se sorbentem SZS 710-1000,
ato 7,3 g, resp. 7,5 g. Pfesto u filtrd MOF-2
s rokem vyroby 1977-1979 nebyly splnény
pozadavky na zachyt cyklohexanu dle normy
CSN EN 14387, nebot pro pouZitou koncentraci
1000 ppm a pozadovanou dobu zachytu 70
minut (filtry tfidy A1) nebylo dosazeno
odpovidajici DSK 7,2 g.

Rozdily mezi jednotlivymi roky vyroby a Sarzemi
se v nékterych pfipadech znacné lisi, tak jak je
tomu napf. v pfipadé filtrd MOF-2. U filtrG
oznaCenych 2.1978 a 7.1979 bylo dosazeno
DSK 6,3 g, kdezto u filtru 4.1980 9,3 g.

Tabulka 5 Vliv roku vyroby, typu filtru a
pouzitého sorbentu na hodnotu DSK

Typ filtru
Rok vyroby, MOF-2 | MOF-4 | MOF-5
Sarze DSK (g) | DSK (g) | DSK (g)

;g.1975/018/D— 7.40

3.1976/045/D-17 7,78

3.1977/155/D-24 6,66

2.1978/240/D-19 6,30

7.1979/387/D-8 6,33

4.1980/459/D-15 9,33

9.1980/024/D-17 4,25
18.1981/141/D- 469
3.1982/179/D-24 3,62
9.1983/333/D-23 4,06
6.1984/414/D-14 3,69
3.1985/478/D-40 4,05
4.1986/582/D-43 9,50
7.1987/690/D-48 8,34
8.1988/775/D-23 8,63
4.1989/835/D-02 9,03
5.1990/914/D-5 8,41
9.1991/005/D-05 7,47

Rozdily v jednotlivych Sarzich (rocich vyroby) a
sorbentech byly nalezeny i v pfipadé amoniaku
(tabulka 6 a 7) a oxidu sifi¢itého (tabulka 8).
Ziskané vysledky jsou prezentovany pfi dvou
riznych koncentracich, popf. pfi rizném
pratoku plynovzdusné smési (tabulka 7).



Tabulka 6 Vliv roku vyroby, typu filtru a pouzitého sorbentu na hodnotu DSK - amoniak

RD DSK
(min) (9
¢ (ppm) ¢ (ppm)
Typ filtru Rok vyroby - sarze 1000 5000 1000 5000
MOF 6.1965/gts/65 11,72 1.22
12.1975/D-50/018 24,65 12,50 0,51 1,30
3.1976/D-17/045 36,65 8,75 0,76 0,91
5.1977/D-24/155 25,00 9,35 0,52 0,98
4.1978/D-30/265 21,55 7,66 0,45 0,80
MOF-2
2.1979/D-29/240 22,90 7,25 0,48 0,76
4.1980/D-15/459 19,50 7,18 0,41 0,75
9.1980/D-17/024 19,07 6,26 0,40 0,63
10.1981/D-10/141 19,70 6,62 0,41 0,69
3.1982/D-24/179 31,53 8,55 0,66 0,90
MOF-4 + SZS | 10.1983/D-35/348 23,75 7,93 0,49 0,83
710-1000
6.1984/D-14/414 23,50 8,71 0,49 0,91
3.1985/D-40/478 19,40 9,42 0,40 0,99
4.1986/D-43/582 29,20 11,75 0,61 1,18
7.1987/D-48/690 30,80 9,44 0,64 0,98
MOF-4 + CHS-5 |8.1988/D-23/775 38,75 10,44 0,81 1,09
4.1989/D-02/835 23,30 9,19 0,49 0,96
5.1990/D-5/914 31,60 12,36 0,66 1,29
MOF-5 9.1991/D-05/005 39,00 11,30 0,81 1,18

Z vysledk, uvedenych v tabulkach 6, 7, a 8 je
patrné, Zze pouziti vySSi  koncentrace
plynovzdusné smeési obsahujici plynnou latku
vedlo ve vétSiné pfipadd k vy§Sim hodnotam
DSK. Tyto vysledky se vSak lisi od vysledku

ziskanych v pfipadé kapalné latky obsazené
v plynovzdusné smeési, kde naopak vySSi
koncentrace vedla ke snizeni hodnoty DSK —
viz tabulka 3.

Tabulka 7 Vliv koncentrace NHs3, mnozstvi protékajiciho vzduchu a mnozstvi pohicené vody v
filtru na hodnoty RD a DSK

Filtr-typ Rok vyroby — §arze (251) D(S)K (p:m) (I_m?n_1 |

VII, 1969/ D-14/1478 31,10 0,65 1000 30
VII, 1969/ D-14/1478 18,90 0,98 2500 30
VII, 1969/ D-14/1478 9,00 0,94 5000 30

wop LVl 1969/ D-14/1478 17,40 1,21 5000 20
8,1965/gts/84 34,30 0,72 1000
8,1965/gts/84 18,90 0,98 2500
8,1965/gts/84 13,25 1,38 5000
8,1965/gts/84 16,30 1,13 5000 20
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Tabulka 8 Vliv roku vyroby, typu filtru a pouzitého sorbentu na hodnotu DSK - oxid siFi€ity

RD DSK
(min) (9)
¢ (ppm) ¢ (ppm)

Typ filtru Rok vyroby - $arze 1000 5000 1000 5000

MOF 6.1965/gts/65 63,00 13,40 4,95 5,26
12.1975/D-50/018 56,00 4,40

12.1975/D-07/018 11,27 4,42

3.1976/D-17/045 63,00 13,80 4,95 5,42

MOF-2 3.1977/D-24/155 62,00 10,63 4,87 417

2.1978/D-29/240 51,25 12,10 4,02 475
5.1979/D-19/365 50,0 3,93

9.1979/D-8/402 12,00 4,71

4.1980/D-15/459 46,25 11,50 3,64 4,52

9.1980/D-17/024 56,25 12,43 4,42 4,88

10.1981/D-10/141 59,50 13,35 4,67 5,24

MOF-4 + SZS | 3.1982/D-24/179 44,50 12,80 3,45 5,03

710-1000 10.1983/D-35/348 56,75 12,15 4,46 478

6.1984/D-14/414 55,25 12,45 434 4,89

3.1985/D-40/478 46,50 12,50 3,65 4,91

4.1986/D-43/582 63,50 12,20 4,99 4,79

7.1987/D-48/690 61,00 13,03 4,80 5,12

MOF-4 + CHS-5 | 8.1988/D-23/775 62,00 14,50 4,87 5,69

4.1989/D-02/835 74,75 13,65 5,87 5,36

5.1990/D-5/914 60,75 12,00 478 4,71

MOF-5 9.1991/D-05/005 72,00 16,35 5,66 6,42

ZAVER zkraceni rezistenéni doby, coZ se projevuje

Ziskani pfesnych a spravnych hodnot pfi
méfeni dynamické sorpéni kapacity filtra
vyzaduje nejenom  spravné dodrzovani
podminek méfeni stanovenych pfislusnou
normou, ale i eliminovani dalSich nezadoucich
vlivd, které by mohly negativné ovlivnit konecny
vysledek. Vzdusna vihkost sice nema az tak
zasadni vliv na sorpci nebezpecnych latek,
negativné vS8ak ovliviiuje hmotnost filtru, coz
vedle ke zhorSeni uzZivatelskych parametrd,
zejména dychaciho odporu. Naopak,
koncentrace plynovzdusné smési méa zcela
zasadni vliv jak na rezistenéni dobu, tak i na
vyslednou dynamickou sorpéni kapacitu.
S vy8Si koncentraci dochazi k podstatnému
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ABSTRACT:

The aim of the article is to bring knowledge about the influence of dust properties and other factors on the occurrence and
course of the explosion. The article deals with the investigation of the conditions and their impact on the occurrence of an
explosion: dust properties, particle size, explosion limit, dust concentration, oxygen concentration limit. In the next section,
the article deals with parameters and conditions influencing the course of the explosion. It examines the factors affecting
the explosion parameters, thus its actual course of the explosion, its strength and speed. These are: particle size, degree
of fineness of material, concentration of explosive mixture, initial pressure and temperature, initiation energy, location of
initiator, turbulence, volume, shape and container arrangement, oxygen content, flammable gas, or vapour, and how they
affect the formation and course of the explosion. The article presents also the results of laboratory and large-scale tests
of the plastic dust.
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uvoD

Prach sa povaZuje za vybusny, ak po zapéleni
zmesi prachu a vzduchu s vhodnym zdrojom
dochadza k Sireniu plamefia v kombinacii s
narastom tlaku.

Zakladnou podmienkou pre vznik vybuchu je
latka so svojimi vlastnostami, ¢o predstavuje
nebezpecenstvo vybuchu. Do tejto podmienky
vstupuju faktory zodpovedné za vznik ako aj za
rozSirenie  vybuchu. Prislusné vlastnosti
prachov su dané poZiarno-technickymi
parametrami, stanovuju sa experimentalne
v laboratériach a nie su fyzikalnymi
konStantami, preto aj dana latka nemusi
vykazovat  rovnaké hodnoty  poZiarno-
technickych charakteristik, ak je vyrabana
a spracovavana v rdznych Castiach
technologickych zariadeni a za rbznych
prevadzkovych podmienok [2].

1. PRACH, HORLAVY PRACH, FORMY
JEHO VYSKYTU A RIZIKA Z NICH
VYPLYVAJUCE

Prach tvoria Castice pevnej latky mensie ako

0,5mm. U vldkien moéze byt dizka vlakna
vacsia ako 0,5 mm. Niektoré atypické materialy
sa mbézu spravat ako prachy aj pri vaésich
rozmeroch ¢astic. Pojem prach teda zahffia
rozomleté pevné latky oznatované ako puder,
mucka, prasok, ulomky vlakien a podobne [3].

Prach sa vyskytuje v dvoch stavoch [3]:
= usadeny prach,
» rozvireny prach.

Prach méze lahko prejst z jedného stavu do
druhého. Usadeny prach mozZno rozvirit,
napriklad vibraciami, otrasmi, pradom vzduchu.
Rozvireny prach sedimentaciou prechadza do
usadeného stavu.

V technolégii sa mdze vyskytovat prach

v obidvoch uvedenych stavoch. Priklady jeho

vyskytu:

= vo vnutri zariadenia, v ktorom sa s prachom
manipuluje, alebo sa prach spracuva. Neda
sa tu Casto zabranit vrstvam prachu, ktoré
moézu mat nekontrolovatelnd  hrubku,
pretoZe su neoddelitelnou su€astou vyroby,
pri plneni zasobnikov prachom - nad
hladinou sedimentovaného prachu je vysoka
koncentracia najjemnejSich podielov prachu,

' Martina Sklenarova, Ing., VSB- Technicka univerzita Ostrava, Fakulta bezpegnostniho inZenyrstvi, 17. listopadu 2172/15,
Ostrava-Poruba, tel.: +421 903 340 200, e-mail: martina.sklenarova.st@vsb.cz.

2 Petr Stroch, doc., Ing., Ph.D., VSB- Technicka univerzita Ostrava, Fakulta bezpecnostniho inzenyrstvi, 17. listopadu 2172/15,
Ostrava-Poruba, tel.: +420 596 252 170, e-mail: petr.stroch@vsb.cz.



= vpotrubi  (vzduchotechnické  potrubie,
vedenie vzduchu za filtrom a pod.) sa mézu
tvorit usadeniny prachu, ale aj rozvireny
prach,

= prinabehu a odstavovani zariadeni sa méze
vyskytovat rozvireny prach,

= pri vybuchu zmesi plynu alebo pary so
vzduchom, sa kvapalina moézZe odparit
a potom sa vysuSeny prach moze rozvirit
a podielat sa na vybuchu.

2. VYBUCH A PODMIENKY JEHO VZNIKU

Vybuch je oznaCovany ako nahla oxida¢na
alebo rozkladna reakcia vyznalujuca sa
narastom teploty, tlaku alebo narastom oboch
tychto veli¢in sucasne.

Je znama aj definicia o vybuchu: exotermicky,
chemicky proces, ktory ak sa vyskytuje pri
konstantnom objeme, vedie k nahlemu
a vyraznému narastu tlaku [2].

Aby mohlo ddjst k vybuchu, musia byt splnené

tieto predpoklady:

=  jemne rozptylena horfava latka

vyskytujlca sa v potrebnej koncentracii,

= priestor, vktorom sa mbze vytvarat
nebezpecna koncentracia prachu,

= oxidaCny prostriedok vyskytujuci
sa v posudzovanom priestore,

= dostato&ne silny iniciaCny zdroj.

VSeobecne plati, Ze horfavé latky mézZu
vytvarat vybusnu atmosféru, pokial sa
skuSkami nepreukaze, ze nie su schopné so
vzduchom vytvarat zmesi umoziujiuce vznik
a Sirenie vybuchu [3].

2.1 Vybuchové parametre
priebeh vybuchu

popisujuce

Maximalne vybuchové parametre su meradlom
energie, resp. vykonu danej vybudnej zmesi.

Priebeh vybuchu sa da opisat na zaklade

niekolkych  ukazovatefov  vybuSnosti -

vybuchovych parametrov [3]:

= tlak pri vybuchu pwp,

=  maximalny tlak pri vybuchu pmax,

*  maximalna rychlost narastania
vybuchového tlaku (dp/dt)max,

»  kubicka konstanta Kst.

Maximalna rychlost narastania vybuchového
tlaku (dp/dt)mex je maximalnou hodnotou
narastu tlaku za jednotku ¢asu poc&as vybuchov
vSetkych  vybudnych atmosfér v rozsahu
vybusSnosti horlavej latky v uzatvorenej nadobe
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za stanovenych skudobnych podmienok [9].

Maximalny tlak pri vybuchu pmax predstavuje
maximalnu hodnotu zvySeného tlaku
vznikajuceho v uzatvorenej nadobe pri
vybuchu vybuSnej atmosféry za stanovenych
podmienok skusky a pri beznych
atmosférickych podmienkach. Je to vlastne
maximalna hodnota tlaku pri vybuchu pmax
stanovena  skuSkami v rozsahu vybu$nosti
koncentracie prachu [7].

Podla hodndbt kubickej konstanty
u prachovzdusnych zmesi, sa horlavé prachy
zaraduju do troch tried [2]:

=  St1mahodnoty Kst 0 - 200 bar.m.s™,

=  St2mahodnoty Kst 200 — 300 bar.m.s™,
=  St3 mahodnoty Kst nad 300 bar.m.s.

Medzna koncentracia kyslika (LOC)
predstavuje najvysSiu koncentraciu kysliku
v zmesi horlavej latky, vzduchu a inertného
plynu, pri ktorej neméze déjst k vybuchu, za
ur€itych stanovenych podmienok skusky [3, 8].

3. PODMIENKY OVPLYVNUJUCE
VYBUCHOVE PARAMETRE

Prvou a zakladnou podmienkou pre vznik
vybuchu prachu je pritomnost vybudnej zmesi
s vlastnostami pritomnych latok. Zohladrovat
sa musia aj prevadzkové podmienky zariadenia
[3, 6].

Medzi podmienky ovplyviujuce vybuchové
parametre, ktoré maju vplyv na priebeh
vybuchu, jeho silu a rychlost patri:

=  velkost Castic, stupen jemnosti materialu,
koncentracia vybusnej zmesi,

pociato¢ny tlak,

pociato¢na teplota,

iniciana energia,

umiestnenie inicianého zdroja,
turbulencia,

objem, tvar a usporiadanie nadob,

obsah kyslika,

obsah horfavého plynu alebo pary.

Maximalne vybuchové parametre sa znizuju
s rastlcou velkostou Castic, teda s klesajucou
velkostou merného povrchu [3]. Sila a rychlost
vybuchu sa zvySuje so zvySujacim stupfiom
jemnosti materialu [1].

S klesajucou velkostou Castic:

= narasta maximalny tlak pri vybuchu [7],
= klesd medzna koncentracia kyslika
[8],sa zvySuje maximalna rychlost narastu
tlaku pri vybuchu [9].



Horlfavé latky mézu vytvarat vybudné zmesi,
ak su dostatoCne dispergované.

Aby sa mohla vytvorit vybusna zmes horfavého
prachu so vzduchom, musi byt k dispozicii
dostato¢né mnozstvo prachovych Castic, teda
skuto€na koncentracia prachu cSKUT musi byt
vySSia ako nebezpelna koncentracia cNEB [3].

—

1 mm vrstva prachu s
| [~ objemovou hustotou
' 500 kg/m3

L/

Skutoéna koncentracia méze byt vyznamne
ovplyvnena pomerom rozvireného
a usadeného podielu prachu.

VSeobecne plati, Zze rozptylené vrstvy prachu
v technologickych zariadeniach predstavuju

potencialne nebezpecéenstvo rozsiahlych
sekundarnych expldzii prachu.
— 500g/m3
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Obrazok 1 (a) Potencionalne nebezpecenstvo vyplyvajuce z 1 mm vrstvy prachu s objemovou
hustotou 500 kgI[n3 vytvori priemernut koncentraciu rozvireného prachu 100 g/m3 v priestore s
vyskou 5 m (b). Ciastoéné rozptylenie do vy$ky 1 m da prach s koncentraciou 500 g/m? (c) [2]

Koncentracia vybudnej zmesi ovplyviuje
hodnoty pwbo a (dp/dt)ws. NajvySSie hodnoty
vybuchového tlaku arychlosti narastania
vybuchového tlaku sa dosahuju pri optimalnej
koncentracii, tieto hodnoty potom nazyvame

rychlost’ narastania vybuchového tlaku [3].

So zvySujucou koncentraciou sa zvySuje
maximalny  vybuchovy tlak a maximalna
rychlost’ narastu tlaku [2].

maximalny  vybuchovy tlak a maximalna
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Obrazok 2 Vplyv koncentracie prachu na vybuchové parametre [2]
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Horfavy prach je schopny vybuchu iba
v obmedzenom rozsahu, €¢o je dané dolnou
(LEL) a hornou (UEL) medzou vybu$nosti.

Medze vybusnosti ako prvé upozorfuju na

hroziace nebezpelenstvo. Medze vybusSnosti

su ovplyvnené mnohymi faktormi [3]:

= LEL zvireného prachu klesa
zmen3ujucou sa velkostou Castice.

] IniciaCnou energiou - s jej narastom sa
roz8iruje rozsahu vybugnosti.

=  Pociato¢nou teplotou - so zvySujucou sa
pociato€nou teplotou sa rozsah vybusnosti
linearne rozsiruje.

= Pociatoénym tlakom - s rastdcim
pociatoCnym tlakom sa zvySuje UEL. LEL
sa znizuje iba minimalne. S klesajucim
pocCiatoCnym tlakom sa rozsah vybuSnosti
zZuzuje.

= Obsahom vlhkosti prachu - srasticim
obsahom vlhkosti sa zvySuje LEL.

=  Obsahom kyslika - s rasticim obsahom
kyslika sa UEL posuva Kk vySSim
hodnotdm. ZvySeny obsah  kyslika
neovplyvni LEL.

=  Pridanim horfavého plynu - ak sa prida aj
minimalne mnozstvo horfavého plynu
alebo pary horfavej kvapaliny, LEL sa
vyrazne znizi.

SO

S rastucim pociato€nym tlakom sa maximalne
vybuchové parametre zvySuju a to preto, lebo
sa zvacSuje mnozZstvo zmesi s optimalnou
koncentraciou. Znizenie tlaku zase maximalne
vybuchové parametre zmensSuju. [3, 1].

ReakEna rychlost rastie s teplotou. Maximalna
rychlost’ narastu vybuchového tlaku sa zvySuje
s rasticou teplotou. V priemyselnej praxi sa
horfavy prach Casto vyrdba a prepravuje pri
zvySenych teplotach; preto je dbleZité poznat
vplyv teploty na priebeh vybuchovych
charakteristik.

S rastucou iniciaénou energiou sa zvySuje aj
maximalna rychlost narastania vybuchového
tlaku [3].

Turbulencia zmesi prachu a vzduchu
v momente zapdlenia ma vyznamny vplyv na
charakteristiky vybuchu [1].

S rastiucou turbulenciou zmesi v okamziku
iniciacie sa zvySuju maximéalne vybuchové
parametre [3].

K zvySeniu maximalnych vybuchovych
parametrov dochadza aj vplyvom
predkomprimacie a turbulencie vybusnej zmesi
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v nadobach spojenych potrubim, ktorym sa
vybuch prenasa z jednej nadoby do druhej [3].

Vo vacsich nadrziach (zariadeniach) s prachom
sa vytvaraju vacsie turbulencie pre zmesi,
v porovnani s mensimi nadobami. Hodnota
(dp/dt)max je viac ovplyvnitefna ako pmax [1].

S rastucim objemom nadoby [3]:

=  sa nemeni maximalny vybuchovy tlak,

= klesd rychlost narastania vybuchového
tlaku.

Tento zakon vsak plati pre prachovzdusné

zmesi od 40 litrov. U podlhovastych nadob

a u potrubi tento zakon neplati.

Maximalny vybuchovy tlak v uzavretych, takmer
sférickych nadobach dostato¢nej velkosti (V 2
20 ) je nezavisly od objemu. Maximalny narast
tlaku vSak zavisi od objemu. Klesa so
zvysujucim sa objemom v sulade s kubickym
zakonom. Hodnota Kst vyplyvajuca z tohto
zakona je $pecificka pre prach a skusobnu
metddu, ale je nezavisla od velkosti nadoby pre
objemy V =20 | [1].

K zvySeniu vybuchovych parametrov dochadza
aj zvySsenym obsahom kysliku. Spdsobuje to
vacSie mnozstvo reagujucej latky, teplota
plamena je vy&Sia. LEL sa tymto neovplyvfiuje,
UEL sa vyrazne zvySuje [3].

Maximalne vybuchové parametre sa zvysuju
pridanim malého mnozstva horfavého plynu
alebo pary horlavej kvapaliny [3].

4. VYBUCHOVE PARAMETRE
PLASTOVEHO PRACHU

Za uCelom posudenia nebezpelenstva vybuchu
plastového prachu bola vybrana ¢&ast
technolégie, v ktorej sa dopravuje a skladuje
plastovy granulat spolu s prachom. Predmetom
skumania bol prach, ktory je vedlajSim
produktom vyroby a skladovania granulatu.
Vybrana vyroba zchemického priemyslu je
zamerana na dva hlavné druhy granulatu a to
polyetylénovy a polypropylénovy.

Délezitym bodom bolo otestovat vzorky
polyetylénového a polypropylénového prachu
odobraté zrbéznych ¢&asti technologickych
zariadeni a ziskat tak vybuchové parametre
prachov, ich prislusné vlastnosti.

Z odprasovacich zariadeni pripojenych na
skladovacie sila boli odobraté tri vzorky
polyetylénového prachu a z odpraSovacieho
zariadenia skladovacieho sila bola na



testovanie odobratd jedna vzorka
polypropropylénového prachu. Od vlastnosti
prachu, ako aj od spOsobu technolégie, zavisi
nebezpeclenstvo vybuchu a jeho velkost.

Skdmanim sme sa dopracovali ku konkrétnym
vlastnostiam a spravaniu sa polyetylénového
a polypropylénového prachu nielen
v laboratéornych podmienkach, ale aj vo
velkorozmerovych testoch. Velkorozmerové
testy simulovali realne konstrukéné prevedenie
danych technologickych zariadeni, v ktorych sa
vybrané vzorky prachu nachadzaju. Pri nich sa
skumali vybrané podmienky na priebeh
vybuchu, ako je objem, tvar, usporiadanie
nadob, turbulencia.

Realizovali sa vybuchové testy a skudky za
réznych pociatocnych podmienok.

Prostrednictvom sitovej analyzy boli &astice
prachu roztriedené podla rozmerov. Najmensie
Castice vzoriek prachu predstavuju najvysSie
riziko vybuchu prachu v technologickych
zariadeniach. Bola stanovena zrnitost vzoriek
prachu v rozmedzi 0,04 mm az 6,3 mm.

Na vybuchovom autoklave VA 20 boli
stanovené tieto vybuchové parametre:
] dolna medza vybuSnosti LEL,
= maximalny vybuchovy tlak pmax,
=  maximalna rychlost néarastu,
tlaku (dp/dt)max a konstanta Ks:t.

Obrazok 3 Znazornenie vzorky polyetylénového prachu pod mikroskopom

zapalovacia iskra

termostaticka kontrola
ohrevu/chladenia

pozorovacie
sklicko

termostaticka kontrola
ohrevu/chladenia

vypustaci

ventil
L

— zékladova
doska

Obrazok 4 Zariadenie s objemom 20 litrov na stanovenie vybuchovych charakteristik [1]
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Pre vzorky uréeného plastového prachu boli
stanovené aj hodnoty minimalnej iniciatnej
energie prostrednictvom Hartmanovej trubice
s objemom 1,2 I.

Pre vybrané vzorky prachu boli podfla
stanovenych skuSobnych postupov laboratérne
stanovené aj hodnoty teploty vznietenia

alimitny obsah Kkysliku. Minimalna teplota
vznietenia rozvireného prachu bola dosiahnuta
450°C.

Hodnoty ziskané testovanim polyetylénového
a polypropylénového prachu su zhrnuté
v nasledovnej tabulke.

Tabulka 1 Prehl'ad vybuchovych parametrov polyetylénového a polypropylénového prachu
ziskanych vlastnym testovanim

Vzorka | Stredna | LEL | pmax | Kst dp/dt MIE Es | Elektrostaticka LOC
prachu | velkost’ .= t +20% | * citlivost’ 1
zrna 10% | 10% | bar.m.s" | 20% mJ mJ obj.%
mm g/m3 | bar 1 bar/s obj.%
PE 0,3 10 6,2 75 278 30 < 60 velmi citlivy pod
vzorka 100 14,0
1
PE >1 60 5,6 40 147 30 < 80 velmi citlivy pod
vzorka 100 14,0
2
PE >1 20 6,4 68 251 30 < 80 velmi citlivy pod
vzorka 100 14,0
3
PP 0,148 10 6,1 70 260 10<30 | 23 velmi citlivy 14,0

U velkorozmernych skusok boli stanovené tieto
typy skusok:
¢ maximalny vybuchovy tlak a maximalna
rychlost narastu tlaku v uzavretom
objeme
e redukovany  vybuchovy  tlak
redukovand rychlost' narastu tlaku
e vybuchové testy s napojenim potrubnej
trasy. Vybuchové testy s prenosom
explézie potrubim za ucelom
monitorovania rychlosti Sirenia vybuchu
v potrubi a tlakovych hodnét.

a

Maximalny vybuchovy tlak aredukovany
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vybuchovy tlak polyetylénového prachu bol
merany Vv laboratéornych podmienkach na
vybuchovom autoklave s objemom 20 | a pri
velkorozmerovych testoch prevadzanych na
nadobach s objemom 1,35 m3® a545 md.
Redukovany vybuchovy tlak bol merany na
nadobe s objemom 1,35 m3, na vrchu ktorej bol
nainstalovany uvolfiovaci otvor DN 250, na
nadobe s objemom 5,45 m3, na vrchu ktorej bol
nainstalovany uvolfiovaci otvor DN 585 aj vacsi
otvor DN 775, pri ktorom bol dosiahnuty este
nizsi tlak.

Z ich porovnania hodnét vyplyvaju nasledovné
rozdiely uvedené v nasledovnej tabulke.



Tabulka 2 Vybuchové parametre polyetylénového prachu merané na nadobach réznych
objemov ziskané viastnym testovanim

Vybuchové Autoklav Nadoba Nadoba
parametre 201=0,02 m? 1,35m? 5,45 m®
Pmax 6,4 717 7,14
bar
uzatvorena
nadoba
Pred - 0,44 (DN 250) 0,19 (DN 775)
bar 0,66 (DN 585)
nadoba
s odlah¢enim

Mozny  prenos

monitorovania rychlosti

za ucelom

Sirenia vybuchu v

potrubi a tlakovych hodnét vybuchu bol
testovany na nadobach objemu 1,35 m3

potrubie preniesol

do nadoby s objemom
5,45 m3, kde bolo pozorované znizenie tlaku.
Nasledne sa testovala opacna moznost, pri
ktorej bola iniciacia vykonana na nadobe

a 5,45 m?® opatrenych odlahcovacim otvorom,
vzajomne prepojenymi potrubim s dizkou 3, 6
a 10 m. Najprv bola vykonana iniciacia na
nadobe objemu 1,35 m3 avybuchu sa cez

objemu 5,45 m3 avybuch sa cez potrubie
preniesol do nadoby s objemom 1,35 m3, kde
bolo pozorované zvySenie tlaku.

Tabulka 3 Prenos vybuchu prostrednictvom potrubia

Dizka potrubia Pred Pred vex
m bar bar m/s
nadoba 1,35m? nadoba 5,45 m?® v potrubi
s odlah¢enim s odlahcéenim
miesto iniciacie
3 0,985 0,459 35,5
6 0,528 0,281 38,0
10 0,300 0,239 36,0
Dizka potrubia Pred Pred vex
m bar bar m/s
nadoba 1,35m? nadoba 5,45 m?® v potrubi
s odlahcéenim s odlahcéenim
miesto iniciacie
3 0,865 0,225 43,5
6 1,002 0,205 44,5
10 0,888 0,218 63,0




ZAVER

Riziko vybuchu sa vyskytuje vSade tam, kde sa
neda celkom vylugit. Preto je dblezité poznat
latky s ich vlastnostami, ktoré sa v technolégii
nachadzaju, technologické procesy, ktoré
v technoldgii prebiehaju a prevadzkové
podmienky, za ktorych sa proces uskutoChuje.
Tieto poznatky su dolezitymi faktormi na
vykonanie podrobnej analyzy.

Poziarno-technické charakteristiky latok, ktoré

predstavuju ich vlastnosti, mozno Ccerpat
z odbornej literatury, ale tieto hodnoty su
zvacsa orientatné, pretoze zavisia od viacerych
podmienok ako je napriklad obsah vlhkosti,
velkost, tvar prachovych Castic, ale vyskumom
sa presvedcime aj o tom, ako sa ich spravanie
meni v zavislosti od prevadzkovych podmienok.
Podcenenie  tohto  kroku mébZze  viest
k nespravnemu stanoveniu nebezpecfenstva
vybuchu a tak aj k podceneniu
protivybuchovych opatreni.
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uvoD

Z mnozstva pripadov vo svete i na Slovensku
vyplyva, Ze vznik mimoriadnych udalosti, ktoré
mbézu mat dopady na vacsi pocet ludi nie je
mozné vylucit. Vedla ,tradi€nych® udalosti
s hromadnym postihnutim oséb ako su
hromadné dopravné aniivé  prirodné
katastrofy treba ratat s moznostou
teroristickych ~ €inov, pripadmi  ohrozenia
socialnych skupin  kriminalnou ¢&innostou,
vyluéit nie je mozZné ani katastrofy spojené
s nezvladnutim masovych demonétracii, ¢i zo
zlyhania organizacie velkych $portovych
a kultdarnych podujati. Skusenosti z poslednych
rokov a predpokladany vyvoj podobnych javov
ukazujd na vyraznG potrebu  prehibit
pripravenost organov krizového riadenia a ich
sustredenie sa na obmedzenie pricin takych

udalosti anajmd na G&innu a efektivhu
koordinaciu organov Statnej spravy,
samospravy a prisludnych ZloZiek
integrovaného zachranného systému.

Délezitou otazkou je ako v takych situaciach
komunikovat s organmi samospravy a najma
s médiami. Napriek tomu, ze uvedené organy
maju  dostatok kompetencii na analyzy

a pripravu u€innych preventivnych opatreni, ich
prakticka realizacia je Casto stazena
nedostato¢nou koordinaciou.

Tomu je treba prispdsobit’ pripravu prislusnikov
zachrannych jednotiek ale aj zodpovednych
pracovnikov Statnej spravy a samospravy.
ZvySil by sa tak ich rozhlad a pochopili by

obrovské usilie a potrebnd koordinaciu
sucinnosti pri prevencii hromadnych
neStastiach aich priebehu tak, aby so

v najvacsej moznej miere obmedzili désledky
na zdravi a Zivotoch postihnutych.

1 SUCASNE PONATIE MIMORIADNYCH
UDALOSTi S HROMADNYM
POSTIHNUTIM 0SOB

Nehody a katastrofy s hromadnym postihnutim
os6b maju medzi mimoriadnymi udalostami
Specificky charakter dany zvySenymi narokmi
na poskytovatelov zdravotnickej zachrannej
sluzby ana koordinaciu dalSich subjektov.
Udalostou s hromadnym postihnutim os6b
(dalej len UHPO) rozumieme kazdu udalost, pri
ktorej pocet osbb, ktoré su zavazne ohrozené

' Miroslav Slemensky, Ing., Zdravotnicka zachranna sluzba Bratislava, Antolska 11, 851 07 Petrzalka, tel.: +421 904 440 581,

email: miroslav.slemensky@gmail.sk.
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na Zzivote je tri a viac, pripadne pocet
zasiahnutych os6b je desat a viac, pricom
aspon jedna je so zavaznym ohrozenim zdravia
alebo zivota [1]. V podmienkach Slovenska sme
za posledné desatrocia boli svedkami viacerych
tragédii tohto charakteru. Medzi najzavaznejsie
mozno zaradit nasledky vybuchu
vysokopecného plynu v koSickych Zeleziarfiach
vr. 1995, vybuchu v bani Handlova v r. 2009,
vybuchu delaboratného skladu vo VOP
v Novakoch v r. 2007, zavalu v bani Novaky v r.
2006, dopravnej katastrofy na priecesti
v Polomke v r. 2009, leteckej katastrofy pocas
navratu slovenskych vojakov do vilasti v r. 2006,
tragické nasledky povodni, napr. vr. 1998
v Jarovniciach, a netreba zabudat na tragédie
poCas prvej adruhej svetovej vojny, na
najvacsie vlakové nestastie na naSom Uzemi
vr. 1916 nedaleko Humenného, kde zahynulo
pri zrazke vlakov viac ako 150 vojakov, ako aj
na tragédie v mnohych slovenskych obciach
spojené s nacistickym vy€ifianim [2].

Z hladiska zakona ¢&. 42/1994 Z. z. o civilngj
ochrane je vpodstate kazda UHPO
mimoriadnou udalostou, pricom kazda UHPO
moze byt dbsledkom jednej alebo viacerych
typov mimoriadnych udalosti. V sulade
s uvedenym zakonom ¢lenime mimoriadne
udalosti podla ich povahy, dosahu a moznych
nepriaznivych dopadov na zivot, zdravie,
majetok a zivotné prostredie. Z uvedeného
zakona mbzeme mimoriadne udalosti rozdelit
na viaceré kategdrie — havarie, Zivelné
pohromy, teroristické  (toky, ohrozenie
verejného zdravia Il. stupfa a katastrofy.
V poslednych rokoch sme svedkami toho, Ze
celkovo klesa pocet umrti v désledku havarii, no
rastie pocCet takych udalosti, pri ktorych
dochadza k vaésSiemu poctu obeti alebo inak
postihnutych oséb. Je mozno konstatovat, ze
kazdy typ mimoriadnej udalosti predstavuje
moznost vzniku UHPO.

Havaria patri medzi mimoriadne udalosti,
v dosledku ktorej mbze déjst  k uniku
nebezpeénych latok alebo pdsobeniu inych
ni¢ivych faktorov, ktoré maju vplyv na Zivot,
zdravie alebo na majetok organizacie.
Najvacsie straty na Zivotoch a zdravi spdsobuju
priemyselné havarie sprevadzané vybuchom,
poziarom a vyronom nebezpecnych latok a
dopravné havarie. Mementom je mimoriadna
udalost vo VSZ Kosice v r. 1995, ked vybuch
vysokopecného plynu a nasledné javy pripravili
o zivot 13 osbdb. Aj ked v poslednych rokoch
Statisticky klesa pocet dopravnych nehdd i obeti
na zivotoch, neprimerane narasta pocet
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dopravnych nehdd s viacerymi obetami na
Zivote.

Zivelné pohromy radime medzi jednu
z najCastejSie sa vyskytujucich mimoriadnych
udalosti na Uzemi Slovenskej republiky, pricom
tieto udalosti nesuvisia s €innostou Eloveka,
najcastejSie k ich vzniku dochadza na zaklade
pbsobenia prirodnych sil, ktorych uvolnenie
kumulovanych sil a energii, pripadne
nebezpelnych latok alebo inych rizikovych
Cinitefov ma negativny vplyv na Zivot fudi, ich
zdravie a v neposlednom rade aj na samotné
Zivotné prostredie. Zivelné pohromy s v$ak
Castou priCinou poSkodenia zdravia a straty
Zivotov v pripade podcenenia ich uc&inku, v
pripade nepripravenosti fudi a ich
nezodpovednosti.

Teroristické utoky su v novodobej spolo¢nosti
vefmi Castou mimoriadnou udalostou, ktora
svojou narastajucou frekvenciou vyskytu Coraz
viac prekvapuje cely svet. V slovenskych
podmienkach sa zatial sice nepredpoklada
narastajuce nebezpeCenstvo terorizmu, ale
jeho zdroje nie je mozné podcenovat. Preto
ivtychto pripadoch je treba zabezpedit
prevenciu v podobe obmedzenia mozZnosti
teroristického utoku, ale aj v pripravenosti oséb
na spravnu reakciu v pripade, Ze by
k teroristickému Gtoku alebo ¢&inu jednotlivca
doslo. Svedcia o tom mnohé pripady politického
skupinového i individualneho ozbrojeného
utoku na vacsi pocet obyvatelov.

Ohrozenie verejného =zdravia Il. stupna
mdZzeme zaradit medzi mimoriadne udalosti,
pricom ho charakterizujeme ako
nepredvidatelné a nekontrolovatelné ohrozenie
verejného zdravia chemickymi, biologickymi

alebo fyzikalnymi faktormi vratane takého
ohrozenia verejného zdravia, ktoré ma
medzinarodny dosah. Prvotnymi pri¢inami

mozu byt aj mimoriadne udalosti typu zavaznej
priemyselnej havarie (napr. havaria jadrovej
elektrarne) ¢i rozsiahla zivelna pohroma.

Katastrofa nie je vo svojej podstate dalSim
typom mimoriadnej udalosti, len vyjadruje
velkost’ jej udinkov, jej velky rozsah. Ide o
neodakavanu udalost, ktora mbze mat
antropogénne i prirodné pri¢iny a ktora svojim
rozsahom mbéze premenit stav prostredia.
Katastrofou moézu byt dobsledky zavaznej
priemyselnej havarie, rozsiahlej Zivelnej
pohromy ako aj hromadnej dopravnej havarie
s velkym poctom obeti, katastrofou su
v podstate aj vojenské a iné ozbrojené konflikty.
Podla definicie Interpolu katastrofu
charakterizuje bud’ velky pocet ludskych obeti,



alebo rozsah 8kéd, ktory nie je mozné zvladnut
za pouzitia beznych sil a prostriedkov
kompletného zachranného systému [3]. Ak
chceme oznadit mimoriadnu udalost za
katastrofu, musi spinat zakladné
charakteristické znaky, medzi ktoré patria:
pocet zranenych viac ako 50 oséb, malo ¢asu
na rozhodovanie, nebezpeCenstvo vzniku
epidémie, panika a stres, nedostatok sil a
prostriedkov pre zvladnutie katastrofy [4].

Podfa nasledkov mbéZzeme katastrofy rozdelit
na ekologické a humanitarne. Toto rozdelenie
v praxi znamena, ze tieto skupiny sa mdZzZu
navzajom prelinat' a zasahovat jedna do druhe;j.
Ekologickou katastrofou rozumieme stav,
kedy dochadza k naruseniu chodu ekosystému
vplyvom cudzorodej latky. Medzi najznamejsie
ekologické katastrofy zaradujeme Unik ropnych
produktov a ropy do mora a podobne.
Humanitarna katastrofa nastava vtedy, ak
dochadza k ohrozeniu Zivota, zdravia alebo
bezpecnosti velkej skupiny [3].

V8etky uvedené typy mimoriadnych udalosti
v pripade zavazného ohrozenia zdravia a Zivota
troch aviacerych o0sb6b, alebo v pripade
zasiahnutia viac ako desiatich oséb maju
charakter UHPO a naich rieSenie sa okrem uloh
vyplyvajucich zo zakona ¢&. 42/1994 Z. z.
vztahuju aj ustanovenia zakona
&. 579/2004 Z. z.. Specifika tychto udalosti by
mali byt reSpektované organmi miestnej Statnej
spravy, organmi miest a obci v pripade pripravy
a realizacie preventivnych opatreni ako aj pri
zabezpeceni priebehu zachrannych prac.

2 ULOHY ORGANOV MIESTNEJ STATNEJ
SPRAVY A SAMOSPRAVY

Vroku 2013 bola na =zaklade zakona
€.180/2013 Z. z. o organizacii miestnej statnej
spravy aozmene adoplneni niektorych
zakonov zruSena Specializovana statna sprava.
Nahradila ju miestna Statna sprava, ktora sa
sklada z okresnych uradov v sidle kraja a obci
(zékon &. 180/2003 Z.z.) Tento krok zabezpedil
vytvorenie 72 integrovanych miestnych organov
Statnej spravy, ktoré by mali efektivnejSie
vykonavat ich ulohy.

Okresny urad v sidle kraja plni na Useku
krizového riadenia rbézne ulohy. Z pohladu
rieSenia moznych mimoriadnych udalosti patria
medzi najdblezitejSie: zabezpecovanie Cinnosti
Integrovaného zachranného systému,
vytvaranie systému hospoddarskej mobilizacie
a koordinacia jej Cinnosti vo svojej Uzemnej
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posobnosti,  vytvaranie  podmienok pre
Specificki pripravu riadiacich zamestnancov
okresného uradu v sidle kraja na plnenie uloh
pocas krizovych javov, vytvaranie Specifickych
komisii zameranych na rieSenie jednotlivych
typov krizovych javov a v neposlednom rade
vytvara koordinacné stredisko integrovaného
zachranného systému [5].

Odbor krizového riadenia okresného uradu v
sidle kraja je vykonny a odborne spbsobily
organ zaoberajuci sa otazkami civilnej ochrany,
integrovaného zachranného systém a vnutornej
bezpe€nosti a poriadku vo svojej Uzemnej
posobnosti. Vsulade sjeho zakladnymi
kompetenciami plni okrem iného tieto ulohy:
vypracovava analyzu mozného ohrozenia
a navrhuje jeho eliminaciu, vedie prehfad
0 organizacii a pripravenosti jednotiek civilnej
ochrany, organizuje likvidaciu negativnych
dbésledkov  krizovych  javov s vyuzitim
integrovaného zachranného systému a iné.

Obec je samostatny spravny Uzemny celok SR,
ktory zdruZuje ob€anov s trvalym pobytom na
jej uzemi. Obec na Useku krizového riadenia
vykonava tieto &innosti: vytvara krizovy §tab,
posudzuje hroziace rizika a vytvara postup na
ich zniZzovanie pripadne eliminaciu, vytvara
krizovy plan, podiefla sa na priprave jednotiek
civilnej ochrany, plini ulohy na Useku prevencie
zavaznych priemyselnych havarii a dalSie
¢innosti, potrebné pre ochranu zZivota, zdravia
a majetku fudi [6].

Zabezpe&enie ochrany Zivota a zdravia ludi
patri medzi hlavné povinnosti spolo¢nosti. Na
uzemi Slovenskej republiky je pre tieto ucely
vytvoreny komplexny systém, ktorého Struktiru
su previazané tak, aby bola zabezpelena

kontinuita  koordinacie sil a prostriedkov
potrebnych pre rieSenie akejkolvek
mimoriadnej  udalosti. V  podmienkach

Slovenskej republiky je takymto previazanym
komplexnym systémom Integrovany zachranny
systém, ktory bol zriadeny podla zakona
€. 129/2002 Z. z. o integrovanom zachrannom
systéme [7].

V systéme uloh a opatreni vyplyvajucich zo
zdkona ¢&. 42/1994 Z. z. o civilnej ochrane ma
nezastupite/nd ulohu obec, starosta obce
a primator mesta. Starosta obce, alebo primator
mesta maju povinnost vykonavat’ preventivne
opatrenia zamerané na znizovanie moznych
rizik prostrednictvom vSeobecne zavazného
nariadenia pripadne na zaklade zakonov,
vyhlasok a noriem. Zarovefi musia participovat
na analyze rizik zdrojov ohrozenia Uzemia



a priprave podkladov na urychlenu reakciu na

vzniknutd mimoriadnu  udalost v uzemnej
posobnosti obce. Clenovia krizového stabu
obce by mali byt neustdle odborne

pripravovany tak aby bola zabezpeéena ich
efektivna spolupraca v pripade aktivovania
krizového stabu. [8], [9].

3 VYBRANE PROBLEMY PREVENCIE
UHPO A NAVRH OPATRENI

Analyzu rizik zdrojov ohrozenia v obci
chapeme ako proces podrobnej identifikacie
rizik, ur€ovania ich zdrojov a velkosti, skimania
ich vzajomnych vztahov a predpovedania
rozsahu negativnych dopadov na systém

ochrany obyvatelstva v obci v pripade vzniku
krizovej situacie. Sucastou je ich hodnotenie
pre riadiaci proces starostu obce. Starosta obce
je subjekt rozhodovania, osoba zodpovedna
za rieSenie problému. Preto musi zabezpecit,
aby analyza uzemia, ktoru obce dostavaju uz
spracovanu bola dopracovana o aktualne
zdroje rizik aohrozeni na Uzemi obce
a v blizkom okoli. A by na zaklade toho a po
konzultacii s odbornikmi boli aktualizované
prislusné plany aaby boli pripravené
realizovatelné opatrenia na prevenciu vzniku
MU ana zabezpeCenie uloh v pripade
ohrozenia vacsieho poctu obyvatelov. Mozné
ulohy aopatrenia jednotlivych  subjektov
v oblasti prevencie ukazuje tabulka 1.

Tabulka 1 Navrh moznych preventivhych opatreni jednotlivych subjektov [1]

Prislusny subjekt (aroven)

Opatrenie na posilnenie prevencie vzniku UHPO

Miestna Statna sprava

Vypracovanie analyzy uzemia s identifikaciou zdrojov rizik
Vytypovanie rizikovych miest z hfadiska moznej UHPO
Priprava prislusnych pracovnikov OU

Obsahova a metodicka priprava cviCeni vybranych jednotiek
1ZS

Priprava navrhov na redukciu vzniku a moznych dopadov MU
Vedenie prehladu o jednotkach CO, sledovanie ich
pripravenosti v podmienkach jednotlivych subjektov

Mesto (obec)

Na zaklade analyzy uzemia spresnenie zdrojov rizik a moznych
pri¢in MU na uzemi obce alebo v jeho blizkosti
Spracovanie planu ochrany obyvatelstva,
evakuacie a ich pravidelna aktualizacia
Kontrola miest pre potreby pripadného ukrytia, nahradného
ubytovania, poskytovania zdravotnej starostlivosti

Priprava opatreni na zabezpedcenie starostlivosti o postihnutych
v pripade MU (ubytovanie, obleCenie, obCerstvenie, hygienické
opatrenia a pod.)

Overenie ¢i prislusné planovacie dokumenty maju aj
organizacie pdsobiace na uzemi obce (podniky, S$koly,
obchodné centra, zdravotnicke zariadenia a pod.)
Zabezpec&enie odbornej pripravenosti prislusnych pracovnikov
obce, &lenov krizového Stabu, jednotiek CO

Priprava prisluSnikov obecného hasi¢ského zboru
Priprava a realizacia opatreni na koordinaciu
v pripade vzniku MUHPO (DHZ, Cerveny kriz a pod.)

vratane planu

jednotiek

Z78,HZZ

Zoznamovanie sa s analyzou rizik na prislusnom uzemi
Pravidelna odborna a psychologicka priprava prislusnikov
Priprava na koordinaciu zasahov v pripade potreby ucasti
dobrovolnych jednotiek

Neziskové organizacie

Priprava manazmentu na koordinaciu zachrannych &innosti
v pripade vzniku MU

Priprava ¢lenov n.o. na pomoc v pripade vzniku UHPO

Ugast na pripadnych koordinaénych cvieniach

Obyvatelia

Samostatné vzdelavanie
Ucast na vzdelavacich aktivitach a cvi¢eniach zameranych na
zvladanie MU a na znizovanie ich nasledkov
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Kazda intervenujuca zlozka organov miestnej
Statnej spravy asamospravy ma dostatok
kompetencii na pripravu preventivnych opatreni
pred mimoriadnou udalostou. Zaroven existuju
nastroje na ziskavanie a vyuzitie dostatku
potrebnych  informacii zameranych  na
organizaciu prevencie, na koordinaciu zasahu
ako aj pri odstrafiovania nasledkov udalosti s
hromadnym postihnutim oséb.

ZAVER

Mimoriadne udalosti svojim rozsahom a
frekvenciou vyskytu ¢oraz viac prekvapuju nasu
spolo¢nost. Délezitost organov miestnej Statnej
spravy ako fungujuceho celku prichadza do
popredia vo faze preventivnych opatreni i poCas
rieSenia udalosti, ktoré svojim rozsahom a
poctom zasiahnutych o0séb v danej chvili
prevysuju dostupné sily a prostriedky.

Vznik  iprieben udalosti s hromadnym
postihnutim oséb ma vSak svoje $pecifika.
Kladu vyS8ie naroky na organizaciu zachrannej
zdravotnickej sluzby ako aj na koordinaciu
s ostatnymi zlozkami v mieste zasahu. Casto
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ABSTRACT:

The analysis of training and education from 2012 on the various risks to the population confirms the lack of a well-thought-
out concept in this area. There are no theoretical and practical programs in education, and generalized experience as an
extraordinary event to manage, under specific conditions Insufficient organization of general and vocational training
confirms our knowledge that it is high time for the concept of training and education development in civil protection and
crisis management to be adopted. The way out of this situation is in the adoption of the corresponding legislation. Its
modification will create conditions in the education of individual target groups using active modern procedures and model
situations. A prerequisite is the development of a new training program for individual target groups in the state
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uvoD

Podla pravnych predpisov SR a na zaklade
Struktury riadenia krizovych organov je Sekcia
krizového riadenia  Ministerstva  vndtra
Slovenskej republiky odbornym utvarom pre
riadenie a koordinaciu uloh v oblasti civilnej
ochrany  obyvatelstva, pre integrovany
zachranny systém, krizové riadenie, civilné
nudzové planovanie, ochranu kritickej
infrastruktary, hospodarsku mobilizaciu, spravu
materidlu civilnej ochrany a humanitarnu
pomoc. Koordinuje pripravu na civilnd ochranu
v spoloCenskom systéme Slovenskej republiky
a vykonava odbornu pripravu na ziskanie
odbornej spdOsobilosti na Useku civilngj
ochrany). Tieto ulohy su zabezpeované podla
dokumentov Lisabonskej zmluvy, Hlavy XXIII
Civilna ochrana, &l. 196, v ramci Eurépskej Unie.
Vyhlaska MV SR ¢. 303/1996 Z. z. na
zabezpec€ovanie pripravy na civilnd ochranu
v zneni neskorSich predpisov upravuje obsah
a ciele zabezpelovania pripravy na civilnu

ochranu Stabov a odbornych jednotiek,
pripravy  obyvatelstva na  sebaochranu
avzajomnu pomoc, ako aj pripravy na

" Lubomir Betu$, PaedDr., CSc., predseda Zvazu civilnej ochrany Vychod, 055 51

tel.: +421 908 083 164, e-mail: lubomir.betus491@gmail.com.

tel.: +421 904 577 647, e-mail: vladimir.mika@fbi.uniza
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poskytovanie prvej pomoci [1]. Tento pravny
dokument si uz vyZaduje Upravu.

Zakon ¢€.42/1994 Z. z. ocivilnej ochrane
obyvatelstva v § 18 Priprava na civilnu
ochranu [2] v § 18a Odborna spdsobilost uréuje
podmienky aspbsob ziskania odbornej
spOsobilosti pre:

a) vypracovanie a aktualizaciu planu ochrany
obyvatelstva,

vypracovanie a aktualizaciu planu ochrany
zamestnancov a o0s6b prevzatych do
starostlivosti,
vzdelavaciu ¢€innost
ochrany.

b)

c) na useku civilnej

Vyhlaska MV SR €. 7/2012 Z. z., ktora stanovuje
podrobnosti o odbornej spdsobilosti na Useku
civilnej ochrany, upravila ciele, obsah odbornej
pripravy ako aj postup pri ziskavani odbornej
spbsobilosti [3].

V tychto predpisoch nie su zahrnuté podmienky
pre vzdelavanie a odbornu pripravu na uUseku
integrovaného zachranného systému.
V suCasnom obdobi absentuje priprava pre
organizaciu a riadenie organov Statnej
spravy a samospravy v krizovych

Velky Folkmar 136, okres Gelnica,

Vladimir Mika, doc. Mgr., PhD. Fakulta bezpe&nostného inZinierstva Zilinskej univerzity v Ziline, Ul. 1. Maja 32, 010 26 Zilina,
.sk.



situaciach prostrednictvom zdokonalovacich,
Specializovanych kurzov pre krizové situacie.

Pre  systematické riadenie vzdelavania
a odbornej, Specializovanej pripravy v oblasti
krizového riadenia je preto nevyhnutné

vypracovat obsahovy program vzdelavania
a pripravy obyvatelstva na mimoriadne udalosti
s personalnym a finanénym zabezpe€enim na
roky 2020-2025.

1 ZHODNOTENIE SUCASNEHO STAVU

Od 1999 roku od vybudovania systému
vzdelavania a odbornej pripravy, po  roky
2013-2015, bola primarna pozornost v tejto

oblasti orientovand - na ziskanie a
zdokonalenie teoretickych vedomosti,
zvysSovanie odbornej pripravenosti,
zdokonalovanie zru€nosti na plnenie
praktickych Cinnosti

= riadiacich  organov  Statnej  spravy,

samospravy,

= pravnickych oséb a fyzickych oséb -
podnikatelov a krizovych Stabov obvodnych
(v suCasnosti okresnych) uradov a obci v
zmysle spolo€enskej poziadavky na plnenie
uloh krizového riadenia a civilnej ochrany.

Vzdelavanie a priprava zamestnancov na
useku civilnej ochrany bola realizovana v rdmci
odbornej pripravy prostrednictvom zakladnych,
zdokonalovacich a S3pecializovanych kurzov
ato najma formou prednasok, seminarov,
praktickych ukazok i distanénym vzdelavanim.

Z hladiska obsahu planu vzdelavania a pripravy
bol déraz kladeny na zvySovanie odbornych
vedomosti a ziskanie praktickych zru€nosti
anavykov v riadiacom a rozhodovacom
procese pri rieSeni nasledkov mimoriadnych
udalosti.

Plnenie stanovenych cielov pripravy
a vzdelavania boli v zmysle kompetencii podla
organizaéného poriadku Sekcie MV SR
zabezpeCované Vzdelavacim a technickym
ustavom krizového manazmentu a civilnej
ochrany Slovenska Lup&a a ich strediskami
vzdelavania a pripravy v Nitre a SpiSskej Novej
Vsi.

Tento systém bol v8ak vroku 2012-2013
zrudeny. Zaniklo organizovanie zakladnych
kurzov, v ktorych bolo ro€ne pripravovanych
v priemere cca 800 osbb, zdokonalovacich
kurzov. s 3000 vySkolenymi osobami,
Specializovanych kurzov s 4000 osobami,
odbornej pripravy s 14 000 osobami. Pomocou
roznych foriem distanéného vzdelavania
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ainymi Specifickymi vzdelavacimi aktivitami
bolo pripravenych viac 4000 osbb. Celkovo sa
do zruSenia systému vzdelavania vo VTU KM
a CO (Vzdelavacieho a technického ustavu
krizového manazmentu a CO v SR ) ajeho
krajskych stredisk priemerne pripravovalo az
30 00 osbb.

Velmi negativne sa prejavilo zruSenie systému
odbornej  pripravy  uCitefov  zakladnych
a strednych $kol podla predmetov zamerané na
organizovanie a zabezpeCovanie uciva
Ochrana Zivota a zdravia s didaktickymi hrami a
Ucelovymi cviéeniami Cestami ochrany Zivota
a zdravia.

Doposial nebola obnovena akreditacia systému
vzdelavania a odbornej pripravy lektorov pre

pripravu obyvatelstva. Nahradzovanie
premysleného systému vzdelavania
organizovanim seminarov a tematickych
zamestnani  nerieSi  zakladné problémy

odbornej pripravenosti.

Absolventi kurzov pre ziskanie odbornej
spbsobilosti sa orientujd najma na oblast
vypracovania planov ochrany zamestnancov,
obyvatelstva a osbb prevzatych do
starostlivosti v objektoch, obciach a mestach.
Len 5 % - 10 % ztychto novych absolventov
(ro€ne cca 250-300 osbb v SR) sa venuje
odbornej priprave a vzdeldvaniu obyvatelstva,
predovietkym z dévodu chybajuceho vzdelania
a ich menSich skusenosti v tejto oblasti.

Z uvedenej analyzy vyplyva, zZe je potrebné
pripravit na nasledujuce roky ucelenu
Koncepciu vzdelavania na roky 2020 — 2025.
Bolo by vhodné, aby sa na jej vytvarani podielali
$pecializované vzdelavacie pracoviska Zilinskej
univerzity, najma katedry krizového
manazmentu Fakulty bezpelnostného
inZinierstva, Fakulty zdravotnickych odborov
PreSovskej univerzity, Akadémie policajného
zboru MV SR, ako aj Akadémie ozbrojenych sil
SR v Liptovskom Mikulasi

Zmyslom Koncepcie vzdelavania a odbornej

pripravy v oblasti krizového riadenia a ochrany

obyvatelstva je spracovat’ jednotny

a koordinovany postup pripravy systému

vzdelavania. Za zakladny ciel obsahového

zamerania treba povazovat

= pripravenost na organizovanie
preventivnych opatreni, na planovanie uloh
a opatreni ana riadenie zachrannych
a obnovovacich prac,

= ziskavanie aroz8irovanie vedomosti a
praktickych zruénosti zamestnancov
organov Statnej spravy, samospravy,



pravnickych oséb a fyzickych oséb &innych
v systéme krizového riadenia, civilnej
ochrany a integrovaného zachranného
systému.

V oblasti materialnej a metodickej vybavenosti
je potrebné postupne (v kazdom kraji) zriadit
osem simulaénych zariadeni pre prakticku
pripravu krizovych Stabov okresnych uradov,
jednotiek civilnej ochrany a pre potrebu ucitelov
zakladnych a strednych $kol.

V ramci tejto koncepcie by bol vytvoreny systém
pripravy  obyvatelstva na  sebaochranu
avzajomnu pomoc Vv pripade vzniku
mimoriadnej udalosti alebo inej krizovej
situacie. Sucastou by mala byt priprava
podmienok pre nové formy a metody
zabezpec€ovania odbornej pripravy
a vzdelavania na zaklade poziadaviek a pre
koordinovany postup organov krizového
riadenia v ramci vSetkych krajin Eurépskej unie
so zohladnenim Specifickych  Slovenske;j
republiky a jej jednotlivych regiénov.

2 MOZNOSTI UCASTI NEZISKOVYCH
ORGANIZACIi NA PRIPRAVE
OBYVATELSTVA

V su€asné situacii vo vzdelavani a priprave
v oblasti civilnej ochrany a krizového riadenia
mdzu zohravat dbélezitd ulohu neziskové
organizacie, ktoré zdruzuju odbornikov v tejto
oblasti. Tieto obcianske zdruzenia
a humanitarne organizacie maju predpoklady
prispiet podstatnou mierou ku skvalitneniu
a zefektivneniu pripravy obyvatelstva najma
v jednotlivych regiénoch [4].

Jednou z organizcii, ktora ma uz v suasnosti
organizaCne i obsahovo zabezpe€ené aktivity
zamerané na vzdeldvanie obyvatelstva je
oblianske zdruZzenie Zvaz civilnej ochrany
Vychod. Tato organizdcia zdruZuje fyzické

osoby, ktorych cielom je spolupraca pri
zabezpeCovani ochrany obyvatelstva a
zivotného prostredia pred ucinkami
mimoriadnych udalosti.

Ich aktivity su zamerané na zakladnu
a nadstavbovu odbornu pripravu

a vzdelavanie:

= pre zakladné kurzy pre obyvatelstvo a
lektorov,

= pre kurzy Specializovanej pripravy,

= pre kurzy poskytovania prvej pomoci v
oblasti zdravotnickej pripravy krizovych
Stabov, Stabov civilnej ochrany obci,
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zachrannych a odbornych jednotiek civilnej
ochrany.

2.1 Poslanie a ulohy Zvazu civilnej ochrany

Zdruzenie nema ambiciu nahradzovat ulohy
vyplyvajuce z povinnosti Statnej spravy
a samospravy pre vzdelavanie obyvatelstva.
AvSak vytvorenie celostatnej organizacie Zvazu
CO by dislokaciou svojich pobodiek vyrazne

napomohlo  k  ucinnejSej pripravenosti

obyvatelstva v  konkrétnych  miestnych

podmienkach.

Medzi hlavné ulohy Zvéazu CO patria

predovsetkym:

= v spolupraci o) Statnou spravou
a samospravou, pravnickymi a fyzickymi

osobami pomahat zabezpecovat' pripravu
na civind ochranu obyvatelstva, na
sebaochranu a vzajomnu pomoc, pripravu
ucitelov a ziakov strednych a zakladnych
8kél a pripravu na poskytovanie prvej
pomoci,
= organizovanim preventivno-vychovnej
a propagacnej Cinnosti prostrednictvom
cielavedomého a sustavného procesu,
pomocou pristupnych foriem a metdd,

teoretickym Skolenim a praktickym
vycvikom napomdahat ziskavat potrebné
vedomosti, zru€nosti a navyky na

sebaochranu a pomoc v nudzi,

= vkoordinacii a po konzultacii s organmi
krizového  riadenia  Statnej  spravy
spoluorganizovat sutaze, cviCenia,
Skolenia, ukazky v oblasti civilnej ochrany,
poziarnej ochrany a ochrany zivotného
prostredia, pripravu na poskytovanie prvej
pomoci,

= vypracuvat navrhy a odporu€ania na
realizaciu a koordinaciu  spolo€nych
projektov  a vzdelavacich programov
zameranych na ochranu obyvatelstva.

= vspolupraci s FZO PreSovskej univerzity
a dalSimi vzdelavacimi inStiticiami dalej
rozvijat pripravené obsahovo zamerané
programy pre jednotlivé cielové skupiny
diferencovane z hladiska veku, vzdelania
a praktickych skusenosti.

= vspolupraci svedenim ZZS a spolkami
SCK zabezpedovat zakladne informécie
a prehlbovat navyky a zru€nosti Ziakov
a ucCitefov v oblasti zdravotnej pripravy
a najma z poskytovania prvej pomoci.

Pre zabezpecenie potrieb v réznych miestach
v Slovenskej republike by bolo vhodné, aby sa
na plneni poslania a uloh Zvazu CO podielali
pracoviska Ci pobocky v dalSich regionoch.

Moznu Struktaru Zvazu CO predstavuje Obr. 1.



Vybor ob¢ianskeho
zdruzenia Zvazu CO

Pobocka Pobocka Pobocka
Zvazu CO Zvazu CO Zvazu CO
Zapad Stred Vychod
Trenéin Banska Bystrica Kosice

Obrazok 1 Mozna struktura Obcianskeho
zdruzenia Zvaz civilnej ochrany

Vzhladom na regionalne mozZnosti a potreby
a na predpokladany vyskyt rizikovych krizovych
situacii by bolo vhodné, aby sa v jednotlivych
krajoch vytvorili poboCky alebo pracoviska aj
v tychto mestach:

Bratislava, Senica, Trnava, Nitra, Zilina,
Poprad, Kezmarok, SpiSska Nova Ves, Snina
a Humenné.

2.2 Cinnost a Ulohy zvizu a jeho poboéiek
v najblizSom obdobi

ZruSeny systém vzdelavania a odbornej
pripravy v civilnej ochrane obyvatelstva v SR
bude nahradeny po prijati Koncepcie
vzdelavania na roky 2020 - 2025. V ramci tychto
uloh a opatreni vytvori Zvaz civilnej ochrany
Vzdeldvacie centrum ochrany obyvatel'stva.

Centrum bude po akreditacii kurzov venovat
pozornost  najma vzdelavaniu odbornikov.
Svoju €innost bude koordinovat aj s inymi
vzdelavacimi indtitaciami. Je zrejmé, Ze po
prijati Koncepcie s programom pre jednotlivé
cielové skupiny obyvatelstva na r. 2020 — 2025
sa vytvori centralne pracovisko MV SR -
Institat civilnej ochrany obyvatel’stva.

Institut bude uzko spolupracovat s vysokymi
Skolami, predovSetkym Fakultou
bezpe&nostného inZinierstva Zilinskej univerzity
a jej katedrou krizového manaZzmentu, Vysokou
Skolou bezpe€nostného manazérstva
v KoSiciach, Akadémiou policajného zboru
v Bratislave, Akadémiou ozbrojenych sil gen.
M. R. Stefanika v Liptovskom Mikulasi, Fakultou
zdravotnickych odborov PreSovskej univerzity.
Zaroven dlhodobym cielom bude v spolupraci
s MSVVaS SR a Statnym pedagogickym
ustavom analyzovanie potreby a vytvorenia
podmienok pre akreditované kurzy ucitelov na
pedagogickych  fakultach, pre  ucitelov
zékladnych a strednych 3$kdl, v metodicko-
pedagogickych centrd&ch a v  dalSich
zariadeniach MSVVa$S SR. Cielom tohto navrhu

bude zabezpelenie pravidelnej vyucby
a systematické  pOsobenie na  lektorov
a odbornikov tak, aby bola zvladnuta cela
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problematika pripravy na ochranu Zivota,

zdravia a majetku.

Délezitou sucastou bude realizacia uloh a
opatreni vyplyvajucich z Dohody o spolupraci
medzi Ministerstvom vnutra SR - sekciou
krizového riadenia, Ministerstvom obrany SR,
MSVVaS SR, Zvazom civilnej ochrany a FZO
PreSovskej univerzity pri  organizovani
odbornych seminarov a pri priprave Studentov.
Je to buduca zakladha pre odbornu pripravu
obyvatelstva na sebaochranu a vzdjomnu
pomoc a pre Sportovo — brannu vychovu na
Skolach.

3 VYCHODISKA A ULOHY V PRIPRAVE
A VZDELAVANI OBYVATEL'STVA

Sme vystaveni roznym ohrozeniam, ktoré su
prirodného, antropogénneho charakteru
s novymi prejavmi ohrozeni, ktoré v sebe
zdruzuju spajaju viaceré  nebezpedenstva.
Podla Simaka [5]. ,nebezpedenstvo je latentné
viastnost daného systému alebo jeho
komponentov spésobovat’  neofakavané
negativne javy, ktoré naruSuju bezpecnost,
ohrozuju stabilitu a fungovanie prislusného
systému, pripadne aj jeho okolia. Je to zdroj
potencialnej skody alebo situacia, ktora
potencialne méze spbsobit’ stratu”.

Na tieto skutoCnosti musime v obsahu
vzdelavania a pripravy adekvatne reagovat.
Aby boli deti, mladez a dospelé obyvatelstvo
pripravené na ochranu je nevyhnutné vytvorit
funkény, koordinovany a moderny systém
vzdelavania, do ktorého budu zapojené okrem
prislusnych organov Statnej spravy
a samosprava i pravnické osoby, fyzické osoby,
kvalifikovani jednotlivci.

Niektoré v8eobecne zdvazné pravne predpisy
v oblasti vychovy a vzdelavania obyvatelstva je
nutné inovovat tak, aby vytvarali podmienky na
podporu cielov vzdelavania. Cely systém si
vyzaduje koordinovanost, aby bol organizacne
efektivny a financne zabezpeceny.

Je doblezité, aby systém pripravy, jeho programy
a praktické formy a metdédy obsahovo
nezaostavali za su€asnymi potrebami civilnej

ochrany obyvatelstva. \% sucasnosti
vzdelavanie organizuju jednotlivé  zloZky
integrovaného zachranného systému

samostatne a tym sa ich obsah niekedy
prekryva. Chyba koordinacia a spolupraca
s prislusnymi inétituciami. Ak sa jednoznacne
nestanovia postavenie, kompetencie, prava
a povinnosti v8etkych zainteresovanych



subjektov, budeme svedkami opakovanych
iniciativ jednotlivych rezortov a ich sucasti ako
tomu je napriklad v oblasti pripravy organov
krizového riadenia, Sportovo brannej vychovy

a zdravotnickej pripravy. Spominanym
problémom je predovSetkym financovanie
systému vzdelavania civilngj ochrany

obyvatelstva. Chyba komplexné posudenie
finanénej naro€nosti pripravy obyvatelstva,
ziskavania zdrojov z projektov a materialno
technickej zakladne, personalneho
zabezpecenie a pod. Do tejto oblasti plyna viac
menej nesystémovo obmedzené finanéné
prostriedky na informacné materialy,
organizovanie akcii pre verejnost, pre deti
amladez. Pomohlo by stanovanie hlavnych
smerov financovania celej oblasti pripravy na
civiinu ochranu a zavedenie rozpoctovych
poloziek v ramci rezortov SR.

Z navrhu rieSenia odbornej pripravy
a vzdelavania, z pohladu Zvazu civilnej ochrany
obyvatelstva a zo zamerania spoluprace s FBI
Zilinskej univerzity v Ziline, FZO PreSovskej
univerzity v Pre$ove, Statnym pedagogickym
ustavom a Metodickym a pedagogickym
centrom MSVVaS SR sa javi ako potrebné
takéto Clenenie odbornej pripravy a dalSich
vzdelavacich aktivit (Tab. 1). Pri ¢om kazdy
stuperi a forma by obsahovali vybrané témy
zdravotnickej pripravy

Tabulka 1 Odporuéana struktira vzdelavacich
aktivit

Zakladné kurzy a odborna priprava. Zdravotnicka
priprava

Zdokonalovacie kurzy. Zdravotnicka priprava
Specializované kurzy. Zdravotnicka priprava
Odborna priprava vykonnych zachrannych
jednotiek a organov krizového riadenia.
Zdravotnicka priprava

Distan¢né vzdelavanie. Zdravotnicka priprava
Iné vzdelavacie aktivity, kontinualne
aktualizaéné vzdelavanie. Zdravotnicka priprava
Seminare. Zdravotnicka priprava

VysSie odborné a vysokoskolské vzdelavanie.
Zdravotnicka priprava

Dal$ie profesijné vzdelavanie. Zdravotnicka
priprava

Viaczdrojové financovanie a dotacie
ministerstiev. grantové programy, dary z fondov

najvacsich ohrozovatelov  a ostatnych
sukromnych subjektov su len ¢astou pomoci.
Dosiahnutie rovnovazneho stavu
a udrzatelného rozvoja celého systému

krizového riadenia v SR je podmienené aj
pripravenostou jednotlivych prvkov krizového
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manazmentu  verejnej  spravy, organov
krizového manazmentu v podnikoch
a institiciach na rieSenie krizovych situdcii
v $pecifickom prostredi, znalostami
a skusenostami z pouzivania nastrojov
krizového manazmentu [5]. Podfa nasho
nazoru treba prekonat pretrvavajuce

nedostatky k ¢omu aj smeruje spolupraca MV
SR - Sekcia KR a uz menovanych vysokych
Skol.

Vyty€ené ciele a uzavreté dohody medzi tymito
subjektmi umoznuju stanovit hlavné smery

pripravy avzdelavania v civilnej ochrane

obyvatelstva:

= Vychova a programové vzdelavanie
obyvatelstva v trojroénych tematickych

cykloch s vyuzitim seminarov pre lektorov
v spolupraci s jednotlivymi VS.

= Vzdelavanie odbornikov a Specialistov pri
ochrane obyvatelstva pred ucinkami NL
v spolupraci s Kontrolnymi a chemickymi
laboratériami  (KChL) Civilnej ochrany
v Nitre, Jasove a Slovenskej LupCi v
spolupraci s vysokymi Skolami.

= Vzdelavanie a priprava ucitelov pre deti
amladez: Cestami ochrany Zivota
a zdravia. Priprava ucitefov zakladnych
a strednych 8kol zamerana na komplexnu
problematiku bezpeénosti, ochrany Zivota a
zdravia pred mimoriadnymi udalostami, na
Sportovo branné prvky v spolupraci
s Metodickym a pedagogickym centrom
v PreSove s celoStatnou pdsobnostou.

= Specidlna priprava lektorov a oséb
s odbornou spésobilostou v spolupraci
s FBI Zilinskej univerzity v Ziline, APZ MV
SR, FZO PU PreSov a s KCHL v Nitre,
Jasove a Slovenskej Lupdi.

= Vramci medzinarodnej prihrani¢nej
spoluprace  organizovanie  spoloénych
ucelovych cvi¢eni Ochrana Zivota a zdravia
pre Skoly. Prva sutaz tohto typu je
pripravovana na rok 2020, so Zakarpatskou
oblastou Ukrajiny, Krosnianskym
wojvodstvom (Polsko), Borsodskou zupou
(Madarsko), a Moravsko-slezskym krajom
(CR).

Hlavnymi formami pripravy obyvatelstva na
sebaochranu a vzajomnu pomoc, ktoré
samospravy a najma obce uplatfiuju s pomocou
os6b s odbornou spbsobilostou, odborov
krizového riadenia OU v spolupraci s FZO PU
PreSov, podfa navrhu Zmluvy o spolupraci MV
SR S KR MV SR azviazu CO - su
predovSetkym:
= informaéna a poradenska sluzba, ktoru
poskytuju strediska pripravy a vzdelavania,
verejnopravne institucie s humanitarnym



poslanim, okresny Urad, samospravny kraj,
obec, pravnické osoby a fyzické osoby —
podnikatel, osoby s odbornou
spbsobilostou na vykonavanie vzdelavania
v CO, v spolupréci s vybranymi fakultami
uvedenych vysokych Skal,

= publikaéna a vydavatelska Cinnost’
uskutohovana vydavanim odbornych
publikacii, brozur, skladacdiek, plagatov,

letakov, ¢lankov v dennikoch a ¢asopisoch
s tematikou civilnej ochrany.

V jednotlivych krajoch a okresoch analyzujeme
skusenosti z obsahu a organizatného
zabezpecenia odbornej pripravy a vzdelavania
z hladiska reakcie na vplyv rbéznych rizik
hroziacich obyvatelstvu. Navrhujeme konkrétne
vychodiska a predkladame namety na
spolupracu za ucelom plnenia uloh podla
Zakona NR SR ¢&. 42/1994 Z. z. o civilnej
ochrane obyvatelstva. Pdjde aj o pripravu
obyvatelstva na nové druhy ohrozenia,
vyplyvajuce zo zmien v bezpecnostnom
prostredi. To znamena posilfiovat’ pripravenost
verejnosti prostrednictvom sebaochrany
a vzajomnej pomoci na meniace sa hrozby, na
chemické a biologické ohrozenia, nasilné utoky,
na désledky prirodnych katastrof a pod.

Posilfiovat tak schopnost obyvatefov pripravit
sa na mozné udalosti ohrozujuce Zivoty,
zdravie, materidlne a duchovné hodnoty ako aj
Zivotné prostredie a na zvladanie moznych
dopadov krizovych situacii.
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Analégové rozhlasové vysielanie umozhiuje
Sirit  niektoré druhy informacie (okrem
samotného rozhlasového vysielania) pomocou
dopinkového  vysielania, napr. hlasenia
o dopravnej situacii.

S nastupom digitdlneho rozhlasového
vysielania sa objavila moznost skvalitnit obsah
aj formu doplnkového vysielania a pouzit
rozhlasové vysielanie aj na Sirenie réznych
druhov varovnych hlaseni pre obyvatelstvo,
napr. varovanie pred povodfiami, intenzivnymi
bdrkami,  unikmi  nebezpelnych  latok,
hromadnymi havariami a pod [12].

1. STANDARD DRM

Prvy digitdlny Standard, ktory umozZniuje
vysielanie varovnych hlaseni je Standard DRM
(Digital Radio Mondial). DRM je univerzainy,
otvoreny S$tandard digitalneho rozhlasového
vysielania, urCeny pre vSetky rozhlasové

frekvencie, vratane pasiem dlhych, strednych

a kratkych vin (DV, SV, KV), rovnako pasiem

velmi kratkych vin (VKV I, I, TV lll). Systém je

popisany v norme ETSI ES 201 980 v4.1.1 [1].

Z hladiska robustnosti sa rozliSuje 5 médov:

= maddy A, B, C, D su urené na vysielanie
vo frekvenénom pasme do 30 MHz, t.j.
v pasmach DV, SV, KV. Preto sa tento
systém niekedy oznacuje ako DRM30,

* mdd E je urCeny na vysielanie v pasme
VHF, hlavne v pasmach | (podla
STN 34 5353 [2] oznadovaného ako TV 1)
all (VKVI), ale mozno ho pouzit aj
vpasme Il (TV Ill). Tento systém sa
oznacuje aj ako DRM+.

V ramci datovych sluzieb DRM+ mézu byt
vysielané individualne data (enkapsulacia IP,
prenos suborov a pod.), ako aj
Standardizované datové aplikacie pre DRM
a DAB [3]:

= textové spravy sprevadzajuce program,

= elektronicky programovy sprievodca EPG

(Electronic Programme Guide),
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= interaktivna informacna sluzba
~Journaline,

= dopravné a cestovné informacie TMC
(Traffic Message Channel), resp. TPEG
(Transport Protocol Experts Group),

= gsprievodné obrazky k programu ,MOT
(Multimedia Object Transfer) Slideshow*,

= automatické prepinanie frekvencie v
sucinnosti s AFS (Alternative Frequency

Signalling).

Z hladiska zamerania Clanku je
najzaujimavejsou sluzbou moznost’ informovat
velké mnozstvo posluchadov o oakavanych
katastrofach pomocou sluzby nudzového
varovania EWF  (Emergency @ Warning
Function) [4]. V pripade nutnosti su DRM
prijimace prepnuté do prijmu nudzového
vysielania  nutene, alebo sa prepnu
automaticky. Nudzové vysielanie kombinuje
signalizaciu na monitore, audio vysielanie,
textové spravy a méze obsahovat' ,Journaline®
s detailnou informaciou vo viacerych jazykoch.

Funkcia EWF je sucastou 3Specifikacii DRM,
popisanych v odporu¢ani ITU-R BS.1114-9 [5]
a je Standardom ETSI (ES 201 980). Funkcia
komunikuje s akymkolvek DRM prijimacom
bez nutnosti doplnenia pridavnych
komponentov, alebo prenosovej siete.
Podpora funkcie EWF je povinna a je uvedena
medzi minimalnymi poZiadavkami na prijimace

Cielom je informovat verejnost o hroziacej
katastrofe €o mozno najskér a poskytnat
verejnosti vietky relevantné informacie.

Sluzba EWF vyuziva signalizaciu alternativnej
frekvencie = AFS, ktora je pouzivana
Standardom DRM. Systém AFS pracuje aj
v pripade, Ze prijima¢ je naladeny na inu
frekvenciu a prijima ina sluzbu digitalnych
vysielacov.

Posluchaé prijima nudzové vysielanie, ktoré

obsahuije:
= Audio program (v danom c¢ase v jednom
jazyku).

= Textova spravu (kratka sprava zobrazena
na displeji, automaticky aktualizovana po
niekolkych sekundéach).
= Textovu spravu typu ,Journaline” (detailné
inStrukcie su¢asne prenasané vo viacerych
jazykoch). Textova sprava moze
obsahovat’
- dovod varovania,
intrukcie, €o robit,
detaily kontaktu pre dalSiu informaciu,
zoznam postihnutych oblasti,
zoznam postihnutych os6b (hfadané
osoby atd.).

DRM vysielaci retazec je tvoreny viacerymi
blokmi (obr. 1).

DRM, pricom nepotrebuje Ziadne
prispdsobenie na prijem tejto sluzby.
DRM
DRM Modulator/Vysiela¢
Server obsahu
(Program A B)
DRM
Modulator/Vysiela¢
DRM
DRM ‘ Modulator/Vysiela¢
Server obsahu  +
DRM
Modulator/Vysiela¢

Obrazok 1 DRM vysielaci retazec s funkciou EWF [3]

Poziadavky na  zacClenenie  nudzového

vysielania do retazca su nasledovné:

= Po spusteni nudzovej spravy danym
uradom, musi byt signal automaticky

-63-

preneseny do Studia, ktoré aktivuje server
obsahu (Content Server), alebo musi byt
zabezpeCeny priamy pristup k tomuto
servru.



= Nudzovy signal musi byt aktivovany pre
vSetky vysielané sluzby DRM.

= Typické rozhranie pre spustenie
(aktivovanie) nuadzového signdlu na server
obsahu mobéze byt rieSené pomocou
webového rozhrania alebo pomocou
medzinarodného Standardu pre
automaticku distribaciu hlaseni v stadiu -
komunikaény  protokol univerzalneho
kédera UECP  (Universal  Encoder
Communication Protocol).

2. SYSTEM T-DAB A T-DAB+

Systém pozemského digitalneho rozhlasového
vysielania T-DAB (Terrestrial Digital Audio
Broadcasting) patri medzi najstarSie plne
digitalne audiovizudlne systémy. Je opisany
v norme ETSI EN 300 401 V1.4.1 [6].

Pbévodné rozhodnutie uskutoénit spolo¢ny
vyvojovy projekt systému digitalneho rozhlasu
podporili v roku 1985 vlady Francuzska,
Nemecka, Holandska a Velkej Britanie. Projekt
bol schvaleny na konferencii v Stokholme v
roku 1986 pod nazvom Eureka 147. Prace na
fom boli zacaté az o dva roky. Volba audio
kédovaca, modulacie a kddovacich schém
viedli k prvému skuSobnému vysielaniu, ktoré
sa uskutocnilo v roku 1990.

Komeréné prijimace T-DAB sa zacali predavat
v roku 1999. V roku 2001 uz bolo v Londyne k
dispozicii viac ako 50 komer&nych sluzieb
spoloCnosti BBC. V roku 2006 uz bolo
celosvetovo signalom T-DAB pokrytych asi 500
miliénov ludi [7].

Systém T-DAB je navrhnuty tak, aby
zabezpecCil vysokokvalitny multiprogramovy
prenos digitdlneho zvuku a prenos datovych
sluzieb nielen do pevnych prijimacov, ale

a prenosnych prijimacov vybavenych
jednoduchou vSesmerovou anténou. Systém
T-DAB dokaze pracovat vo frekvenénych
pasmach VHF aUHF (30 az 3000 MHz),
frekvenéné  planovanie  pre  pozemské
vysielanie v8ak prakticky prebieha len
v pasmach TV I, VKV II, TV lll a L. Na rozdiel
od analogovych rozhlasovych  sluzieb
umoziuje systém T-DAB  multiplexovat
niekolko zvukovych programov a vysielat ich
na tej istej frekvencii.

Pocet programov v multiplexe zavisi od:

= Koddovanej bitovej rychlosti daného audio
programu.

= Volby kvality korek&ného kodu.

= Velkosti dat doplnkovych sluzieb, ktoré su
pridané do multiplexu.

3. KONCEPCIA VYSIELACA A PRUIMACA
T-DAB

Zjednodusena koncepcia vysielaCa T-DAB je
na obr. 2, kde zvuk adatové sluzby su
kédované individualne (zdrojové kddovanie),
potom su pridané bity korekéného koédu
(kanalové kodovanie) a nasleduje c¢asové
prekladanie (Interliving). Zvukové a datové
sluzby su multiplexované do kanala hlavnej
sluzby MSC (Main Service Channel) spolu
s ostatnymi sluzbami podla vopred
definovanej, no variabilnej konfiguracie. Vystup
multiplexora je  frekvenéne  prekladany
a kombinovany s riadenim multiplexu
a informaciou o sluzbe, ktoré su prenasané
rychlym informacénym kanalom FIC (Fast
Information Channel). Tento kanal nie je
¢asovo prekladany. Pridané su
synchroniza¢né impulzy, je realizovany OFDM
multiplex a signal je modulovany modulaciou
D-QPSK na velky pocet nosnych signalov —
kompletny DAB signal [4].

hlavnhe do  prijimaCov  vo  vozidlach
Audio Audio | Kanalovy P('::S'i‘\’/:c
sluzba koder koéder oblast)
Generator
Dalsie audio sluzby synehronizdcie
Preklada¢ .
o Modulator Signal
Multiplexor »(freol;\l/::;:)na OFDM > DAB
Dalsie datové sluzby
Datova .| Datovy | Kanalovy ol P(f:s'zt’/:é
sluzba koder koder ;
oblast)

Informéacie o
konfiguracii sluzieb

T

Riadenie
multiplexora

Generator
FIC

Obrazok 2 Zjednodusena koncepcia vysielaca T-DAB [4]
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Systém T-DAB teda prenasa informacie
pomocou dvoch hlavnych informaénych
kanalov:

= rychly informacny kanal FIC,
= kanal hlavnej sluzby MSC.

Hlavnou ulohou kanala FIC, ktory je tvoreny

rychlymi informaénymi blokmi FIB (Fast
Information Blocks), je prenasat riadiacu
informaciu, potrebnu na interpretaciu

konfiguracie kanala MSC. Podstatna Cast tejto
informacie je informacia o konfiguracii
multiplexu MCI  (Multiplex  Configuration
Information), pripadne o jeho rekonfiguracii.

Dalsie typy informacie, ktoré moézu byt vlozené
do kanala FIC, predstavuju informaciu o sluzbe

SI (Service Information), informaciu
0 manazovani podmieneného pristupu CA
(Conditional Access) arychly informaény

datovy kanal FIDC (Fast Information Data
Channel). Aby bola mozna rychla a bezpecna
odozva na MCI, je kandl FIC vysielany bez
Casoveého prekladania ale s kvalitnou ochranou

voci chybam pri prenose.

Kanal MSC je tvoreny postupnostou spolo¢ne

prekladanych ramcov CIF (Common
Interleaved Frames), ktoré sa vysielaju
kazdych 24 ms. NajmenSia adresovatelna
jednotka CIF je jednotka kapacity CU

(Capacity Unit), ktorej velkost je 64 bitov.

Urcity pocCet CU je zoskupeny do zakladnej
transportnej jednotky MSC, ktora sa nazyva
subkanal. MSC je teda tvoreny multiplexom
subkanalov.

Pre zlozky sluzby SC (Service Components)
vkanali MSC su definované dva odlisné
transportné mody — mod toku (stream mode)
a paketovy mod (packet mode). Mod toku
poskytuje transparentny prenos od zdroja ku
koncovému bodu s pevnou bitovou rychlostou
v danom subkanali. Paketovy mod je
definovany na prenesenie niekolkych zloziek
datovej sluzby do jediného subkanala. Kazdy
subkanal mbéze prenasat jednu alebo viacero

Zloziek sluzby [6].

Obr. 3 predstavuje zjednoduSené koncepcéné
rieSenie prijimaca T-DAB. Signal T-DAB je
prijimany analégovym tunerom, potom je
prelozeny do zakladného pasma
a demodulovany. Nasleduje konverzia
analégového signalu na digitalny A/D
(Analog/Digital) a digitalizovany vystup je
vedeny do stupfia rychlej Fourierovej
transformacie FFT (Fast Fourier Transform)
aje diferencialne demodulovany. Nasleduju
operacie Casoveého a frekvenéného
prekladania aoprava chyb. Signal je
dekodovany audio dekédovacom a vedeny na
vystup prijimaca ako lavy a pravy audio signal
[8].

Audio D:I
7| dekdder :1
Ladiaci diel a | AD | Diferenény | Korekcia chyb, dekéder ¢asového A
kvadraturny dekéder | konvertor "| dekéder, FFT a frekvenéného prekladania
A
Y \ y Y
A A
Y Y
Pouzivatelské | Riadenie a _| Datovy Déatové
rozhranie synchronizacia "] dekéder sluzby

Obrazok 3 Zjednodusena koncepcia prijimac¢a T-DAB [8]

4. EWF VERZUS EWS

Standardy T-DAB a T-DAB+ su efektivnym
nastrojom na implementaciu  systému
nudzového varovania EWS (Emergency
Warning System). Systéem EWS je suc€astou
normy ETSI EN 300 401 v1.4.1 [6]. Umoznuje
pozemské vysielanie varovnych hlaseni pre
oblasti s velkou populaciou pomocou FIC
kanala systému T-DAB+. Prax ukazala, Ze
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rozhlasové vysielanie nudzového varovania je
vysoko spolahlivé, zatial o ostatné prenosové
média, ako internet alebo telekomunikacné
siete boli neucinné [11].

V roku 2007 bola sluzba EWS
implementovana do systému DAB/DMB
vJuznej Koérei pod Standardom s nazvom
Automatic Emergency Alert Service [11].
Sluzba umoziiuje vysielat kratke textové



spravy do prijimacov Standardu pozemského
digitalneho vysielania multimedialneho obsahu
T-DMB  (Terrestrial Digital Multimedia
Broadcasting), ktoré pripravuje narodna
agentura nudzového varovania NEA (National
Emergency Agency).

Sprava EWS obsahuje nasledujuce udaje:

= Typ katastrofy (3-bajtova informacia, napr.
FLW — Flood warning).

= Priorita varovania (4 priority, podla ktorych
prijima¢ signalizuje nudzovu spravu
réznym spdsobom — blikanie displeja,
vyzvananie,...).

= Cas varovania.

= Oblast katastrofy.

= Samotna sprava.

PretoZe na prenos nudzovej spravy je
potrebna len mala prenosova rychlost, systém
pouziva kanal FIC, ktory je vdaka robustnému
kanalovému koédovaniu (kédovy pomer 1/3)
vhodny. Okrem toho, FIC kanal nie je ¢asovo
prekladany, takZze mobdze byt okamzite
dekodovany, bez nutnosti ¢akat na prijem
dalSich prenosovych ramcov. Kanal FIC
prenasa udaje rychlej informacnej skupiny FIG

Kanal pre rychle datové informacie
FIDC

Hlavi¢ka ramca FIG

(Fast Information Group), konkrétne FIG typu 5
v rozsireni 2 (FIG 5/2) (obr. 4).

Iny spésob nudzového vysielania spociva vo
vyslani nudzového varovania v kombindcii
s funkciou automatického prepnutia frekvencie.
V tomto pripade jedna sluzba DAB obsahuje
nudzové varovanie a v3etky ostatné sluzby sa
prepnu na tuto sluzbu s varovnym vysielanim.
Hlasenim mdze byt text, re€, alebo programom
pridruzené datové sluzby, alebo vSetky spolu
v rovnakom ¢&ase, ak je umozneny prijem
multimedialnych sprav.

Kanal FIC mbze byt opat pouzity s udajmi FIG
(0/18) Podpora hlasenia (Announcement
Support), FIG (0/19) Prepnutie hlasenia
(Announcement Switching), resp. FIG (0/21)
Informacia o] frekvencii (Frequency
Information) [10].

Funkcia nudzového varovania EWF
(Emergency Warning Functionality) bola
navrhnuta v [9]. Na rozdiel od funkcie EWS
(popisanej vysSie) nepotrebuje funkcia EWF
Specialny prijima¢ aje uréena na prijem
varovnych hlaseni Sirokou verejnostou.

Datova ¢ast’ ramca FIG

101 Vel'kost’ D1 D2

TCId |Rozsirenie|

0: Vypliiujice data

1: Varovné hlasenie

Hlavicka segmentu |

Struktira varovnej spravy

Priorita

Typ 5
varovného

Trvanie
varovného

Katastrofy

varovnej

hlasenia

hlasenia

. Postihnuta
Typ oblasti | Cislo oblasti oblase Sprava

sprivy

TCId = 000 (frvale)

Maximalna vel’kost’ varovnej spravy je 416 bajtov

Obrazok 4 Konfiguracia kanalu FIC systému EWS v Juznej Koérei [11]

Funkcia dokaze prenasat detailnd informaciu

o varovani v textovej forme:

= Dévod vyslania nadzovej spravy.

= InStrukcie pre dalSiu €innost.

= Detall kontaktu pre podrobnejSiu
informaciu.

= Zoznam postihnutych oblasti.

= Zoznam postihnutych o0séb (hladané
osoby).

= Textova sprava je okamzite k dispozicii vo
viacerych jazykovych mutaciach v jedinom
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vysielani. Funkcia vyuziva DAB
multimedialne  aplikdcie na vyslanie
a zobrazenie varovného hlasenia:

= Dynamické menovky (Dynamic labels) —
ide o sprievodné menovky vysielané
s programom (128 znakov, vysielané
maximalne kazdych 20 sekund, ktoré sa
zobrazia na monitore prijima¢a ako kratka
sprava).

= Journaline® — textova informacna sprava
(Unicode) podporovana vsetkymi triedami
prijimacov, ktora obsahuje detailnu textovu



informaciu
(skriptoch).

vo  viacerych  jazykoch

Prijem varovného hlasenia:

= Zapnuté prijimate DAB systému dokazu
varovné hlasenie v multiplexe DAB
identifikovat a prepnut sa na nuadzové
vysielanie (ak je to pozadované).

= Vypnuté prijimate DAB sa zapnu
automaticky (tuto funkciu musia podporit
vyrobcovia prijimacov).

Prijimace DAB prezentuju varovné hlasenie

dvomi spbsobmi:

= Audio prenos.

= Textovy prenos - detailnd informacia
a instrukcie  (,Journaline®), alebo len
textové titulky (dynamické menovky). Tuto
moznost maju len prijimale vybavené
displejom.

Typicka vysielacia Struktdra funkcie DAB EWF
je na obr. 5.

DAB
Modulator/Vysiela¢

DAB

Dispecing
varovnych DAB
hlaseni Server obsahu
l (Program A,B)
Studio
DAB
Server obsahu

(Program C,D)

Modulator/Vysielac

DAB
Modulator/Vysiela¢

DAB
Modulator/Vysiela¢

Obrazok 5 Vysielacia Struktura funkcie EWF v DAB systéme [9]

ManaZment varovnych hlaseni spusta poplach
pre vietky relevantné DAB multiplexy. Server
obsahu potom vlozi do vysielania varovné
hlasenie, pripadne dynamicky rekonfiguruje
vysielanie tak, aby sa mohlo varovné hlasenie
vlozit do multiplexu [9].

Prenos nudzového vysielania od dispecingu

varovnych hlaseni do serveru obsahu je

mozné dvomi sposobmi:

= Medzinarodnym Standardom pre
automatickua distribaciu hlaseni v Studiu
UECP.

=  Webovym rozhranim  —  umoznuje
manualne spustit poplachovy spinac

v servri obsahu (napr. z panelu operatora,
alebo ako rezervny mechanizmus).

5. PRivPRAVA DAB VYSIELACIEHO
RETAZCA

Mozna priprava vysielacieho retazca DAB
mdZe obsahovat nasledujuce body [9]:
= Priprava s predstihom:
Umoznit varovnu signalizaciu
v8etky multiplexy DAB.

pre
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Zriadit cesty prenosu signalizacie
varovného hlasenia z centralneho
dispecingu vSetkym vysielacim
staniciam.

Pripravit textovy informaény obsah
apristup do nudzového audio
programu.

" VyS|eIan|e varovného hlasenia:
Vyslat povel zapnutia (,switch on®)
vSetkym DAB prijimacom.
Vysielat varovné hlasenie v audio
a textovej forme s maximalnym
pokrytim signalom.

ZAVER
V ¢lanku bola vykonana analyza
technologickych platforiem digitalneho

rozhlasového vysielania spolu s moZnostami
tychto platforiem prenadat’ varovné hlasenia.
Analyza sa tykala Standardov DRM (DRM30,
DRM+), T-DAB, T-DAB+.

Vyhodou Standardu DRM, DRM+ a DRM30 je
vyborné pokrytie signalom celého uzemia
Statu, priCom tlmenie signalu v pasmach DV,



SV, KV a VHF je pomerne malé, ¢o umoziiuje

kvalitny  prijem signdlu aj v odlahlych
oblastiach.
Z hladiska zamerania ¢lanku je

najzaujimavejsou sluzbou moznost’ informovat
velké mnozZstvo posluchadov o oc€akavanych
katastrofach pomocou funkcie EWF. V pripade
nutnosti su DRM prijimace prepnuté do prijmu
nudzového vysielania nutene, alebo sa prepnu
automaticky. Vysielanie varovnych hlaseni
kombinuje signalizaciu na displeji, audio
vysielanie, textové spravy a mbdze obsahovat
spravu s detailnou informaciou vo viacerych
jazykoch. Funkcia EWF dokaze komunikovat
s akymkofvek DRM prijimaom, bez nutnosti
pouZitia doplnkov, pri€om prijimace su povinne
vybavené touto funkciou.

Nevyhodou tohto Standardu su jeho
obmedzené technické parametre, a preto
predstavuje len akysi medzistupen pri
budovani  komplexného a sofistikovaného

systému digitalneho rozhlasu. Na Slovensku
bolo experimentadlne skusané rozhlasové
vysielanie systémom DRM30 v roku 2006
v Bratislave a momentalne sa nepredpoklada
jeho dalSie budovanie. SkuSobné vysielanie
DRM+ prebiehalo v Bratislave v rokoch 2011
az 2015. Tento systém je technicky vyhodny
avhodny (najmd pre lokalne vysielanie),
v su€asnosti je v8ak najvacsou prekazkou jeho
rozvoja nedostupnost prijimacov.

Nespornou vyhodou &tandardu T-DAB, resp.
T-DAB+ je jeho znacné rozSirenie po celej
Eurépe. Na Slovensku zacalo skusobné
vysielanie T-DAB+ dna 15. decembra 2015.
Spoloénost Towercom, a.s. Siri programové
sluzby verejnopravneho vysielatefla RTVS
(Radio Slovensko, Radio Devin, Radio FM,
Radio Junior aR&dio Pyramida), ato
zvysielata  Bratislava - Kamzik vo
frekvenénom  bloku 12C s maximalnym
vyziarenym vykonom 3,6 kW, s vertikalnou
polarizaciou a s kapacitou multiplexu
1,5 Mbit/s. To umozfiuje rozSirit pocet
programovych sluzieb na 12 az 15 v zavislosti
od pozadovanej kvality, resp. Sirit aj iné
doplnkové datové sluzby. Vjuli 2016 bolo
zaCaté vysielanie rovnakych programovych
sluzieb RTVS aj z vysielata KoSice — Heringe$
vo frekvenénom bloku 12B s maximalnym
vyziarenym vykonom 2 kW.

V juli 2016 zadala experimentélne vysielanie aj
spolo€nost’ AVIS, s.r.o. VysielaC umiestneny
na koéte Zobor pokryva Nitru a okolie

-68 -

s maximalnym vyZiarenym vykonom 5 kW vo
frekvenénom  bloku 11C. Sirenych je
6 programovych  sluzieb RTVS (Radio
Slovensko; Radio Pyramida; Radio Devin;
Radio Litera; Radio Junior; Radio FM) a3
programové sluzby vysielatefov s licenciou
(Rockova Republika, New model radio, Europa
2).

UrCitou, ale nie zasadnou nevyhodou
Standardu T-DAB je urcite horSie pokrytie
Uzemia signalom, vzhladom na vysSie

frekvencné pasma (TV lll), no tato nevyhoda je
dostatoCne vyvazena podstatne kvalitnejSou
technolégiou oproti DRM, ktort Standard DAB
vyuZziva.

Z pohladu zamerania tohto ¢lanku je vyhodou
Standardu DAB implementacia systému
nudzového varovania EWS, ktory umoznuje
pozemské vysielanie varovnych hlaseni pre
oblasti s velkou populaciou pomocou FIC
kanala systému T-DAB+. PretoZe je potrebna
len mala prenosova rychlost na prenos
nudzovej spravy, systém pouziva kanal FIC,
ktory je vdaka robustnému kanalovému
kddovaniu (kédovy pomer 1/3) dostupny aj
v oblastiach s problematickym prijmom
rozhlasového vysielania DAB. Okrem toho FIC
kanal nie je Casovo prekladany, takze moéze
byt okamzite dekddovany, bez nutnosti ¢akat
na prijem dalSich prenosovych ramcov, ¢o
urychluje prijem varovnej spravy.

Iny spésob nudzového vysielania spoéiva vo
vyslani varovnych hlaseni v kombinacii s
funkciou automatického prepnutia frekvencie.
V tomto pripade jedna sluzba DAB obsahuje
varovné hlasenie a vSetky ostatné sluzby sa
prepnu na tuto sluzbu s varovnym vysielanim.
Hlasenie mbze byt text, re€ alebo programom
pridruZzené datoveé sluzby, alebo vSetky spolu v
rovhakom c¢ase, ak je umozneny prijem
multimedialnych sprav.

Nevyhodou EWS je nutnost pouzit Specialny
prijimag, ktory dekdduje informéaciu prenasanu
sluzbou. Tento problém odstrafuje funkcia
EWF, ktora méze byt prijimana Standardnymi
prijimacmi digitalneho rozhlasového vysielania
DAB. Podrobny popis tejto funkcie vSak nie je
volne dostupny.
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NAVRH PROJEKTU SPOLUPRACE ZLOZIEK STATNEJ SPRAVY
A SAMOSPRAV Z HLADISKA BEZPECNOSTI

PROPOSAL FOR COOPERATION PROJECT OF STATUTORY ADMINISTRATION
AND SELF-EMPLOYMENT PROJECTS IN THE SEEK OF SAFETY

Nina MOLOVCAKOVA 1

ABSTRACT:

The article describes the problem of transferring relevant information and procedures to ensure the comprehensive
cooperation of the state administration and self-government units. It also describes a possible methodology for introducing
a project based on experience that clearly shows that the ability of the state police to solve crime-related problems is
considerable but to a great extent limited, and if the fight against crime is really effective, it is the close co-operation
between all those involved in the area in the municipality or city is necessary. The aim of such a project is to create the
conditions for the closest and most effective cooperation, which will result in a reduction in crime rates and seriousness,
the elimination of criminal risk conditions and, ultimately, the reduction of crime.

KEYWORDS: Information. Crime. Cooperation. Security. Self-government.state administration.

uvoD

Medzi zasadné problémy spoluprace Statnej
spravy asamospravy patri odovzdavanie
relevantnych  informacii  a postupov  na
zabezpelenie komplexnej spoluprace medzi
tymito zlozkami. Tento problém by pomohol
vyriesit’ projekt, ktory je vysledkom skusenosti,
z ktorych jednoznalné vyplyva, Ze moznosti
Statnej policie pri rieSeni problémov suvisiacich
s trestnou €innostou su sice znacné, ale aj do
znaénej miery obmedzené a ak ma byt boj s
kriminalitou skuto¢ne Gc€inny, je nevyhnutna
Uzka spolupraca vSetkych subjektov, ktoré v
uvedenej oblasti vobci pbésobia. Ciefom
takéhoto projektu je vytvorit podmienky na ¢o
najuzSiu a najefektivnejSiu spolupracu, ktorej
vysledkom bude znizenie miery a zavaznosti

trestnej Cinnosti av koneCnom  ddsledku

znizovanie kriminality.

1 OPODSTATNENOST NAVRHU
PROJEKTU

Jednym zo zakladnych problémov

v bezpe€nosti je problém odovzdavania

ucelenych  informéacii a postupov na

zabezpeclenie komplexnej spoluprace zloziek
Statnej spravy a samospravy[1]. So

1

e-mail: nina.kralikova@gmail.sk.
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spominanym problémom je mozné sa stretnut
na miestnej Uurovni v oblasti zaistenia
bezpecnosti a prevencie kriminality. Je Coraz
ZiaducejSie stanovenie pravidiel pre spolupracu
Zloziek Statnej spravy a samospravy.

Cielovou skupinou navrhovaného projektu, by

mali byt:

= zastupcovia zloZiek  Statnej spravy
a samospravy,

= zastupcovia vedenia miest a obci
(starostovia, prednostovia, manazéri a

koordinatori prevencie kriminality a pod.),
zastupcovia MV SR,

policia SR,

mestské a obecnej policie,

zastupcovia Uradov prace socialnych veci a
rodiny,

socialni kuratori,

odborna verejnost a neziskové organizéacie.

Z hladiska rozsiahlosti a dopadu projektu je
vhodné aby sa realizoval najskér na jednom
vybranom kraji a néasledne po vyhodnoteni
dosiahnutych cielov expandoval aj na ostatné
kraje. Nasledne by sa vramci kazdého kraja
postupne zaviedol obdobny typ projektu takejto
spoluprace, ktorého iniciatorom bude jednotlivo
kazdé Krajskeé riaditel'stvo policajného zboru.

Nina Molov&akova, Ing., Fakulta bezpe&nostného inZinierstva, Zilinska univerzita v Ziline, Univerzitna 8215/1, 010 26 Zilina,



2 REALIZACIA PROJEKTU

Iniciativa na zavedenie takéhoto projektu
vznikla na zaklade skusenosti, z ktorych
vyplyva, Ze moznosti Statnej policie pri rieSeni
problémov suvisiacich s trestnou &innostou su
sice zna¢né, ale do zna¢nej miery obmedzené
a ak ma byt boj s kriminalitou skuto¢ne uc€inny,
je nevyhnutna uzka spolupraca vSetkych
subjektov, ktoré v uvedenej oblasti v obci Ci
meste pbsobia [1]. Systémovo nastavena
spolupraca je potrebna aj preto, Ze policia
pracuje najma s udalostami - trestnymi Cinmi,
ktoré uz boli spachané, zatial &o pre trvalé
zlepSenie situacie v oblasti bezpec€nosti a
verejného poriadku je nutné predikovat’ udalosti
- zloCiny, ktoré mobzu byt spachané v
buducnosti. Je nevyhnutné aby sa vytvarali
podmienky pre spolupracu policie so
zastupcami institucii, ktoré na jednej strane
disponuju potrebnymi informaciami a na strane
druhej moézu efektivne pracovat s ohrozenymi
jedincami aj skupinami oséb a ovplyviovat

prostredie, v ktorom Kk trestnej cCinnosti
dochéadza.

Z vySSie uvedeného vyplyva, ze vedla
kluCovych partnerov projektu, ktorymi su

vedenia miest a obci, Policia SR a obecnej
police, je UspeSna realizacia projektu
podmienena spolupracou s dalSimi zlozkami. K
tym patria odbornici socialnych odborov
samospravy, Uradov prace, 8kél a Skolskych
zariadeni, neziskovych organizacii a dalSich
subjektov a institucii, ktoré v meste v oblasti
prevencie, pomoci obetiam a praca s
ohrozenymi skupinami obyvatelov pdsobi. Bez
ich zaClenenia do projektu by jeho ciele
nemuseli dosiahnut pozadovanej Urovne.

Samotné nastartovanie projektu bude zalozené
na predbeZnej dohode o spolupraci na realizacii
projektu medzi vedenim mesta, riaditefom
prisludného krajského riaditelstva policajného
zboru do pésobnosti ktorého obec teritorialne
spada, a vedenim obecnej policie. Tuto dohodu
bude potrebné nasledne potvrdit podpisom
zmluvy o dohode medzi Policiou SR a vedenim
samospravy na miestnej urovni [2]. V tejto
dohode budu konkretizované ciele, metédy a
formy spoluprace a pravidla pre zdielanie
informacii.

V ramci projektu bude zriadeny tim, v ktorom sa
po vzajomnej dohode budu prijimat kratkodobé
i strategické rozhodnutia a kontrolované plnenie
a vplyv opatreni. Témy na prediskutovanie
timov takychto porad budu najméa: vyvoj
kriminality, pripadne jej lokalne sustredenie,
verejny poriadok, naruSovanie obcianskeho
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spoluzitia, kradeze, kradeze vlamanim, vyskyt
drog a dalSich zavislosti, drobné kradeze
a kradeze kovov, dopravnej situacie,
organizacie  hliadok  policajného  zboru
a mestskej policie - vytvaranie spoloénych
hliadok, rozdelenie rajonov, problematika
sukromnych bezpe&nostnych sluzieb, vyvoj
nezamestnanosti a jej vplyv na situaciu v meste,
problematika socialne dezintegrovanych oséb,
osoby dlhodobo nezamestnané a zavislé na
davkach v hmotnej nudzi, seniori ohrozenie
trestnou €innost'ou, obete a pachatelia.

Zamerom Krajského riaditefstva policajného
zboru vramci projektu bude  naStartovat
skuto¢nu spolupracu, formalizovat ju, stanovit
periodicitu stretavania odbornikov a
predstavitelov prislusnych institicii, pricom
zmyslom tychto stretnuti bude na zaklade
zistenych poznatkov navrhovat opatrenia, ktoré
povedu k odstraneniu, ¢i minimalizacii zistenych
problémov v oblasti bezpecnosti a verejného
poriadku, trestnych &inov, recidivy, problémovej
mladeze, kriminalne rizikové skupiny o0sob,

rizikové spoloCenské a Sportové akcie,
problémové diskotéky, ubytovne, herne,
zberne, rozvoj a umiestnenia kamerovych

systémov, bezpecnostné informacné systémy
mesta, osvetlenie  problémovych  miest,
vycCistenie neprehladnych kutov a tras atd.

3 HLAVNE CELE PROJEKTU

Cielom projektu bude vytvorit podmienky na ¢o
najuzsiu a najefektivnejdie spolupracu, ktorej
vysledkom bude zniZzenie miery a zavaznosti
trestnej Cinnosti av kone¢nom  dbsledku
znizovanie kriminality [3]. VedlajSimi prinosmi
projektu bude aj ucelnejSie vynakladanie
finan€nych a ludskych zdrojov, zavadzanie
novych metdéd prace, vratane maximalneho
vyuzivania najmodernejSich technolégii
v bezpe€nosti do beZnej praxe. Hlavnou
ambiciou projektu viak je prispiet k zlepSovaniu
kvality Zivota v obci, zvySenie pocitu bezpecia
obanov ato prostrednictvom znizovania
kriminality.

Tento projekt znamena zabezpecenie zvysenia
bezpec€nosti obfanov, znizenie pocitu ich
ohrozenia od kriminalnych zivlov, delikvencie,
ktory v poslednej dobe Tludia pocituji v
suvislosti s narastajucou kriminalitou. Tento
projekt prinesie obrat v boji s kriminalitou,
znacéne eliminuje pachanie deliktov na
verejnych priestranstvach, zamedzi
vandalizmu, Zobraniu a inym neziaducim
protispolo¢enskym  javom. Monitorovanie
verejnych priestranstiev pomocou



najmodernej$ej techniky s vyuzZivanim prvkov
smart city, predstavuje v sucasnosti vysoko
ucinnu prevenciu kriminality v oblasti ochrany
verejného poriadku a majetku. Vacsina
obfanov mesta oCakava od mesta, ale i
Statnych organov zabezpeCenie urcitého
Standardu v oblasti bezpecnosti — ochrany
majetku a verejného poriadku takzvaného
pocitu bezpecia. Kazdy si praje zit v meste, v
ktorom sa nemusi bat’ o svoj zZivot, zdravie, deti
a majetok. Do urCitej miery zabezpecuje
spominani  ochranu  hliadkova  &innost
mestskej, ako aj Statnej policie. No je potrebné
vziat do uvahy tu skuto&nost, Ze policajti pri
svojej hliadkovej Cinnosti nemdzu byt pritomny
naraz vo vSetkych Castiach mesta. InStalované
prvky smart city su ako policajt, ktory hliadkuje
na chodniku, iba s tym rozdielom, Ze pracuje
nepretrzite bez unavy, stresu a subjektivnych
vplyvov. Takto zvySena bezpeCnost moze
nesporne pozitivne vplyvat aj na turisticky ruch,
ktory je vzdy sucastou ekonomiky mesta.

projektu:

znizenie poctu trestnych ¢inov

v jednotlivych krajoch SR (postupne ako

bude projekt expandovat do vsetkych

krajov),

= zvySenie pocitu bezpecia ob&anov,

= odovzdanie ucelenych informacii a
postupov na zabezpeCenie komplexného
postupu  zloZiek Statnej spravy a
samospravy na miestnej Urovni v oblasti
zaistenia  bezpelnosti a  prevencie
kriminality,

= postupné zapojenie vietkych obci a miest

do projektu.

Ciel

V priebehu realizacie projektu by mala byt
vyhotovena analyza bezpenosti obce. Urcit
z tejto analyzy najvyznamnejSie kriminogénne
faktory a vzhladom na bezpe&nostnu situaciu v
meste &i obci zriadit pracovnu skupinu. V ramci
pracovnej skupiny budu presadzované rdzne
projekty a pristupy Cerpané z navrhu Stratégii
prevencie kriminality pre nasledujuce obdobia.
Takato metodika by mala sluzit ako moderny
nastroj na zvySenie efektivity a kvality vykonu
verejnej spravy v oblasti prevencie kriminality
zalozené na analyze a predikcii kriminality.
Sucinnost Zloziek policajného zboru
(dopravnej, poriadkovej a kriminalnej policie) s
mestskou policiou. Aplikaciou tejto Casti
projektu by malo ddjst k efektivnemu rozdeleniu
teritéria pre vykon hliadkovej sluZzby medzi
mestskou policiou a konkrétnym obvodnym
oddelenim  policajného  zboru, k jasne
definovanym miestam, kde hliadkuje mestska
policia a kde obvodné oddelenie policajného
zboru. Tym je zaistené pokrytie vykonom
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hliadkovej sluzby na viacej miestach naraz v
kritickych Casoch. Vysledkom tohto bude aj
zvy8eny  vykon sluzby v  oblastiach
identifikovanych rizik (vyplyvajucich
z bezpecnostnej analyzy). Pravidelné kontroly
ubytovni, herni, no¢nych barov a zalozni,
obchodnych centier, parkovisk, ubytovni, OD
(Obchodnych ~ domov). Vznik  takychto
policajnych bezpe€nostnych timov by bol
vhodny aj z dbévodu neustale sa zvysSujucej
kriminality ¢im dochadza k zahlteniu policajtov
obvodnych oddeleni administrativou, kedy
policajti su nuteni po€as sluzby spracovavat
Coraz vacsSie mnozstvo oznameni o spachane;j
trestnej ¢innosti, a nemaju teda dostatok ¢asu k
doslednému patraniu po pachateloch. Kazda
obec sa Coraz viac stava ter€om zvySujucej sa
majetkovej trestnej Cinnosti. Prospesné pre
znizovanie kriminality by bolo aj zlozenie
Specialneho policajného timu, ktory je zlozeny z
policajtov  uniformovanych, tak policajtov
kriminalnej policie a ktorého hlavnou ulohou je
doésledné patranie po pachateloch majetkovej a
drogovej trestnej Cinnosti v teritériu kazdého
mesta a obce [4].

Popis vzorového projektu pre zacinajuci kraj:

Nazov projektu
Navrh projektu spoluprace zloziek statnej
spravy a samosprav z hlfadiska bezpecnosti.

Ciel projektu

Vtejto Casti budu definované hlavny
a Ciastkové ciele, €o sa ma projektom
dosiahnut. (vid kapitola 3 — ciele projektu)

Prioritnd oblast’
zameriava
Prioritami s najma zvySovanie bezpelnosti
mesta Ci obce, znizovanie kriminality a inej
protispolo&enskej Einnosti, prevencia kriminality
v rizikovych skupinach, zvySovanie pocitu
bezpecia obyvatelov a navstevnikov.

na ktord sa projekt

Struény popis projektu
Tu sa uvedie struény popis su€asného stavu a
problém, ktory sa ma projektom vyrieSit.

Vychodiskova situacia

Stav, Struktdra a dynamika kriminality a tiez
suCasnej situacie spoluprace zloziek Statnej
spravy a samosprav — dévody, preco je vhodné
realizovat’ projekt.

Cielova skupina

Konkrétna cielova skupina, ktorej sa ma projekt
dotykat, v tomto pripade ide o poCet obyvatelov
konkrétneho mesta.



Pdsobnost’ projektu

Z hladiska vyuzitia projektu pri rieSeni
dosledkov socidlnych a patologickych javov
a jeho vyuzitim dotknutymi organmi
a organizaciami Statnej spravy a organmi
samospravy ma projekt regionalnu pésobnost.

Personalne zabezpecenie projektu
Projektovy tim, kolko ludi sa podiefalo na
priprave projektu, presné vymedzenie ktorych
organov $tatnej spravy a samospravy sa projekt
tyka.

Aktivity a ¢asovy harmonogram realizacie
projektu

Uvedie sa zacCiatok a ukonCenie projektu a
dalSie délezité udalosti.

Vysledky a vystupy projektu

Uvedd sa kvalitativne a kvantitativne
ukazovatele dosahovania ciefov projektu,
spdsob vyhodnotenia Uspednosti projektu.
Napriklad: pocet ludi zu€astnenych na projekte,
pocet, mnozstvo realizovanych aktivit a akcii,
seminarov, Skoleni, po€et udi zu€astnenych na
jednotlivych  aktivitdch, pocet  vydanych
publikacii, metodickych priruciek, zbornikov,
pocet dokumentacnych materialov — ide hlavne
o CD nosiCe, obrazové publikacie. Za
kvalitativne ukazovatele mézeme povazovat
napriklad: zefektivnenie spoluprace medzi
relevantnymi instituciami.

ZAVER

Tento projekt bude mat’ na starost’ aj prevenciu
kriminality a to napriklad formou projektov na
zavedenie schranok dbévery vo vSetkych
mestach a obciach, bezpecnostné prednasky
na zakladnych a materskych Skolach,
prednadky pre seniorov a zdravotne
postihnutych, inovacia mestského kamerového
systému. Takyto projekt by mal za cief
v kazdom meste &i obci hlavne znizit pouli¢nu
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kriminalitu, najma kradeze vlamanim a kradeze.
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budd zobrazené vybrané druhy trestnej
¢innosti. Su€astou webovych stranok by mohlo
byt zverejfiovanie miest, kde bude dochadzat v
danom tyZzdni zo strany policie k meraniu
rychlosti.

Zakladom tejto tézy je predpoklad, ze na takto
uvedenych miestach (jedna sa prevazne o
kritické miesta s Castymi dopravnymi
nehodami), budu vodi¢i jazdit opatrne cely
tyzden. V rdmci takéhoto webu ob&ania mézu
zasielat podnety k akejkolvek nezakonnej
Cinnosti, ktora sa uskuto&riuje vich meste &i
obci.

[11 Plnenie uloh vyplyvajucich z akéného planu boja proti drogam na roky 2017 az 2020 za kalendarny rok 2017
— Interné dokumenty Ministerstva vnutra SR. Dostupné na: https:// infoweb.minv.sk/.

[2] Sprava o ¢innosti MsP Rajec za roky 2013-2016.

[3] Sprava o plneni Uloh vyplyvajucich zo Stratégie prevencie kriminality a inej protispolo€enskej ¢innosti v Slovenskej
republike na roky 2016 — 2020 plnenych Ministerstvom vnutra Slovenskej republiky v roku 2017 — Interné dokumenty
Ministerstva vnutra SR. Dostupné na: https:// infoweb.minv.sk/.

[4] Stratégia prevencie kriminality a inej protispolo¢enskej ¢innosti v Slovenskej republike na roky 2016 — 2020 za rok

2017 Dostupné na: https:// infoweb.minv.sk/.

[5] SISULAK, S., 2018 Policajné tedria a prax, roénik 4/2017 s. 90 ISSN 1335-1370.
[6] VELAS, A.: Prieskum nazorov na povolanie Zamestnanec bezpecnostnej sluzby. In: Zbornik z medzinarodnej
konferencie MLADA VEDA 2008 — Veda a krizové situacie. Zilina: EDIS, 2008, prispevky recenzované. ISBN 978-

80-8070-896-2.
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uvoD

Clanek se zabyvéa problematikou mékkych cil(,
ve vazbé na soucasny terorismus. Fenomén
terorismu je ve 21. stoleti aktualni
celospoleCenské téma feSené, jak na urovni
jednotlivych statll svéta, tak i v ramci
mezinarodnich spolecenstvi. V teoretické Casti
¢lanku je objasnéna definice terorismu s
popisem a charakteristikou teroristickych
subjektll potencialné aktivnich ve stfedni
Evropé. Dale se tato &ast zabyva popisem
soucasnych teroristickych postupl a metod a
pokracuje specifikaci dosavadnich zpUsobu
boje proti terorismu, jak v ramci Ceské
republiky, tak na mezinarodni urovni. Jako
mékké cile jsou oznaCovany objekty a mista s
vysokou koncentraci osob a nizkou udrovni
zabezpeceni proti pfipadnému utoku. V této
praci jsou mékké cile blize specifikovany a jsou
zde predstaveny zasady a nejmoderng;jsi
metodiky, jak pfistupovat k jejich zabezpedeni,
prevenci a omezeni dopadld potencialniho
teroristického utoku. Ministerstvo vnitra ve své
metodice definuje meékké cile jako ,mista s
vysokou koncentraci osob a nizkou udrovni
zabezpedeni proti nasilnym Gtokdm*. Clenéni
mékkych cili je provadéno z pohledu
potencialnich Uto¢nikl a je zaméfené na
pravdépodobnost Utoku (nezkouma dopady a
vyznam pro spolecnost). Cilem ¢lanku je doplnit
aktualni normu CSN 73 4400 ,Prevence
kriminality — Fizeni bezpec&nosti pfi planovani,
realizaci a uzivani kol a Skolskych zafizeni“ a
poskytnout Feditelim Skol kvalitni nastroj pro

' Marta Blahova,
m6_blahova@utb.cz.

Ing.,, UTB ve Zliné, Fakulta aplikované informatiky, Nad Stranémi 4511, 760 05

realistické posouzeni jejich zafizeni z hlediska
evakuace osob s konkrétnimi vystupy, které
normy ze své podstaty poskytnout nemohou.

1. TERORISMUS

Terorismus je uZziti nasili nebo hrozby nasilim s
cilem zastradit protivnika a dosahnout
politickych (pfipadné politicko-naboZenskych)
cild. Ter€i teroristickych akci jsou vétSinou
civilisté. Mezi teroristické metody patfi atentaty,
bombové utoky, unosy osob nebo dopravnich
prostfedkl a dalSi nasilné akty. Akty nasili
byvaji planovany tak, aby u vefejnosti vyvolaly
pocit strachu a nejistoty. Nékdy ma terorismus
podobu vydirani s cilem dosahnout spinéni
konkrétnich politickych pozadavkd. VedlejSim
UCelem teroristickych akci je také ziskani
publicity. Nestatni teroristické skupiny maji
obvykle maly pocet ¢lend, omezené zdroje a do
povédomi vefejnosti se snazi dostat nasilnymi
utoky provadénymi taktikou ,uder a utec*.

2. KRAJNE LEVICOVE SKUPINY

Pojem krajni levice (ultralevice) oznacuje
politické skupiny, které jsou charakteristicke
vyhranénym, c&asto razantnim a nasilnym
uplatfiovanim rovnostarstvi. Tyto snahy byvaji
doplnény o nasilné a razantni prosazovani
téchto zajm. [2] Ultralevice ma za cil
odstranéni kapitalismu a Casto se dostava do
konfliktu s modernim demokratickym ustavnim

Zlin, e-mail:
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modelem statu. [3] M& dvé zakladni slozky,
kterymi jsou komunismus a anarchismus.
Hlavni rozdil obou skupin je v postoji ke statu.
Cilem anarchismu je odstranéni statniho
zfizeni, zatimco komunismus se snazi prosadit
své zajmy v ramci statu. [2] Ultralevicové
teroristické skupiny pracovaly ¢asto s pojmem
~proti nasili“ opirajicim se o tezi, Zze kapitalismus
a imperialismus je pravym zdrojem nasili a
odboj je pouze nutnou a ospravedinitelnou
reakci. [4] V roce 1969 sepsal brazilsky
komunista Marighella pfiru¢ku ,Minimanual
méstské guerilly*. Jednalo se dokument
popisujici partyzansky boj v ulicich mésta s
cilem dosazeni vitézstvi proti reprezentantim
statnich ozbrojenych slozek a pfrislusniki
vladnouci tfidy. Tento dokument byl inspiraci
pro ultralevici v zapadnich zemich. Strategie
ozbrojeného boje ,méstskou guerillou“ nalezla v
Evropé v 60. letech stoupence z fad studentl a
vedla ke vzniku fady ultralevicovych
teroristickych skupin. [2] Jednou z
nejvyznamnéjsi a Ceskym hranicim nejblizSich
byla skupina Frakce Rudé Armady pusobici v
ramci SRN v letech 1970 - 1996. [4] Pad
komunismu ve stfedni a vychodni Evropé ved|
k rozpusténi vétsiny ultralevicovych
teroristickych skupin. [2] V dne$ni dobé& v CR
neexistuje zadna konzistentni ultralevicova
teroristicka organizace a symptomy terorismu
jsou v rdmci Ceské ultralevice velmi omezené.

3]

3. KOMUNISTICKE SKUPINY

Ceska republika ma bohaté zku$enosti s
represivnim terorismem plo$né praktikovanym
vladnoucim komunistickym rezimem v 50.
letech 20. stoleti v byvalém Ceskoslovensku.
Tento typ terorismu byl charakteristicky
masovym zatykanim, mucenim vyslychanych,
monstrprocesy (na zakladé zinscenovanych
dikazl), pracovnimi tabory s  krutymi
podminkami, stfilenim lidi na statnich hranicich
apod. Mare$ dale uvadi, ze tento rezim ,.za dobu
své existence realizoval, podporoval nebo kryl
nejruznéjsi teroristické aktivity, skupiny a
jednotlivce a oduvodroval to jako pomoc

antiimperialistickému, narodné-
osvobozeneckému, pokrokovému hnuti.
Béhem revoluce v roce 1989 a nasledné

demokratizace se nevyskytovaly vyrazné
projevy kontrarevoluéniho terorismu. [2]

4. ANARCHISTICKE SKUPINY

Tyto skupiny nemaji pevné ideologickeé ukotveni
a jsou zaméreny pouze na destrukci existujiciho
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systému vladnuti. K dosaZeni tohoto cile uZivaji
i nasili a teroru. [5] Anarchismus se na uzemi
Ceskoslovenska vyraznéji projevoval ve druhé
pol. 20. stoleti, ¢asteéné v Hnuti revoluéni
mladeze, a to v letech 1968 — 1989. Po padu
komunismu se anarchismus v Ceské republice
zaCal vice rozviet a vznikla Fada
organizovanych skupin. Anarchisté v CR sice
vétdinou akceptuji nasili jako prostfedek pro
prosazovani zajm{ terorismus, ale
nejvyznamné;jsi anarchistické formace
zpravidla odmitaji. Cast eského porevoluéniho
anarchismu v8ak navazala kontakt s
ultralevicovymi skupinami a nechala se jimi
ovlivnit do takové miry, Ze ultralevicovym

teroristim (napf. Frakci Rudé Armady)
vyjadfovala podporu  demonstracemi a
prohlasenimi. Navzdory tomu teroristickou

Cinnost nikdy nerealizovali. [2] V roce 2017
anarchisté  bojkotovaly  prezidentské a
parlamentni volby a v radikalni &asti tohoto
spektra zacCaly vznikat nové vyzvy a rady
ohledné provadéni sabotazi, navodu k jejich
realizaci a obrané vuci policejnim metodam a
prostfedkim. [6] Tyto akce vSak postradaji
parametry teroristického Utoku dle definice
uvedené v prvni kapitole.

5. KRAJNE PRAVICOVE SKUPINY

Tito extremisté (ultrapravice) se fadi k okraji
pravé &asti politického spektra a vyznaduji se
vyhrocovanim hodnot, jako jsou moc, autorita,
tradice, narodni uvédomeéni apod. Snazi se o
autoritativni mocenské pfistupy ve prospéch
vlastni subjektivné definované elitafsky pojaté
skupiny (zpravidla naroda C¢i rasy) a jejiho
oCiSténi od nezadoucich vlivi. Symptomy
ultrapravice pfedstavuji zdUrazriovani
xenofobie, nacionalismu, etnocentrismu a v
extremistickych formach rasismu a
antisemitismu. Ultrapravicové nasili v disté
teroristické formé& neni pfilis Casté. Strategie
ultrapravice Casto propojuje nasilné metody
politického boje S propagandou a
stranickopolitickou €innosti. Terorismus pak
slouzi jako podpora plsobeni militantné
ladénych skupin jako jsou napf. neonacisté. [2]
B&hem roku 2017 bylo v CR registrovano 21
pfipadu extremistické kriminality souvisejici s
hanobenim naroda, rasy, etnické nebo jiné
skupiny. [6] Stejny pocet pfFipadd byl v
nasledujicim roce registrovan jiz k datu 30. 6.
2018. [7] Tato data vSak nelze pfifadit ke
konkrétni skupiné s jednotnou ideologii. Ukazuji
vSak velmi vysoky narGst kriminality vuaci
mensinam v poslednich letech.



6. NEONACISTICKE SKUPINY

Neonacisté se odkazuji na nacistické tradice
hitlerovského Némecka a v ramci Ceské
republiky nemohou legalné hlasat svoji
ideologii. Jejich cilem je vytvofeni totalitniho
rezimu, v ramci kterého by uplatiovali
represivni terorismus. V Ceské republice
existovali neonacisté jiz pfed rokem 1989
prfedevSim v subkulturach, jako jsou skinheads
nebo punk. V 90. letech doSlo k obecnému
napojeni na transnacionalni neonacistické
struktury, coz vedlo k pfevzeti idey militantniho
hnuti a nasledné propagaci nasili VvGCi
nepratelim neonacismu (Romdm,
Vietnamcim, predstavitelim levice,
homosexuallim, narkomanim, antirasistickym
aktivistim apod.). Pfes mnohdy velmi razantni
proklamace Ize vSak realné uskutecnéné
nasilné aktivity Ceskych neonacistickych
organizaci fadit do oblasti terorismu pouze
vyjimecné. [2]

7. NACIONALISTICKE SKUPINY

Hlavnim kritériem pfi Clenéni ideologie Ceské
ultrapravice je nahled na odkaz némeckého
nacismu a protektoratni kolaboraci z obdobi
druhé svétové valky. Oproti neonacistim,
nacionalisté prosazuji anti-germanské tradice a
odkazuji se na &eské, popf. Ceskoslovenské
narodni dé&jiny. V polistopadové éfe doslo z fad
nacionalistl k fadé nasilnych akci, jednalo se
vSak pfevazné o nahodilé, impulzivni jednani
bez cile vyslat SirSi teroristické poselstvi. Rysy
terorismu nesla vina aktivit lidi nespokojenych s
narlstem kriminality na pocatku 90. let, kdy se
uskuteCriovaly pfedem planované utoky
pfedevS§im na romské obyvatele. Ne&které
ultrapravicové skupiny terorismem v dopisech
oteviené vyhroZovaly, ale Zadné konkrétni
teroristické akce nerealizovaly. [2] Pfikladem
nacionalistického terorismu v zahrani¢i muze
byt Irskd republikanskd armada (IRA), ktera
pouzivala metody teroru jak v Irsku, tak v
Britanii, za ucelem zastraSeni verejnosti a
postvani lidi proti vladnouci elité. [8]

8. SKUPINY S ETNICKYM A
TERITORIALNIM VYMEZENIM

Tyto skupiny prosazuji zajmy urcitého etnika,
které je v ramci statu subjektivné vnimané jako
okrajové. Velmi C&asto se etnické skupiny
dozaduji mimo jiné pfiznani urcitého teritoria.
Pro tyto skupiny byva charakteristické propojeni
teroristické a verejné stranickopolitické €innosti,
coz se muze projevit existenci politickych kridel
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v ramci teroristickych organizaci. Interetnicka
situace mulze zhorSit zejména u Romské
populace, a to za predpokladu, bude-li probihat
.ghettoizace Rom( v ,underclass slumech*.
Neni v8ak zfejmé, zda by problémy vyustily v
etnicky  terorismus. [2] Dle Ceského
statistického ufadu se od r. 2004 do r. 2017 vice
nez dvojnasobil poCet osob s cizim statnim
ob&anstvim. [9] S probihajici migraéni krizi Ize
predpokladat dalSi potencialni pfisun cizincl na
uzemi CR. Tyto skuteénosti mohou mit za
nasledek narUstajici vliv a pozadavky téchto
mensinovych skupin v ramci spole€nosti, nelze
je vSak v tuto chvili spojovat s teroristickou
¢innosti.

9. OSAMELI VLCI

Americkd NSCITF (National Security Critical
Issue Task Force) definuje teroristickou ¢innost
realizovanou tzv. osamélymi vlky jako:
,Zamérné vytvafeni a vyuzivani strachu
prostfednictvim nasili nebo vyhrozovani nasilim
pachané jednotlivcem, ktery ma za cil politickou
zménu spojenou s konkrétni ideologii, at uz
jeho vlastni i vétsi organizace a ktery nepfijima
rozkazy, neni nijak smérovan a neni mu
poskytovana materialni podpora z vnéjSich
zdroja. [10]

RozliSujeme &tyfi typy osamélych viku:

=  Samotar

Jednotlivec praktikujici teroristickou €innost pod
zastitou extremistické islamistické ideologie. Je
vSak témeéf nemozné urcit, zda je jejich jednani
zalozené na néjakeé ideologii, nebo je ideologie
pouze zastita za psychologické a socialni
problémy jedince.

=  Osamély vik

U tohoto typu je patrné napojeni na néjakou
teroristickou organizaci, se kterou na néjaké
urovni komunikuje pfedevSim pfes internet.
Samotnou teroristickou akci v8ak realizuje sam.

» Smecka osamélych vika

Mala skupina podobné smyslejicich jednotlivci,
ktefi se radikalizovali samostatné, mimo
teroristické organizace. S ¢innosti téchto
organizaci vS8ak mohou sympatizovat.

=  Osaméli utocnici;

Tito lidé pracuji samostatné, maji vdak uzkou
vazbu s teroristickou organizaci, ktera jim dava
pfikazy a poskytuje materialni podporu. [11]



10. ROZBOR WVQJEAMETOD teroristickych Gtokd na evropském uzemi ve
TERORISTICKYCH SKUPIN A JEJICH vztahu k mékkym cilim.
ZPUSOBU UTOKU

V prvni ¢&asti &lanku jsme se podivali na 12. VYVOJ TERORISMU V EVROPE A CR
jednotlivé frakce skupin osob, které mohou byt

rizikové pro Ceskou Republiku. Tyto frakce jsou V grafu 1 [19] je uveden statisticky vyvoj poctu
spojeny podle ruaznych ideologii, at uz Uuspésnych i neuspésnych teroristickych Gtok(
politickych, nebo jinych. V kazdé této frakci se od roku 1970 do roku 2017 v ramci Evropy. Jsou
vyskytuji rizné typy a nelze fici, ze urcita frakce zde uvedené i nejednoznacné pfipady, kdy se
pouziva jen urcity typ Gto¢nikl, ale maze tyto udalost pohybovala na hranici definice
typy rizné kombinovat. Proto jsme si je probrali teroristického utoku. Vzhledem ke znacné
jednotlivé a nyni se podivame na to, co skupiny nestalosti vyvoje poctu teroristickych utokl v
propojuje. To je aktualni vyvoj a metody minulych letech, lze jen té&Zko realisticky
terorismu. odhadovat vyvoj situace v budoucnosti.

Vystrahou musi byt data kolem roku 2015, kdy
byl zaznamenan rekordni pocet teroristickych

11. AKTUALNI VYVOJ A METODY Utokd, coz zdlraziuje aktualnost problému a
TERORISTICKYCH SKUPIN nutnost jeho intenzivniho zkoumani. V
nasledujicich letech jiz pocet utokl (popf.
Tato ¢ast ¢lanku se zabyva vyvojem terorismu pokusi o né) vyrazné klesl. V ramci
na evropské pudé v ramci statistickych dat, Ceskoslovenska (pozdéji Ceskeé republiky) bylo
ktera jsou pfevzata z Globalni Teroristické vV porovnani s jinymi evropskymi zemeémi
databaze (dale GTD) [19]. Do vyhodnoceni zaznamenano minimum teroristickych ¢ind ve
poétu spachanych teroristickych utokl byly stejném  CGasovém rozmezi (fadové v
zafazeny utoky Uspésné i neuspésné. Dale jednotkach).

budou  zkoumany  zplUsoby  provedeni

1400
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SEEEERIIEITRTITEETE==S sS85 88
Obrazek 1 Pocet teroristickych utoka v Evropé
Vyvoj v Easové ose je zobrazen v grafu 2 [19]. mezinarodnim organizacim aktivné bojujicim
Uvedena data potvrzuji, ze Ceska republika proti terorismu a na nepredikovatelnosti dalSiho
neni ohniskem terorismu a v prabéhu vyvoje, je vdak nutné s touto hrozbou kalkulovat
uplynulych let se jedna spiSe o ojedinélé a vyvijet maximalni mozné usili pro jeji
pfipady. S ohledem na vyvoj terorismu ve zbylé prevenci.

gasti svéta, prislusnosti Ceské republiky k
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Obrazek 2 Poéet teroristickych utok v CSR a CR v letech 1972 — 2017
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13. CiLE TERORISTICKYCH SUBJEKTU

V auditu néarodni bezpeCnosti rozliSuje
Ministerstvo vnitra 4 zakladni skupiny objektd
vhodnych pro spachani uc¢inného teroristického
Utoku a zarover relevantnich pro Ceskou
republiku. Jsou jimi: kriticka infrastruktura,
zvlast ohrozené objekty a osoby, ohrozeni Cesti
obcCané a objekty v zahrani¢i a mékke cile.

V grafu 3 je znazornén celkovy pocet
uspésnych i neuspésnych teroristickych utoka v
Evropé od roku 1995 do roku 2017, ktery cita
7661 pfipadd v pomérném zastoupeni
jednotlivych cilovych skupin dle GTD [19].

4%

2%

m Meékké cile
® Kritickd infrastruktura

Vladni objekty, armdda, policie
Ostatni

Obrazek 3 Rozbor jednotlivych cilli
teroristickych skupin

Kategorizace do téchto 4 skupin byla
provadéna z kritérii GTD [26] dle nasledujiciho
klice:

Mékké cile = objekty pro byznys, zpravodajstvi
a meédia, vzdélavaci instituce, nabozenské
instituce, neziskové organizace, oblané a
soukromé objekty (vefejné prostory, komeréni
objekty atd.), turistické objekty (autobusy,
cestovni kancelare atd.), diplomatické objekty,
vefejna pozemni a podzemni doprava, lodni
doprava, letistni doprava.

Viadni objekty, armada, policie = vladni
objekty, policejni objekty, vojenské objekty

Kriticka infrastruktura = zasobovaci objekty,
telekomunikaéni  zafizeni, zafizeni pro
zpracovani a vyrobu energii

Ostatni = neznamé (objekt nebylo mozZné
kategorizovat z dostupnych informaci), nasilné
a teroristické odnoze politickych stran, jiné
teroristické skupiny, ostatni cile nespadajici do
vySe uvedenych kategorii.
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Z vyse uvedeného grafu vyplyva, Zze mékké cile
zastupuji  nejpocetnéjSi  skupinu  objektl
vyhledavanych pro spachani teroristického
Cinu. Tato skutenost je dana predevSim
vlastnostmi mékkych cill, vyplyvajicich z jejich
definice.

14. TYPY UTOKU TERORISTICKYCH
SUBJEKTU

S neustale rostoucim vyuZivadnim internetu a
vyvojem modernich technologii v oblasti
vojenstvi, kybernetiky, chemie a dalSich
védnich disciplin, se ruku v ruce s témito
pokroky ,zdokonaluji“ i teroristické metody a
postupy. Kazdy utok se vyviji v Case a je
specificky pro dany cil a teroristicky subjekt.
Nelze tedy definovat jednoznaény seznam
zpusobu ohrozeni, ktery by byl pausalné platny
pro mékké cile. Lze vSak indikovat mozné
zpusoby, na zakladé zkusSenosti s klasickou
kriminalitou (napf. utoky psychicky nemocnych
osob, ¢&i byvalych zaméstnancu) [23, s. 13].
Dals$i mozné zpusoby provedeni utoku je
mozné zaradit na zakladé zkuSenosti okolnich
evropskych zemi. GTD vyselektovala 9 rGznych
typl atokda.

Pomér jednotlivych typl atokd v ramci Evropy
od roku 1995 do roku 2017 je zaznamenany
v nasledujicim grafu [19].

0.4% 25% 1.7%

0.4% 1A%

15.4%
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% Bombovy titok Infrastruktura

= Unos ®m Rukojmi pii barikadové situaci

® Rukojmi pFi inosu = Neozbrojeny titok

W Neznamé

Obrazek 4 Typy utoku v terorismu

Nasledujici vylet klasickych i modernich
nastrojii terorismu neni Uplny, nybrz je
vyselektovan na typy, které jsou realistické pro
ohrozeni mékkych cill v naSich podminkach
(Evropa a CR) dle metodiky Ministerstva vnitra
zabyvajici se vyhodnocenim ohroZenosti
mékkych cillil [23]. Pomérné zastoupeni téchto
jednotlivych typa utokd dle GTD je zobrazeno v
grafu 5 [19]. Do kategorie ,neznamé“ GTD fadi



ty utoky, kde se nevyskytoval dostatecny pocet
informaci pro prfesnou kategorizaci [26].
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Obrazek 5 Rozbor typt utokt v terorismu

15. STRATEGIE CR V BOJI PROTI
TERORISMU

Roli statu a obyvatelstva pfi teroristickém utoku
popisuje Eichler, ktery tvrdi, Ze pfi samotné
realizaci utoku je stat vystaven do pozice
napadeného a vydiraného objektu a zastava
pasivni roli stejné jako obyvatelstvo, jehoz
vefejnym minénim teroristé manipuluji a
vyvolavaji v ném reakce odpovidajici jejich
zajmim, cilim a pfedstavam. Teroristé jsou
tedy jedinymi aktivnimi aktéry konfliktu. [12].

V roce 2013 pristoupila Ceska republika ke
zpracovani metodiky Strategie Ceské republiky
pro boj proti terorismu. Tento proaktivni pfistup
byl fici prfedevsim probihajici
teroristickou c&innosti v okolnich zemich a
faktem, ze Ceska republika by se realn& mohla
stat cilem teroristickych utoka.

Dle této metodiky, existuje nékolik divodu, pro¢
se obavat mozneho spachani teroristického
¢inu na uzemi CR, kterymi jsou:

= pfisluSnost CR k mezinarodnim
spole€enstvim bojujicim proti terorismu,

= CR jako tranzitni misto, pro osoby
podezielé z napojeni na teroristické
organizace,

= mezindrodni vztahy mezi CR a statem
Izrael ,

= ohroZeni zajmG CR v zahrani¢i (napadeni
Ceskych turistd, ufadu, soukromych firem),
= sebe radikalizace osob, které nejsou nijak
napojené na vétsi teroristické skupiny [13].
Na zakladé téchto dlavodl je zcela nezbytné
pfipravovat se na mozZnou konfrontaci s
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teroristickym &inem a neustale aktualizovat
poznatky v této problematice na zakladé
udalosti a zkuSenosti z jinych zemi Evropy.

Metodika uvadi, ze Usili pro efektivni boj s
globalnimi teroristickymi sit€mi pouze na urovni
jednotlivych statu je neefektivni a mezinarodni
spoluprace je v tomto boji otazkou zivotné
dllezitou, zejména pfi snaze Utokim zabranit
jesté pred hranicemi CR a EU. Nezbytné je
i prohloubeni spoluprace vefejného
a soukromého sektoru, ktera by méla znamenat
vytvafeni funkénich komunikaénich kanall mezi
celostatnimi ¢i regionalnimi bezpe&nostnimi
slozkami a subjekty, predstavujici potencialni
cil utoku (zejména mékké cile). Dokument je
uréen celému spektru vefejnosti CR a vénuje se
5 zakladnim oblastem, kterymi jsou: spoluprace
zainteresovanych subjektll v boji proti
terorismu, ochrana obyvatelstva a dalSich
potencialnich cilG, bezpecénostni vyzkum a
komunikace s vefejnosti, prevence radikalizace

a rekrutovani do teroristickych  skupin,

legislativni  ukotveni  problematiky  boje

s terorismem. [13]

16. OCHRANA OBYVATELSTVA A
POTENCIALNICH CILU

Hlavni  slozkou pro FeSeni  nasledkl

teroristického utoku v CR je Integrovany
zachranny systém (IZS). Ministerstvo vnitra ve
vazbé na I1ZS zduraziuje, ze ,celé spektrum
aktivit a opatfeni je tfeba zaméfit na prevenci
zneuziti a k uc€inné reakci na pfipadné
teroristické utoky za pouziti chemickych,
biologickych, radioaktivnich latek, jadernych
materiald a vybusnin®. Z pfechozich kapitol je
patrné, Ze na Uzemi CR nikdy nedodlo k
pokusim o podobny typ Utoku, nicméné jsou
brany zcela vazné jako potencialni hrozba do
budoucna. Metodika uvadi, Ze v rdmci téchto
aktivit jsou nedilnou soucasti cviceni organt
krizového fizeni na nadnarodni, narodni a
regionalni urovni. [13]

Zcela nezbytnym nastrojem pro efektivni
krizové Fizeni jsou geografické informacni
systémy (GIS). V ramci tohoto informacniho
systému je zadouci efektivné vyuzivat data
jinych  subjektd  (Policie CR, Hasiésky
zachranny sbor, Armada CR, atd.) a sjednotit
prostfedi pro praci s témito daty. Soudasné s
tim je nutné rozvijet a pravidelné aktualizovat
mapoveé podklady a informace s nimi spojenymi,
kliCové pro efektivni vyuzivani GIS. [13]

Mimo mékké cile, je potencialnim terem
teroristického utoku civilni letectvi. Utoky na
letisté, popf. unosy letadel byly od pocatku



civiiniho letectvi preferovanymi  formami
teroristické Cinnosti. Ministerstvo vnitra uvadi,
7e Ceska republika splfiuje pfisné standardy
dané legislativou Evropské unie a ma vysokou
uroven zabezpedeni svych letist. V budoucnu
bude v této oblasti zaméfena pozornost na
prevenci, bezpecnostni vycvik a kontrolu plnéni
bezpecénostnich opatfeni a postupt.

V souvislosti s ochranou obyvatelstva je nutné
zminit i sektor méstské dopravy. Komise
Evropského parlamentu zfidila pracovni
skupinu pro bezpecnost méstské dopravy.
Ugelem této skupiny je testovani a vyména
bezpec€nostnich postupli a zkuSenosti za
UCelem sestaveni kritérii a ukazatel(, na
zakladé kterych by organy statni spravy i
soukromi dopravci mohli provadét kontroly své
Cinnosti a vytvaret bezpec€nostni plany. [13]

17. OCHRANA MEKKYCH CiLU

Pfedchozi kapitoly osvétlily mékké cile do
podoby v soucasnosti nejvyhledavangjSich
objektll (popf. vefejnych prostord) pro
teroristické utoky a statisticky objasnily
nejpouzivanéjsi aktualni zplsoby utokl. Tato
kapitola se zabyva modernimi zplsoby a
metodami zvySeni odolnosti mékkych cill vaci
takovym utokim a moznostmi snizeni jejich
ni¢ivych dopadu. Ochranou mékkych cild se v
CR mimo jiné subjekty zabyva tym v ramci
Institutu pro ochranu meékkych cild (STPI)1,
ktery vydal v roce 2016 pro Ministerstvo vnitra
metodiku Zaklady ochrany mékkych cild, ze
které tato kapitola pfevazné Cerpa. [14]

18. PRINCIPY ZABEZPECENI

Pfi tvorbé bezpelnostniho systému mékkého
cile je dle STPI nezbytna posloupnost uréitych
na sebe navazujicich krok(, popf. otazek. V
prvni fadé je nutné uvédomit si, co ma byt cilem
ochrany. Obecné se mize jednat o ochranu
zivota a zdravi osob, majetku, informaci,
hodnoty €i dobrého jména. [14] V ramci tohoto
¢lanku, zaméfeného na potencialni teroristicky
utok, bude kalkulovano pouze s ochranou
Zivota a zdravi osob.

Jako druhou fazi uvadi STPI identifikaci
moznych zdroj nebezpeCi na zakladé
predchozich podobnych utok( &i ivah o novém
potencialnim ohroZeni. Pro zajisténi efektivity a
hospodarnosti nesmi dojit k podcenéni této
oblasti. V navaznosti na tento bod dojde k
analyze a stanoveni prioritnich hrozeb a rizik,
kterym se bude systém zabezpeceni skutecné
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vénovat. ,Zakladni princip spociva v porovnani
pravdépodobnosti realizace hrozby a mife
dopadu (nasledku) u jednotlivych hrozeb. Matici
je pak generovan pfehled miry ohroZeni, diky
¢emuz je mozné efektivné alokovat zdroje na
fedeni prioritni hrozby“. Na zakladé této analyzy
rizik dojde ke stanoveni strategie zabezpeceni
objektu a vhodnych bezpelnostnich opatfeni
jako jsou instalace technickych prvku ¢i tvorba
specifickych bezpeénostnich planu. Tyto plany
by mély zahrnovat jak preventivni opatfeni, tak
krizové opatfeni pro pfipad, Ze se krizové
situaci nepodafilo v€as zabranit a je nutné
zamezeni Sifeni jejich dopadu.

19. BEZPECNOSTNI PRVKY A JEJICH
VYUZITIi

Bezpec&nostni opatieni, ktera jsou k dispozici pfi
navrhu zabezpeéeni mékkych cilt Ize dle STPI
obecné rozc€lenit do 3 kategorii:

= fyzickd bezpec€nost,

= elektronické prvky,

= mechanické prvky [14],

Ve Velké Britanii navrhlo Centrum pro ochranu
narodni infrastruktury (CPNI) ve své metodice
pro obranu proti terorismu ¢lenéni odliSné v této
podobé:

= fyzicka bezpelnost,

= zabezpeceni informaci,

= personalni zabezpeceni [15].

Tento  pfistup zahrnuje jak  vSechny
zabezpecCovaci prvky dle STPI, tak navic
zabezpeceni digitalnich informaci. Dale tedy
bude v praci uzito tohoto ¢lenéni.

20. FYZICKA BEZPECNOST

Jedna se o rGzné typy prvkd, zafizeni a
instalaci, které maji objekt chranit proti
skutenému fyzickému utoku. Dle CPNI bude
tato forma zabezpecleni zahrnovat kombinaci
kvalitniho hospodafeni v ramci objektu vedle
investovani do bezpecnostnich kamerovych
systémt (CCTV2), poplasnych systémuq,
osvétleni, ktera mohou uto€nika odradit, ale i
detekovat. [15]

Jednim ze zakladnich  prvkd fyzické
bezpelnosti objektu jsou bezpecnostni dvere.
STPI uvadi, ze v kombinaci s pfistupovymi
systémy tvofi efektivni nastroj pro kontrolu
vstupu do objektu. Bezpeé&nostni dvefe se
vyrabi v rlznych certifikovanych tfidach, dle
jejich vlastnosti. MUze se jednat o odolnost vici
vybuchu, stfelbé nebo mimofadné& nasilnému
vniknuti. [14]



Obdobnym pfikladem zabezpec€ovacich prvki
jsou bezpec&nostni okna. Dvefe jako vstupni
portaly do objektu budou fungovat mnohem
efektivngji s kvalitnimi prostory a pracovniky
recepce. Dle CPNI je recepce nezbytna pro
monitorovani pfistupu do jednotlivych prostor
objektu. Vstupy a vystupy do objektu by mély
byt opatfeny kvalitnim systém kontroly pfistupu,
prostfednictvim magnetickych &i elektronickych

karet, podporovanych PIN verifikaci. Dale
uvadi, Ze navstévnici (lidé mimo bézné
uzivatele zaméstnance) by mély byt

eskortovani Cleny personalu a mély by nosit
oznaceni, vypovidajici o jejich navstéve, které
pfi odchodu vrati personalu. [15] Tento pfistup
v oblasti recepce samozfejmé neni uplatnitelny
na veskeré typy mékkych cild. Dotyka se
prfedevSim administrativnich budov a instituci, u
kterych touto metodou omezuje volny pfistup
vefejnosti do objektu. Jedna se o vysoce
kvalitni zabezpefovaci systém, ktery prakticky
neumozniuje utoCnikovi pfistup do objektu, aniz
by nedoslo ke konfrontaci s ¢leny personalu.

Dal$i sadou zabezpecovacich prvkl z této
oblasti jsou poplachové zabezpelovaci
a tisnové systémy (PZTS). STPI uvadi, ze tyto
systémy  slouzi pfedevSim k  detekci
neautorizovaného ¢i nasilného vniknuti do
objektu &i jeho arealu. Poskytuji Sirokou Skalu
vyuzZiti jako napf. detektory pohybu, otevfeni
dvefi a oken, detekce tfisténi skla, prelezeni
plotu apod. Vystup tohoto detekovani muze
znamenat zaslani SMS zpravy zodpovédné
osobé €i bezpe€nostnim slozkam. [1]

DalSim prvkem zvySujicim odolnost mékkych
cilt je kvalitni oploceni. STPI je definuje jako
.prostiedek pro zamezeni vstupu
neautorizovanym osobam na pozemek®.
Efektivnim feSenim pro zabezpedeni perimetru
je kombinace oploceni se systémy CCTV a
PZTS. Kamerovy systém mulze byt souvisle
obsluhovan bezpecénostnim pracovnikem, nebo
muzZe pofizovat zaznamy pro pozdéjsi zpétné
prehrani. Nejdulezitéjsi pozice kamer je u
vstupu. V pfipadé stalé obsluhy je dulezitym
aspektem pocet kamer na jednoho pracovnika.
Dle  doporueni je mozné na 1
sedmnactipalcovém monitoru zobrazit max. 4
pohledy. [1] Britska Narodni protiteroristicka
bezpe&nostni agentura (NaCTSO) vidi vyuZiti
CCTV (closed circuit television, tzn. kamerovy
systém) nejen pfi identifikaci zloinu d&i
kritickych incidentd, ale i pro naslednou
efektivni identifikaci pachatele, shromazdovani
diikazl a forenzni analyzy v ¢ase po incidentu.
[16]
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Modernim prvkem dle STPI (Soft Target
Protection Institute je institut zabyvajici se
rozvojem bezpelnosti) pro detekci vybusnin
jsou tzv. sniffery. Jedna se o sofistikované
zafizeni uZivatelsky pfivétivé, av8ak narocné na
udrzbu. Vyuziti maji hlavné u namatkovych
kontrol zavazadel, nebo pfi detekci podezielého
pfedmétu nebo vozidla. Poslednim prvkem v
oblasti fyzického zabezpeceni je osvétleni.
Jedna o velmi podcefiovany prvek, ktery je
schopen s minimalnimi naklady odstrasit
utoCnika, zvlast funguje-li jeho spinani na
principu pohybového ¢&idla. [1]

VySe uvedené prvky zajistujici fyzickou
bezpec€nost nejsou kompletni, ale jedna se o
nejbéznéji pouzivané. Je velmi zadouci s témito
prvky kalkulovat jiz ve fazi navrhu stavby, aby
se zajistla max. efektivita a soucinnost se
stavbou jako takovou.

21. ZABEZPECENI INFORMACI

Dle NaCTSO je mnoho organizaci, jejichz
¢innost je zavisla na informacnich systémech.
Tyto informacni systémy pouzivaji k ochrané a
fizeni bezpec¢nostnich a inZzenyrskych systém.
To z nich ¢&ini potencialni cile, skrze které je
mozné ziskat pfistup k citlivym datim a kontrolu
nad témito systémy. Dlsledky takovych utoku
mohou byt pro organizaci zni€ujici. [16] CPNI
uvadi, Ze dle prdzkumu britské vlady bylo v roce
2008 napadeno 35% firem ve Velké Britanii s
cilem prolomeni jejich IT bezpecnostnich
systéma. [15]

CPNI (Centre for the Protection of National
Infrastructure) rozliSuje 4 hlavni typy téchto
elektronickych utok(. Prvnim z nich je uatok
malwarem, coZ je Skodlivy software &i soubor
obsahujici viry, &ervy, trojské koné& &i jina
Skodliva data. Typicky se Sifi skrze emailovou
postu ¢i nedivéryhodné webové stranky. Tento
software je schopen shromazdovat, nahravat a
ukladat data z paméti pocitacu popt. zjiStovat
hesla. DalSim typem utoku je tzv. hacking.
Jedna se o pokusy ziskat neopravnény pristup
do pocitacového systému s cilem ziskani dat.
Pfedposlednim kybernetickym utokem je tzv.
phishing. Tento Utok se skrze technické a
socialni poznatky snaZi pfimét napadeného,
aby provedl sérii konkrétnich akci, které
nasledné umozni utoénikovi ziskat pfistup do
systému. Velmi Casto se utoénik vydava za
davéryhodny zdroj v podobé banky, dodavatele
IT, apod. Poslednim typem kybernetického
utoku je zahlceni systému mnozstvim
nechténych dat. [15] Tento utok ma za cil
vyfadit sluzbu &i webovou stranku z provozu.



Je tfeba zdlraznit, Ze se jedna o oblast
zabezpeceni, v ramci které nejsou uZivatelé Ci
zameéstnanci mékkého cile v ohrozeni Zivota,
nicméné muze tato oblast slouzit teroristickym
subjektiim jako dil¢i prostfedek pro nasledné
teroristické akce (napf. nenasilné vniknuti do
objektu skrze bezpecnostni terminaly, ziskani
detailni projektové dokumentace objektu,
apod.).

22. PERSONALNIi ZABEZPECENI

Jedna se o hlavné o bezpec&nostni pracovniky a
ostatni pracovnici v ramci organizaéni struktury
objektu. Bezpecnostni pracovnici mohou mit
fadu vyuziti jako napf. kontrola vstupu,
pochlzkova ¢&innost, obsluha velinu a
bezpetnostnich technologii. Je-li mékky cil
opatfen profesionalni personalni ostrahou je
nejefektivnéjs§i bezpecnostni nastroj. Tito
pracovnici pusobi jako odstrasovaci prvek,
mohou v€as detekovat, reagovat, popf. zmirnit
dopady uatoku. Meély by pracovat v ramci
standardizovanych procedur, specificky
upravenych pro dany mekky cil. Tyto procedury
by meély zahrnovat jak rutinni &innosti, tak
mimoradné a krizové udalosti. Ostatni personal
mohou tvofit napf. vratni, Skolnici, pofadatelé
akce, ucitelé, uvadé&ci, dobrovolnici ¢&i
pracovnici  uklidu.  Zvlastni  ulohou u
managementu organizace ,je mozné vycvicit
zejména pro koordinaci potfebnych ukonu po
bezpecnostnim incidentu®. [1]
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Paradigm.

uvob

Vyvoj bezpecnostnej situacie a charakter
bezpe&nostnych rizik ukazal, Ze zaoberat sa
bezpe&nostou jednotlivych oblasti
spoloCenského a hospodarskeho Zivota

separatne je nedostatocné. Povstala potreba
celostného (holistického) chapania
bezpeénosti. Uloha zaistenia bezpeénosti
Cloveka aludstva, jeho prezitia a rozvoja
v prijatelnych podmienkach, predstavuje zlozity
politicky, vedecko-technicky a socialno-
ekonomicky problém. Poziadavka na zaistenie
komplexnej bezpecnosti - to je kvalitativne novy
pristup v porovnani s ohodnocovanim
jednotlivych  faktorov ~ (rovin,  sektorov)
bezpe&nosti spoloCnosti. ZloZity komplex
otazok, tykajucich sa rozli€nych aspektov
bezpe&nosti  si vyZzaduje multidisciplinarny
pristup k otdzkam a obsahu bezpeénostného
vyskumu, bez ktorého nie je mozné Ccelit
su€asnym i buducim bezpecnostnym vyzvam.

Problematika zaistenia bezpec¢nosti je naro¢na
a kladie vysoké poziadavky na odbornu
pripravu tych fudi, ktori su s fou profesijne
zviazani. Vytvorenie komplexného
a efektivneho bezpecnostného systému,
garantujuceho istotu a ochranu pre referenény
objekt si vyzaduje multidisciplinarny pristup,
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vyuZzitie poznatkov mnohych vednych odborov.
Ziskanie potrebnych kompetencii na
zaistovanie potreby bezpelnosti je mozné
ziskat len v procese vzdelavania.

1 BEZPECNOSTNE VZDELAVANIE
Bezpecnost je vyznamnym fenoménom 20.
storodia a zagiatku 3. tisicrogia. Stadium
problematiky bezpecnosti ako samostatne
vedeckej discipliny sa zaCalo formovat
v zgpadnych demokraciach uz na prelome 40.
a 50. rokov dvadsiateho storogia. Coskoro nato
sa bezpeCnostné Studie etablovali na
pedagogickej a vyskumnej drovni. S vyvojom
bezpe€nostného prostredia sa rozSiril predmet
bezpe&nostnych  Studii, najma& v kontexte
novych bezpeénostnych rizik a ohrozeni.

Spolo¢nost a najma jej zlozky bezpecnostného
sektora musia byt pripravené Ccelit rizikam
a ohrozeniam najréznejSej povahy a priciny.
Priprava  odbornikov  pripravenych na
profesionalne rieSenie rizikovych, nudzovych
a krizovych javov je teda vyznamnou
a spolo¢ensky aktualnou ulohou su¢asnosti.

Bezpelnost sama o sebe je zlozity, vnutorne
Strukturovany, multifaktorovy a hierarchizovany

Ladislav Hofreiter, prof. Ing., CSc., Krakowska Akademia im. A.F.Modrzewskiego, ul.Gustawa Herlinga-Grudzinskiego 1,



fenomén, ktorého obsah, Struktira i funkcie
presahuju hranice nielen jedného vedného
odboru ( napr. vojenska veda, policajna veda),
ale dokonca i celych vednych oblasti
(spolocenskych, prirodnych, technickych a i.).

Pri akomkolvek uhle pohladu na bezpeé&nost je
nesporneé, Ze je to systém, ktory zahffa cely rad
podsystémov, priCcom je zaroven prvkom
systémov  vy3Sieho radu — regionalneho,
kontinentalneho ¢&i globalneho

Podstata systémového pristupu  k

problematike bezpecnosti spoliva v tom, Ze

vSetka spoloCenska c&innost pri zaistovani

bezpe€nosti je posudzovana ako otvoreny

dynamicky systém so sustavou vnutornych a

vonkajSich vazieb. Je to dané najma tym, ze:

= objekt, posudzovany ako systém, obsahuje
v sebe cely rad podsystémov a vztahov
(vazieb) medzi nimi, ktoré si vyzaduju
samostatné skiumanie,

= objekt, definovany ako systém, je v trvalej
interakcii so svojim okolim (bezpe€nostnym
prostredim), ktoré je tiez charakterizované
systémovym usporiadanim,

= kazdy objekt bezpec€nosti i jeho okolie sa
rozvijaju a menia v ¢ase, aj ked €asovy in-
terval vzniku a priebehu zmien mdze byt
rozny - od sekund az po desiatky Ci stovky
rokov,

= objekt bezpecnosti i jeho okolie su zdrojom
i cielom pdsobenia bezpecnostnych ohro-
zeni; na objekt mézu negativne pdsobit
ohrozenia z jeho okolia, zarovei mézZe
objekt predstavovat’ ohrozenie i pre svoje
okolie.

Nové podmienky a pristupy k skdmaniu
bezpe&nosti kladu aj nové poziadavky na
pripravu profesionalov bezpecnostného
sektora. Vynara sa naliehava poziadavka, aby
tito ziskali v procese vzdelavania potrebnu
.bezpecnostnu gramotnost®. Ide o zosuladenie
troch poziadaviek, ktoré by v priprave
profesionalov bezpelnostného sektora mali
reSpektovat vzdelavacie zariadenia :
= bezpeénost sa stala fenoménom, ktorej
meniaci sa charakter vyznamne ovplyvriuje
fungovanie kazdého referenéného objektu,
= zvladnutie zmeny a schopnost spravnej
reakcie na nu v spolo¢nosti a vo svete
plnom rizik musi tvorit doélezity aspekt
pripravy  Specialistov  bezpe¢nostného
sektora,
= zmena charakteru bezpecénostnych rizik
dalej posuva poZziadavky na bezpecnostné
myslenie a bezpelnostnd orientaciu
profesionalov bezpecnostného sektora.

- 86 -

Preto aj systém bezpelnostného vzdelavania

by mal zamerany tak, aby umoznil budidcim

profesionalom v oblasti bezpecénosti ziskat a

osvojit' si také poznatky a znalosti takych metaod,

pomocou ktorych budu schopni [1]:

= identifikovat a analyzovat zloZité vztahy,
procesy javy v oblasti bezpecnosti Zivota
¢loveka a ludstva,

= analyzovat stav a uUroven bezpecnosti vo
vztahu k ¢&asovému a priestorovému
faktoru,

= vypracovavat zodpovedajuce a
odbvodnené progndzy vyvoja bezpecCnosti
a dynamiky jej vyvoja,

= urcit zdroje a tendencie vyvoja a pésobenia
realnych hrozieb a bezpecnostnych rizik,

= vyuzivat zodpovedajice nastroje na
identifikaciu, lokalizaciu a eliminaciu
bezpe&nostnych rizik,

= identifikovat objekty pbsobenia

bezpec&nostnych rizik najrdznejSej povahy,
= poznat rbzne bezpelnostné systémy, sily a
prostriedky na ich vytvorenie a zaistenie ich
funkcii, ich Struktaru, ciele a ulohy, zasady
a rezimy spravneho fungovania,
= byt aktivnym Cdiniteflom bezpenostného

systtmu a jeho prvkov na rbéznych
urovniach.
Otvara sa novy priestor pre pdsobenie

profesionala v Sirokom spektre nadnarodnych
i medzinarodnych bezpecnostnych organov
a institacii. Odbornik pre pdsobenie v Strukture
bezpelnostného systému by mal v procese
bezpe€nostného vzdelavania ziskat potrebnu
sumu faktografickych znalosti, ktoré mu
umoznia  orientovat sa v Sirokom spektre
dimenzii a sektorov bezpelnosti. Potrebuje
zvladnut tedriu bezpelnosti, ktoru by mala byt
obsiahnuta v programoch bezpecénostného
vzdelavania.

2 VSEOBECNE O TEORII

Terminom tedria sa vo vdeobecnosti oznaduje
subor  tvrdeni, definicii, axiém, postulatov
o predmete skumania, ktoré su v danej etape
poznania povazované za pravdivé. VyZaduje
sa, aby tento subor nebol v rozpore
s doterajSimi  skusenostami  a vysledkami
experimentov a bol vnutorne konzistentny.

Z hladiska Struktary predstavuje tedria
vnutorne diferencovany, ale integralny systém
poznatkov, ktory je charakterizovany logickou
zavislost'ou jednych prvkov na inych, kreovanim



obsahu tedrie z urcitého suboru vyrokov a
pojmov z danej oblasti skumania.

Samotna tedria ako zvlastna, univerzalna

forma rozumového poznavania sveta sa

uplatriuje v interakcii s inymi formami percepcie

reality. Kazda vedecka tedrie je vzdy spojena

nejakym spdsobom s uritymi filozofickymi a

ideologickymi postojmi, jej rozvoj je stimulovany

tymito postojmi a na druhej strane pomaha

posiliovat ich autoritu a vplyv v systéme

vedeckych teorii. Tedria predstavuje zaklad pre

uvazovanie o svete a vytvara:

= podnety pre uvazovanie
neznamom,

= ramec pre kritické porozumenie javom,
procesom a udalostiam,

= zaklad pre uvazovanie o usporiadani
poznatkov,

» hnaciu silu pre vyskum [2].

o doposial

Tedria je najkomplexnejSia a najrozvinutejSia
forma vedeckého poznania; jeho ostatné formy
- zakony, klasifikacie, typoldgie, m6zu geneticky
predchadzat vzniku vlastnej tedrie a tvorit
zaklad pre jej formovanie; Sucasne ¢asto spolu
existuju s tedriou, interaguju s fiou v systéme
vedy a dokonca vstupuju do tedrie ako jej
elementy (teoretické zakony, typologie
zalozZené na tedrii apod.).

V kontexte formovania policajnych vied je tedria
definovana ako systém zovSeobecnenych
objektivne pravdivych poznatkov, alebo systém
poznatkov odvodenych z inych teorii [3].

J. Reichel definuje tedriu ako ,,zakladny ciel

vedy“ [4]. Dalej uvadza prevzaté definicie
tedrie podla autorov F. N. Kerlinger
a J.Hendla.

Tedria podla Kerlingera je ,subor vzajomne
suvisiacich  konStruktov  (pojmov), definicii
a vyrokov, ktory predstavuje systematicky
pohlad na javy tym, Ze Specifikuje vztahy medzi
premennymi, s ciefom predpovedat’ tieto javy*”

[4].

V kontexte Hendlovho pristupu k definovaniu
tedrie uvadza, ze je to ,systém pojmov
atvrdeni, ktory obsahuje  abstrahujuce
vysvetlenie vybranych fenoménov. Teodria
umoZzriuje fenoménom sveta porozumiet,
vysvetlit ich, kritizovat alebo predvidat™ [4].

Pri zohladneni prezentovanych teoretickych
vychodisk mdzeme prijat definiciu, v ktorej
budeme terminom tedria oznaCovat sudbor
vedecky odévodnenych poznatkov
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a postulatov o predmete skumania, ktoré
su v danej etape poznania povaZované za
pravdivé.

2.1 Poziadavky na teériu

Vedecka tedria by mala spinat nasledujuce
p02|adavky [3] :
Vedecka tedria musi mat svoj predmet,
ktory na nej existuje nezavisle. Tedria musi
byt tedriou nie€oho (napr. bezpelnosti,
prava, umenia, hudby, spolahlivosti
ap.),musi byt suborom poznatkov a tvrdeni
o nie¢om, €o existuje mimo ne;j.
= Vedeckda tedria musi byt systémom
vypovedi o svojom objekte, priCom musia
byt splnené tieto podmienky:
Systém vypovedi musi byt koherentny,
vnutorne  neprotireCivy.  Vypovede
o objekte  skumania nesmu
vzajomne popierat.

=  Systém vypovedi musi byt
konzistentny, tj. vSetky vypovede
vchadzajuce do tedrie musia navzajom
suvisiet, podmieriovat sa, dopifiat atd.
Nie je pripustné, aby sado tedrie
zacClenovali dalSie vypovede, dalSie
tedrie, ktoré s fou nesuvisia.

» Vedecka tedria musi byt overitelna. To, ¢o
nie je overitelné, nemodze byt povazované
za vedecku tedriu. Pripustna je docasna,
podmienena  neoveritelnost tedrie ako
celku alebo jej Casti, avSak nie trvala,
principialna neoveritelnost, nemoznost
overenia tedrie a jej Casti.

= Vedecku tedériu nemozno s definitivnou
platnostou potvrdit’ ani vyvratit, pretoZe sa
predpoklada nezavislost faktov od tedrie.

= Vedecka tedria nie je absolutne nemenna.
Do systému poznatkov mézu byt
zaclenované nové poznatky, nové hypotézy
(potvrdené, ale itie, ktoré na svoje
potvrdenie eSte cakaju), ako aj nazory,
domnienky ¢i intuicie vedcov, ktoré mézu
byt v procese skimania potvrdené alebo
falzifikované.

sa

Tedria mdze byt klasifikovana alebo ako
pravdiva, alebo ako nepravdiva. Vacsinou
chceme, aby tedria poskytovala pravdivy obraz
orealite, o predmete skumania. AvSak
pripustnda je i tzv. alternativna tedria (nie
jednoznacne nepravdiva),resp. pluralita teorii,
¢o umoznuje vyvoj vedy. Teodriu teda mézeme
povazovat za pravdivl, a teda za obohatenie
vedy, pokial nie je vedecky dokazana jej
nepravda.



Mézeme sformulovat
vedecka teodria je

Ciastkovy zaver, Ze
suborom  vedeckych
poznatkov, tvrdeni o tychto poznatkoch
usporiadanych  takym  spésobom,  ktory
umozriuje ich pouZzitie pri explanacii a predikcii
jJavov a udalosti, majucich rozhodujuci vplyv na
vyvoj v danej sfére reality. Z hladiska objektu
nasho zaujmu je tou realitou bezpec&nost'. [4]

3 TEORIA BEZPECNOSTI

V procesoch zaistovanie bezpelnosti Clovek
vystupuje v role subjektu. Tato rola vyZaduje
zvladnutie  Sirokého  spektra  poznatkov,
zakonov, poziadaviek, @ metdd rieSenia
problémov bezpeénosti. Clovek, ako hlavny
subjekt bezpec¢nosti potrebuje na plnenie svojej
roly poznatky, znalosti, metodické ainé
nastroje. Potrebuje tedriu.

Poziadavky na vypracovanie vSeobecnej tedrie

bezpecnosti, okrem uz uvedeného, vyplynuli

najma z tychto skutoCnosti [4]:

= potreba ludi, spolo€nosti, Statov, svetového
spoloCenstva na zachovanie a rozvoj seba,
ako aj roznych systémov nevyhnutnych na
prezitie ludstva,

= globalna a komplexna
hrozieb S masivnym
potencialom,

= roznorodost pristupov  k objasfovaniu
podstaty a obsahu pojmu bezpecénost, jej
Cinitelov a spdsobu hodnotenia,

= rozdielne vyklady a pouZivanie pojmov
v oblasti bezpe€nostného vyskumu,

= doposial neboli ucelene akomplexne
definované zakladné zakony, kategdrie
bezpectnosti ako predmetu skimania,

= absentuje zovSeobecnenie doterajSich
skusenosti z bezpe€nostnej praxe.

povaha rdznych
destruktivnym

Tedriu bezpe€nosti by v kontexte tychto
poziadaviek mal tvorit suhrn modernych,
interdisciplinarnych ~ vedecky zd6vodnenych
nazorov a poznatkov, zasad a pravidiel
vztahujucich sa k ochrane Zivotne dblezitych
zaujmov Cloveka, spolo€nosti, Statu, fudstva
ako aj prirodnych a technogénnych systémov,
nevyhnutnych pre existenciu ¢loveka.

Teodriu bezpenosti je mozné povazovat za
systém zostaveny z poznatkov, konceptov,
myslienkovych konstruktov, vyrokov preto, lebo
jej prvky (poznatky, koncepty, konStrukty,
nastroje skimania, ap.) su prepojené logickymi
vazbami vramci toho istého predmetu
skimania.
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Tedriu bezpecnosti budeme Kklasifikovat ako
tedriu ,stredného dosahu, ktorej predmetom je
explanacia javov a procesov suvisiacich
s problémami  bezpecnosti, priCom tieto
prezentuje z kauzalneho hfadiska ako derivaty
vyvoja, zmien a vplyvov €initelov bezpecCnosti.
Tebriu bezpeénosti mbézeme tiez definovat ako
subor vedecky odévodnenych poznatkov
a tvrdeni o faktoch, suvisiacich
s bezpecnostou, ako objektom skumania.
Pric¢om za fakty budeme povazovat [5]:

= udalosti, ktoré wuz existujd (nastali
a pretrvavaju)  alebo moZzu nastat’
v relevantnom  prostredi  referenéného

objektu,

= procesy, suvisiace so zmenou bezpecnosti
a bezpecnostnej situacie referenéného
objektu,

= javy, ako suhrn vonkajSich premenlivych,
zmyslami vnimanych vlastnosti, znakov

procesov, ktoré prebiehaju
v bezpecnostnom prostredi referenéného
objektu,

= konkrétne systémy (spologenské,
prirodné, technogénne), ktoré existuju

v bezpeénostnom prostredi referenéného
objektu, suvisia s jeho bezpelnostou alebo
sU na zaistenie jeho bezpelnosti vytvorené
( systém ochrany, bezpecnostny systém).

Medzi hlavné ulohy tedrie bezpeclnosti patria

[4]:

= odhalenie zakonitosti zmeny bezpecnosti

socialnych  systémov, prirodnych

systémov, technosfeéry,

= kvalitativny a kvantitativny opis
mechanizmov interakcie tychto systémov a
zariadeni v rbéznych S$tadidch vzniku a

vyvoja nebezpelnych situacii a ich
nasledkov,

= vytvorenie vedeckych zakladov pre
identifikovanie, diagnostiku, monitorovanie,
vzniku nebezpecnych javov, udalosti
a procesov, ich predikciu, vc€asné

varovanie a prevenciu.
3.1 Funkcie teérie bezpeénosti

Funkcia vedeckej tedrie vyjadruje vztah medzi
potrebou  a viastnostami tedrie. Ide
o obojstranne orientovany vztah, ktory jednak
vyjadruje to, o sa od tedrie pozaduje, ako je
potreba ziskania novych poznatkov
uspokojena, (¢o ma byt urobené), a jednak to,
¢o tedria skutotne dokaze, ¢o vykonava c¢o
poskytuje, aka jej rola v procese ziskavania
alebo verifikovania poznatkov.



V suvislosti s tedriou bezpeénosti budeme

klasifikovat dve kategoérie funkcii : autonémne

a instrumentalne funkcie [3]. Autonémna

funkcia tedrie bezpecnosti umoznuje:

= Zistit medzery, nedostatky v doterajSom
poznani a odhalit doteraz neidentifikované

vazby a zavislosti systému poznatkov
0 bezpednosti,
= verifikovat, potvrdit alebo falzifikovat

doterajSie poznanie v kontexte doposial
potvrdenych teorii,

»= iniciovanie novych smerov vedeckého
skumania tym, ze formuluje nové vedecké
problémy v oblasti bezpecnosti.

InStrumentalne funkcie tedrie bezpecénosti

umoznuju [3]:

= Explanaciu, vedecké objasnenie
fenoménov doposial v bezpecnostnej vede
neznamych, alebo vypracovanie vysvetlenti,
ktoré s0  neuspokojivé.  Explanaciu
nemozno stotoznit' s prostou deskripciou,
opisom problému, javu.

= Systemizaciu, spocivajucu v rozliSeni
systému poznatkov podla ich vyznamnosti,
povodnosti, €i vSeobecnosti. VyuZiva sa

pritom najmd formalno-logicky vztah
vyplyvania, ktorého hlavnym cielom je
preukazat vyplyvanie odvodenych
poznatkov z poznatkov zakladnych.

Systemizacia vyuziva:

e deduktivnhu  systemizaciu, ked
jedny poznatky logicky,
nevyhnutne vyplyvaju zinych
poznatkov,

e nededuktivnu systemizaciu, ked
jedny poznatky nevyplyvaju
logicky, nevyhnutne z inych
poznatkov, ale
pravdepodobnostne.

»  Predikciu buduceho vyvoja skumanych
javov a procesov v oblasti bezpecnosti.
Tedria plni predikénu funkciu  formou
prognézovania buducnosti stavov reality,
bezpec&nostnej situacie skumanych javov
a procesov, objektu skiumania.

Okrem klasifikovania hlavnych funkcii tedrie
bezpec&nosti, zameranych na proces skumania
bezpecnostnej reality, mbézeme klasifikovat aj
funkcie vysledkov bezpe&nostného vyskumu.

R. Szarfenberg klasifikoval funkcie vysledkov

vedeckého skumania podfa toho, na aké otazky

odpovedaju. Podla toho definoval Styri funkcie

poznatkov [6]:

»= Funkcia deskriptivna, ked poznatky davaju
odpoved na otazku ,C€o to je“, resp. ,ako to
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je“, pricom sa bude vzZdy jednat o objekt

skumania.
= Funkcia explana¢na, ked poznatky
umoziuju odpovedat na otazky typu

.preco?”, ,ako je to mozné?“, ,z akého
dévodu?,
= Funkcia prognosticka, ak poznatky

poskytuju odpoved na otazku ,ako bude?*
= Funkcia praxeologicka, ak poznatky

poskytuju navod na to, €o treba urobit, aby

bol dosiahnuty zamer, resp. splneny ciel.

MéZeme sformulovat’ Ciastkovy zaver, Ze tedria
bezpecnosti je suborom vedeckych poznatkov,
tvrdeni o tychto poznatkoch usporiadanych
takym sp6sobom, ktory umoZzriuje ich pouZitie
pri explanacii  a predikcii javov a udalosti,
majucich  rozhodujuci  vplyv  na  vyvoj
bezpecnostnej situacie a stavov bezpecnosti
referen¢nych objektov [4].

3.2 Predmet a subjekt teérie bezpecnosti

Predmetom tedrie bezpeénosti je generovanie
a integrovanie tvrdeni a poznatkov o €initeloch
a podmienkach  zaistenia bezpecnosti
referenénych objektov ktorymi sa zaobera,
vzhladom na r6znorodost negativnych vplyvov
v rozlicnych  situaciach, casovych a
priestorovych podmienkach. Poznatkova
zakladfia tedrie bezpelnosti je tvorena
poznatkami spolo€enskych, humanitnych,
prirodnych, technickych vied, v primeranom
rozsahu su aplikované i zakony, metody, kritéria
a zasady prirodnych, technickych a
spolo¢enskych vied.

Na tomto z&klade je mozné vytvarat scenéare
vzniku a vyvoja bezpeénostnej situacie v
zlozitych technickych systémoch, v Zivothom
prostredi a v fudskej spolo¢nosti a projektovat
opatrena na predchadzanie a adekvatnu
reakciu na mozné nebezpecné situacie.

Subjektom poznavacej i praktickej cinnosti
v tedrii bezpecnosti je Clovek, socialna skupina,
manazment organizacie, vysokoskolské
pracoviska, Statne  institucie, zloZky
bezpetnostného sektora ap. — vo vSeobecnosti
subjekt bezpelnosti. Subjekt vystupuje ako
aktivny Cinitel, ktorého aktivity si zamerané na
poznavanie a pretvaranie podmienok vo
vonkajSom i vnutornom prostredi referenéného
objektu, pricom sleduje dosiahnutie svojich
cielov, resp. uspokojenie svojich zaujmov
a potrieb v oblasti svojej bezpecénosti
a bezpecnosti svojich aktiv.



3.3 Postulaty teérie bezpeénosti

Postulat je vo vSeobecnosti vychodiskovy
predpoklad, ktory je v danej tedrii prijimany ako
pravdivy. Vo Filozofickom slovniku [7] je
postulat definovany ako princip, poziadavka
alebo tvrdenie urcitej vedeckej tedrie, ktoré je v
jej ramci prijaté bez dbékazov a tvori jej
vychodisko.

Podla Ondrejkovi¢éa sa postulaty vyznamovo
priblizuju axidmam, ale nie su s nimi totozné
a nemali by sa vzajomne zamienfat [8]. Postulat
charakterizuje ako sud, z ktorého sa vychadza
pri dokazovani , hoci jeho spravnost este nie je
samozrejma.

Postulaty su formulované a vyberané tak, aby
sa boli pravdivé pre ¢o najviac pripadov, ale sa
zarovenl nepredpoklada, ze budd vzdy
pravdivé. Postulaty primarne slizia k
explanécii, vedeckému vysvetleniu
skimaného problému. Ich pravdivost je
determinovana stupfiom dosiahnutého
poznania. S rozvojom poznania a empirického
overovania postulatov je mozné ich obsah i
rozsah korigovat.

Specifikd postulatov charakteristickych pre

tedriu bezpecnosti su tieto [4]:

= S0 to vypovede o rbznych aspektoch
bezpec&nosti.

= Vypovedaju o spOsoboch hodnotenie
bezpecnosti, o Ciniteloch bezpecénosti,
vztahmi, interakciami medzi nimi.

=  Maju pravdepodobnostny  charakter,
pravdivost a potvrditelnost postulatov
ovplyviuju Cinitele, ktoré maju dynamicky
charakter.

= Maju vysoku mieru vSeobecnosti.

= Obsahuju pojmy a terminy, ktoré nie su
vzdy jednoznacne definované.

Dosiahnuta uroven nasho vedeckého poznania
v oblasti bezpe€nosti nam umoznuje formulovat
tieto postulaty tedrie bezpecnosti :

a) Bezpecnost je ,,neurcity*,
mnohovyznamovy pojem, ktory si
vyzaduje explikaciu.

Maloktorému pojmu je prisudzovanych tolko
atributov, vyznamov ako pojmu bezpecnost.
Jeho jednoznacné objasnenie je spojené so
znacnymi tazkostami, v kazdom odbore je
vysvetfovany podla objektu a predmetu
skimania azamerania praktickej cinnosti.
Jeho definicie nachadzame v monografiach,
slovnikoch, vedeckych a odbornych ¢&lankoch,
zaékonoch, technickych normach ap. Pojem
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bezpec€nost’ inak vysvetluju sociolégovia, inak
ekondmovia, pravnici, politolégovia,
ekoldgovia, vojaci Ci technici. Mnohoznacénost
pojmu bezpecCnost vyZaduje, aby mu bol dany
vyznam, zrozumitefny pre celu bezpecnostnu
komunitu.

b) Bezpecnost je jednou zo zakladnych
Ffudskych potrieb.

Bezpelnost nadobuda formu vnutornej potreby
a realizuje sa v individualnom i v spolo¢enskom
vedomi. Charakteristické je, Ze tato potreba ma
univerzalny charakter a je vo svojej podstate
uznavana vsetkymi ludmi, nezavisle od ich
rasy, narodnosti, pohlavia, veku €i socialneho
statusu. Potreba bezpeé&nosti sa vSak meni tak,
ako sa meni bezpecénostna situacia. Potreba
bezpeCnosti je vyznamnym motivujucim,
mobilizujucim  faktorom, ktory sa vyznamne
prejavi najma v mimoriadnych a krizovych
situaciach, v C€ase ohrozenia bezpecnosti
Cloveka a inych referenCnych objektov.

c) Bezpecénost' je inherentna viastnost’
kazdého systému (socialneho,
prirodného alebo technogénneho),
ktoru posudzuje alebo vnima ¢lovek
(socialna jednotka).

Aj ked bezpelnost ma prirodnu, technicku a
technogénnu dimenziu, je prisne zviazana s
existenciou fudi, socialnych skupin, so
socialnymi vztahmi, ale aj s vplyvom prirodnych
a technogénnych (¢initefov na socialne
referenéné objekty. Len Clovek, socialne
jednotky maju schopnost vhimat
nebezpelenstva, hodnotit’ ich a reagovat na ne.
Konstatovanie bezpec&nosti alebo nie
bezpelnosti, resp. nebezpelnosti je vzdy
vysledkom percepcie bezpelnostnej situacie
socialnym aktérom.

d) Bezpeénost je vzdy spojena
s konkrétnym referenénym objektom,
procesom alebo subjektom
bezpecnosti.

Analyzovanie a precizne definovanie
bezpe&nosti vyzaduje urcit predmet, teda o
koho bezpelnost sa jedna, kto alebo €o je
objektom analyzy bezpec€nosti (jedinec,
socialna skupina, S§tat, ludstvo, urbanisticka
jednotka, prirodné prostredie, organizacia
(vyrobna, nevyrobna), ¢&i ide o bezpecnost
os6b, majetku, informaéného systému, cestne;j
premavky, vyrobného procesu ap.



e) Hodnota bezpeénosti nie je veli¢inou
trvalou, ale sa meni jednak v priestore,

ale najma v case.

Hodnota (miera) bezpecnosti ¢loveka, socialnej
skupiny, statu a dalSich referenénych objektov
bude vzdy vysledkom interakcie vonkajSich a
vnutornych €initefov a ochrannych (obrannych)
vlastnosti, schopnosti a moznosti referenéného
objektu. Vplyvom vonkajSich i wvnutornych
Cinitelov, ktoré mozu byt najréznejSej povahy,
ma hodnota bezpecénosti kolisavu uroven — bud
sa bezpecnost zvySuje, bud klesa, alebo
zostava bez zmien.

f) Redlna bezpeénost referenéného
objektu je vysledkom vole a racionalnej
¢innosti subjektu bezpecnosti.

Zaistenie bezpecnosti treba chapat ako
ciefavedomy, trvaly, cyklicky a nepretrzity
proces reagovania na ohrozenia vyplyvajuce z
okolia (z bezpecnostného prostredia) objektu
alebo z objektu samého. Je to proces, v ktorom
subjekt bezpecnsoti identifikuje bezpe€nostné
vyzvy,ohrozenia a rizik4 a realizuje opatrenia
na zaistenie ochrany objektu v lubovolnych
podmienkach a situaciach. Cielom
uvedomelého a cielavedomého konania
subjektu bezpeé&nosti je zabranit, predchadzat
vzniku ohrozeni al/alebo chranit referenény
objekt (chraneny zaujem) pred moznym
poSkodenim, zni¢enim, naruSenim integrity
alebo stratou funkénosti. Bezpec€nost je v tomto
zmysle konstruovana podmienka uspokojenia
bezpecnostnych potrieb a zaujmov subjektu
bezpec&nosti.

g) Bezpecnost’ je dosiahnutelna.

Aj ked nie je mozZné zaistit absolutnu
bezpetnost, zvolenim adekvatneho spbsobu
ovplyviiovania exogénnych a endogénnych
Cinitelov bezpelnosti (bezpeénsotné vyzvy,
ohrozenia, zranitelnosti, odolnosti) je mozné
dosiahnut aj pozadovanu (potrebnd) mieru
bezpecnosti referenéného objektu.

h) Bezpeénost’ je kvantifikovatel'na a
meratelna.

Stav alebo mieru bezpecnosti referenéného

objektu, resp. posudzovanych systémov
mbéZeme korektne hodnotit ako funkciu
identifikovanych ¢&initelov a ich interakcii

(vzajomného pbésobenia). VyuZivame pritom
Skalu kvantitativnych kvalitativnych a
semikvantitativnych metod.
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4 PARADIGMA TEORIE BEZPECNOSTI

RieSenie problémov bezpeCnosti je dnes

sucastou riadiacich procesov na vSetkych
urovniach avo v3etkych oblastiach
spolo¢enského Zivota. Akceptacia
bezpeCnostnej oblasti ako neoddelitelnej
suCasti  spoloCenského zivota naraza na
problémy, ktoré vyvolavaju diskusiu

o teoretickych a metodologickych aspektoch
chapania bezpec¢nosti. Skimanie bezpecnosti v
sucasnej spoloCnosti sa rozvija viacerymi
smermi a spdsobmi. Spociatku iSlo len o
skumanie fenoménu bezpecnosti v pdsobnosti
Bezpec&nostnych 3Studii podla Statocentrickej
paradigmy, najma v tedrii medzinarodnych
vztahov, neskér aj v inych oblastiach, ktoré boli
spravidla spojené so SirSim spektrom sektorov
bezpecnosti (socialnej politickej, environ-
mentalnej, informacnej, ochrany  o0s6b
a majetku, fudskej bezpec€nosti ap.).

V kazdej zoblasti skumania bezpecénosti si
vyskumnici vytvarali vlastny kategorialny
aparat, vlastné axiomy, vlastni metodolégiu
skimania. Situacia vo vedeckej bezpeénostnej
komunite dospela do Stadia, kedy existuje vela
.paradigiem“  areprezentanti  jednotlivych
smerov musia viest polemiky a obhajovat’ svoje
pozicie voCi oponentom, stupencom iného
chapania problémov bezpecnosti.

Z toho dévodu chceme prezentovat platformu,

umoznujucu dopracovat sa k paradigme
vV pravom sova zmysle, umoznujucej
Zjednotenie bezpelnostnej komunity
z akademického prostredia izo SirSieho
bezpeCnostného sektora. Je to platforma,
vychadzajuca z Kuhnovej prezentécie
paradigmy a aplikovana do oblasti

bezpec€nostného vyskumu.
4.1 Paradigma vSeobecne

Pojem paradigma (z gr. mapddeiyua- priklad,
model, vzor), pouzivany vo vedeckej komunite,
ma viacero vyznamov.

V tedrii vied sa paradigmou oznaduju zdsadné
predstavy a tedrie, ktoré charakterizuju vedeckeé
epochy a tvoria ich zaklad, alebo isty systém
prijatych tedrii v danom odbore a danej dobe.
Tymto pojmom sa oznaCuje subor nazorov,
metdd a postupov, ktoré uznavaju clenovia
vedeckého spolocenstva. Je chapany aj ako
podstatné vysledky vedeckého vyskumu, ktoré
sa pouzivaju ako modely problémov a ich
rieSeni.



Paradigma vo svojom metafyzickom vyzname
vyjadruje zakladny pohlad, akym vedec vidi
svet. Podla spOsobu nazerania na realitu
avidenie sveta je mozné charakterizovat
konkrétnu komunitu vyskumnikov.

Paradigma sa tyka spbsobu, akym vedec vidi
problém, je to cela znalost predmetu vyskumu
a vhodnych vedeckych postupov, ktoré vedec
zvladol a uplathuje vo svojej vedeckej praci.
Paradigma, ako model alebo najvSeobecnejsi
model, ako vzorovy priklad pre vyskum v
konkrétnej vedeckej oblasti je tiez to, Co spaja
Clenov vedeckej spolo¢nosti. Paradigma sa tiez
chape ako spolo¢ny pohlad danej vedeckej
komunity na konkrétne modely a spolo¢né
hodnoty. Tieto spoloéné predpoklady su
zakladom komunikacie medzi vedcami a
poskytuja  relativnu  jednomyselnost  vo
vedeckych uvahach.Paradigma je chapana aj
ako konstrukt, ako celok poznatkov a
vedeckych postupov a nastrojov, ktoré si vedec
osvojil a ktoré uplatfiuje vo vedeckej praxi.

Nadvazujuc na uvedené charakteristiky pojmu

paradigma mobézeme uviest tieto zloZzky

paradigmy:

= pohlad vedca na predmet danej vedy,

» vyklad nazorov na predmet vedy, teda
tedria,

»= pouzivana terminolégia, jazyk danej vedy,

» pouzivana metodolégia danej vedy,

= definovany okruh problémov, otazok danej
vedy,

= vedeckd komunita, ktora sa zaobera
rieSenim problémov danej vedy.

Paradigma teda vo svojom najvSeobecnejSom

ponati plni tri zakladné funkcie:

= Orienta¢nu (vymedzuje
skumania).

» Metodologicku (uruje pravidla a postupy
rieSenia problémov).

= Normativhu (formuje
rieSenia).

predmet

ustalené vzory

Synonymom pojmu paradigma je disciplinarna
matica. Tento pojem zaviedol T.S. Kuhn, aby sa
vytvorili podmienky na spoloénd  vézbu
konkrétnej vedeckej komunity na konkrétne
modely a zdiefané hodnoty. Tieto zdiefané
predpoklady sluzia ako zakladna profesionalnej
komunikacie  a relativnej jednomyselnosti
profesionalneho usudzovania v ramci danej
komunity tym, Ze vyjadruju spoloéné poznatky
vedcov urcittho vedného odboru. Takato
paradigma vo vSeobecnejSom zmysle je
,disciplinarna“ preto, Ze odkazuje na nejaké
spolo¢né vlastnictvo odbornikov v urcitej

-92-

discipline, ,matica“ je preto, Ze sa sklada z
usporiadanych prvkov rézneho druhu, z ktorych

kazdy je treba dalej Specifikovat.

Disciplinarna matica podfa Kuhna obsahuje

tieto zlozky:
a) symbolické oznaCenie, ¢o mbézu byt
matematické formulacie vedeckych

zakonov, vyrazy, ktoré clenovia skupiny
pouzivaju, vyrazy ktoré sa daju vyjadrit
logickou  formou. Su to  zakony
reprezentované bud v symbolickej forme
(napr. f = ma) nebo slovne ako ,akcia sa
rovna reakcii.”

filozofické predpoklady ontologicko-
gnozeologickej povahy, urCujuce spdsob
uvazovania, preferované postupy,
analdgie, metafory.

hodnoty — metateoretické postulaty,
napriklad presnosti , jednoduchosti,
neprotireCivosti s tedriami, konzistentnost,
uzito¢nost pre spolo¢nost ap.

"vzor rieSenia vedeckych problémov" -
modely, konkrétne rieSenia

b)

c)

d)

4.2 Pardigma securitolégie

Bezpecnostna veda - Securitologia - je
komplexna veda, ktora vznikd na styku
prirodnych, spoloCenskych a technickych vied,

je to veda, ktora skuma zakonitosti
a mechanizmy zaistenie bezpecnosti a ochrany
Cloveka, socialnych skupin , Statov

a prirodného prostredia [9].

Bezpecnostna veda nie je autondmna veda, je
to veda, ktora je otvorend voc&i prostrediu,

v ktorom sa nachadza, ktoré ovplyviuje
a ktorym je ovplyviiovana. Securitolégia ako
veda pojednava predovSetkym o ludskej

¢innosti a o désledkoch tejto €innosti na ludstvo
a prirodné prostredie.

Z pozicie Securitologie pristupujeme k analyze
bezpe&nosti ako dynamickému, komplexnému,
multifaktorovému fenoménu s horizontalnou
a vertikalnou Struktarou. 4 pohladu
komplexného pristupu je bezpecnost
povazovana za celok, ktorého vysledna
hodnota nie je len suhrnom hodnét jeho
jednotlivych €initefov, ale vznika v désledku ich

vztahu [9]. V Securitologii, kazdy Ccinitel
bezpelnosti, kazda jeho dimenzia je
analyzovana ako suhrn vzajomne
ovplyviujucich  Ciastkovych  faktorov a
subdimenzii, ktoré su charakterizované

spoloCnymi vztahmi podmiefiovania, interakcii
a kauzality.



Bezpec€nost fudi, socialnych skupin, Statu
(referenénych objektov), bude vzdy vysledkom
interakcie vnutornych a vonkajsich
bezpetnostnych ohrozeni aich ochrannych
(obrannych) moznosti, ktoré su klasifikované
pomocou zranitelnosti a odolnosti.

Podstatou paradigmy Securitolégie je uznanie
bezpec&nosti (Security - S) ako kategoérie, z
kauzalneho hladiska sekundarnej, ktora je
vysledkom pésobenia primarnych pricin,
vyvolavajucich vznik/zanik ohrozenia (Threat-
T) alebo znizenie/zvySenie zranitelnosti
(Vulnerability -V), odolnosti ( Resistibility-Re ) a
obnovitelnosti (Recoverability-Rc)
referen¢ného objektu v danom case (t).
Symbolické vyjadrenie tejto paradigmy je
v tvare:

S = A{T@®), V), Re(t), Re(t)} (1)

kde :

S(t) je hodnota bezpecnosti referenéného
objektu v Case ¢,

T(t) je intenzita (velkost) ohrozenia v Case
t,

V(t) zranitelnost referenéného objektu
v Case t,

Re(t) je miera odolnosti referenéného

objektu v Case t,
Rc(t) je schopnost obnovitelnosti
referenéného objektu v ase t.

Na zaklade vys3ie prezentovanej paradigmy
mdZeme analyzovat' bezpelnost akéhokolvek

referenéného  objektu  pouZitim  modelu
zalozeného na mechanizme  pri€innej
suvislosti, v ktorom:

= realne hrozby predstavuji nezavislu

premennu, spdsobuju zmenu stavu alebo
situacie referenéného objektu ,

= bezpecnost referenéného objektu
zavislou premennou,

= zranitelnost, odolnost a obnovitefnost
referencného objektu su sprostredkujuce
premenné (podmienky), ktoré ovplyviiuju
citlivost objektu na pdsobiace ohrozenia.

je

ZAVER

Problematika zaistenia bezpecnosti je naro¢na
a kladie vysoké poziadavky na odbornu
pripravu tych ludi, ktori si s rfiou profesijne
zviazani. Vytvorenie komplexného
a efektivneho bezpelnostného  systému,
garantujuceho istotu a ochranu pre referenény
objekt si vyZaduje multidisciplinarny pristup,
vyuZitie poznatkov mnohych vednych odborov.

-03 -

Ziskanie potrebnych kompetencii na
zaistovanie potreby bezpelnosti je mozné
ziskat' len v procese vzdelavania osvojovanim
si potrebnej tedrie.

Vedecka tedria je najkomplexnejSia a
najrozvinutejSia forma vedeckého poznania;
jeho ostatné formy - z&kony, klasifikacie,
typoldgie, mé2u geneticky predchadzat’ vzniku
vlastnej tedrie a tvorit' zaklad pre jej formovanie;
SuCasne Casto spolu existuju s tedriou,
interaguju s fou v systéme vedy a dokonca
vstupuju do tedrie ako jej elementy (teoretické
zakony, typoldgie zalozené na tedrii apod.).
Samotna tedria ako zvlastna, univerzalna
forma rozumového poznavania sveta sa
uplatriuje v interakcii s inymi formami percepcie
reality. Kazda vedeckd teodrie je vzdy spojena
nejakym spbésobom s urgitymi filozofickymi a
ideologickymi postojmi, jej rozvoj je stimulovany
tymito postojmi a na druhej strane pomaha
posilfiovat ich autoritu a vplyv v systéme
vedeckych teorii.

Mézeme sformulovat’ zaver, Ze vedecka tedria
je suborom vedeckych poznatkov, tvrdeni
otychto poznatkoch usporiadanych takym
spbsobom, ktory umoZiuje ich pouzitie pri
explanacii a predikcii javov a udalosti, majucich
rozhodujuci vplyv na vyvoj v danej sfére reality.
Z hladiska objektu nasho zaujmu je tou realitou
bezpecnost.

Bezpecnost, rovnako ako aj problém
zaistovania bezpeé&nosti referenénych objektov
na najréznejSich urovniach, ma
multidisciplinarny charakter, preto sa zakonite
objavila aj potreba jej multidisciplinarneho
skiumania s vyuZitim metodologickych
postupov a teoretickych poznatkov mnohych
vied: politolégie, filozofie, psycholdgie,
sociolégie, dejin, konfliktoloégie, ekonomickych,
pravnych, vojenskych, prirodnych, technickych,
vied. V nadvaznosti na predchadzajuce zavery
mbézeme tedriu bezpecnosti definovat ako
systém vedeckych poznatkov, zakonov,
principov a metdd vyskumu, terminy a definicie
z oblasti bezpec&nosti, umoZzfiujici kvantitativhu
a kvalitativnu analyzu c¢initefov bezpec&nosti,
stanovenie a urenie ukazovatelov a kritérii na
ohodnotenie bezpec&nosti referenénych
objektov a predikciu vyvoja bezpecnostnej
situacie.

Preto aj systém bezpecnostného vzdelavania
by mal umoznit buddcim profesionalom v
oblasti bezpecnosti ziskat a osvojit’ si systém
vedeckych poznatkov, zakonnosti, principov a
metdd vyskumu, terminy a definicie z oblasti



bezpe€nosti, umozfujuci kvantitativnu a
kvalitativnu analyzu Cinitelov bezpec€nosti,
stanovenie a ur€enie ukazovateflov a kritérii na
ohodnotenie bezpec€nosti referenénych
objektov a predikciu vyvoja bezpelnostnej
situacie. Pbsobenie v bezpetnostnom sektore
bez adekvatneho vzdelania a zodpovedajucich

kompetencii mozno povazovat za
bezpeCnostné riziko. Najma preto, zZe
nekompetentny pracovnik ¢i funkcionar nemoéze
porozumiet problémom bezpec€nosti a prijimat
rozhodnutia na zaistenie bezpec€nosti
referenénych objektov.

LITERATURA

(1
(2]
(3]
[4]

[3]
[6]

[7]
(8]

[

Hofreiter, L. Ako vzdelavat pre bezpecnostny sektor? In: Nové trendy vo vyucovani spolocenskovednych predmetov
na Skolach zameranych na bezpecnost: medzinarodna vedecka konferencia, 24.-25.10.2013, Liptovsky Mikulas : -
Liptovsky Mikulas: Akadémia ozbrojenych sil gen. M. R. Stefanika, 2013. - ISBN 978-80-8040-476-5., s. 44-49.
SILVERMAN, D. Ako robit kvalitativny vyskum. Ikar, Bratislava, 2005. ISBN 80-551-0904-4.

HOLCR,K., PORADA, V. Policajné vedy. Uvod do teérie a metodolégie. Vydavatelstvi Ales Cenék, Plzefi, 2011.
ISBN 978-80-7380-329-2.

HOFREITER, L.-ZVAKOVA,Z. 2019. Tedria bezpeénosti. Wydawnistwo European Associatiion forSEcurity, Krakéw,
2019. ISBN 978-83-61645-35-1. 256 s.

REICHEL, J. Kapitoly metodologie socialnich vyzkum(. Grada Publishing, Praha, 2009. ISBN 978-80-247-3006-6.
SZARFENBERG, R. Wprowadzenie, czyli o teorii i jej zastosowaniach. [on line] [cit. 2019-10-07]. Dostupné z:
http://rszarf.ips.uw.edu.pl/tps/dzienne/zaoczne02_w1.pdf.

Filozoficky slovnik, Praha, Svoboda, 1972, s. 366.

ONDREJKOVIC, P. Uvod do metodolégie spologenskovedného vyskumu. VEDA, Bratislava,2007. ISBN 978-80-224-
0970-4.

HOFREITER, L. 2006. Securitolégia . Akadémia ozbrojenych sil. Liptovsky Mikula$, 2006. ISBN 80-8040-310-4.138
S.
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KRIZOVY MANAZMENT - X/20XY
ISSN:1336 - 0019

NAZOV PRISPEVKU

NAZOV PRISPEVKU V ANGLICKOM JAZYKU

Meno PRIEZVISKO', Meno PRIEZVISKO?

ABSTRACT:

Nahradte tento text anotaciou v anglickom jazyku v rozsahu 5-10 riadkov. Abstrakt oboznamuje z obsahom clanku,
autor v riom uvadza aj aké ciele a postupy pouZzil a k akym zdverom dospel. Odportca sa v dizke 100 - 250 slov.

KEYWORDS: Nahradte tento text klu¢ovymi slovami v anglickom jazyku

uvoD

Elektronicki formu tohto vzoru najdete na
stranke
http://fbiw.uniza.sk/kkm/stranka/casopis-
krizovy-manazment. Vlastny text piSte v Arial
10, bez odsadenia prvého riadku v odseku,
odseky oddelit jednym volnym riadkom (pismo
Arial 10). Clanok pisany v dvoch stipcoch na
stranu. Sirokych 7,37 cm s 1,25 cm medzerou
medzi nimi. Stipce oddelené &iarou.

1. KAPITOLA

Pouzivat jednouroviiové alebo viacurovioveé
automatické  Cislovanie  kapitol. V texte

pouzivat jednoduché odrazky zarovnané na
lavy okraj alebo viacuroviiové odrazky
rovnakého typu odliSené velkostou odrazky:
" XXXX,

= XXXX,

+ XXXX.

(volny riadok 10)
Na citacie pouzitej literatiry pouzivajte tuto
formu [10].
(volny riadok 10)
Text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, .....

Tabulka 1 Nazov tabulky [1]

Pouzivajte tento format tabulky.

Cislo anazov tabulky pisat podla vyssie
uvedeného vzoru. Za Cdcislo tabulky bodku
nedavat. Pred Cdislom tabulky davat pevnu
medzeru (ctrl-shift-medzernik).

Odkaz na tabulku v texte uvadzat ako odkaz
na tab. 1 alebo tabulku 1.

Text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,

" Meno Priezvisko, tituly, kontaktné udaje (pracovisko, adresa, tel., e-mail). (pismo  Arial 8)
2 Meno Priezvisko, tituly, kontaktné udaje (pracovisko, adresa, tel., e-mail). (pismo Arial 8)
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text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text ...

(volny riadok 10)

Vzorce pisat cez editor vzorcov.

S =z.r?, (1)
kde: S - obsah,

T — konstanta,

r — polomer.

Text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text,

Text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text,

Obrazok 1 Nazov obrazku [2]

Cislo anazov obrazku pisat podla vysSie
uvedeného vzoru. Za Cislo obrazku dat bodku
ako na konci vety.

Nespravne je za €islom obr. davat’ dvojbodku,
bodkodiarku alebo nedavat Ziadne
interpunk&né znamienko. Pred a za cislom
obrazku davat pevnu medzeru (ctrl-shift-
medzernik).

Nazov — text pod obrazkom — za¢iname pisat
vzdy s velkym pismenom ako na zaciatku vety.
Na konci textu bodku nedavame.

Odkaz na obrazok v texte uvadzat ako odkaz
na obr. 1 alebo obrazok 1.

LITERATURA

(1

ZAVER

Autor  zodpoveda vecnu ajazykovu

spravnost prispevku.

Za

Struktaru prispevku v elektronickej forme (do
ktorej mdzete priamo pisat) najdete na webe
fakulty http://fbi.uniza.sk/kkm/stranka/casopis-
krizovy-manazment.

V pripade Vasho zaujmu je mozné si Casopis
objednat na vyS$Sie uvedenej adrese redakcie.
Cena za jeden vytlacok Casopisu je 5,- € +
postovné a balné. Casopis vychadza 2 krat za
rok.

Citovanu literatiru pisat v zmysle normy STN ISO 690: 2012. Informacie a dokumentacia. Navod na tvorbu

bibliografickych odkazov na informacné pramene a ich citovanie. Pismo 8,5 Arial.

[2] Pouzivat automatické Cislovanie.
(3]
(4]
(3]

(6]
(7]

1980, 225 s.

STANISLAV, J. Dejiny slovenského jazyka I-V. Bratislava, SAV 1967-1973.
MISTRIK, J. Modernizacia slovenciny In: Studia Academica Slovaca 8., 1979, Red. J. Mistrik, s. 227-238.
ONDRUS, P., HORECKY, J. a FURDIK, J. Sacasny slovensky spisovny jazyk. Lexikolégia. 1. vyd. Bratislava, SPN

SEIDL, M. 1997. Popis lokomotivy T 478. In: Zelezniéna technika,. roé. XXII, &. 12, s. 61 — 72.
MIKA, V. 1998. Komunikacia v krizovych situaciach. In: Zbornik z medzinarodnej vedeckej konferencie ,RieSenie

krizovych situacii* konanej diia 15.5.2008 v Ziline. Zilina: FSI ZU, s. 22-26.

(8]

Zakon ¢. 131/2002 Z. z. o vysokych Skolach a o zmene a doplneni niektorych zakonov.

&)
[10]

Bezpecnostna stratégia Slovenskej republiky, 2012. [on line]. Navrh schvéleny viadou SR dria 12.10.2011.
Bratislava: MV SR. [cit. 2011-11-11]. Dostupné na: http://www.mod.gov.sk/icentrum/temy/bs.html.

UNITE FOR SIGHT. Healthcare in Refugee Camps and Settlements. [on line] [cit. 2015-10-13]. Dostupné z:
<http://www.uniteforsight.org/refugee-health/module1>.
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POSTUP NA PRIJIMANIE CLANOV
DO CASOPISU , KRIZOVY MANAZMENT*

1. Redakcia prijima prispevky doteraz nepublikované, v textovom editore MS Word 2007 - 2013

v rozsahu max. 10 stran, bez &islovania, upravené podfla pokynov na pisanie ¢lankov.

2. Prispevok prosime poslat e-mailom na adresu: Jaroslav.Flachbart@fbi.uniza.sk alebo dorucit
postou na CD na adresu: Fakulta bezpeénostného inzinierstva Zilinskej univerzity, redakcia
éasopisu KRIZOVY MANAZMENT, Ulica 1.maja 32, 010 26 Zilina, Slovakia.

3. Prispevky, ktorych Uprava nesplni poziadavky redakcie, alebo budu v rozpore s etickymi zasadami
na publikovanie, nebudld redakciou prijaté. Prijaté rukopisy budu vytlatené bez poplatku,

v Ciernobielom prevedeni. Prispevky nie su honorované.

4. Redakcia prijima prispevky pisané v anglickom, eskom alebo slovenskom jazyku.

5. Redakcia si vyhradzuje pravo zaradit' ¢lanky na navrh oponentov do vedeckej, odbornej alebo

informativnej ¢asti Casopisu.

6. Na hodnotenie ¢lankov doruenych redakénej rade sa pouziva systém Double-blind peer
review'. Rozhodovanie o publikovani ¢lankov prebieha vo viacerych kolach:

-V prvom kole su ¢lanky posudené po formainej stranke technickou redakciou ¢asopisu. Pokial
&lanky nespifiaji formalne poziadavky su autorom vratené na prepracovanie.

-V druhom kole stanovi predseda redakénej rady anonymnych oponentov, ktorymi su nezavisli
odbornici z odboru do ktorého €lanky patria.

-V tretom kole vypracuju oponenti posudky, v ktorych odporucia publikovanie (nepublikovanie)
¢lankov. Zaroven odporucia zaradenie &lankov do vedeckej, odbornej alebo informaénej €asti
Casopisu. Publikovanie ¢lankov mozu podmienit Upravami. Posudky su archivované
technickou redakciou Casopisu.

-V &tvrtom kole doruci technicka redakcia posudky tym autorom, ktorych ¢lanky vyzaduju
dopracovanie a poziada autora o dopracovanie ¢lanku.

-V piatom kole odsuhlasi redakéna rada Struktdru, zaradenie a pocet €lankov, ktoré budu

zverejnené v nasledujucom Cisle asopisu.

! Double-blind peer review je systém posudzovania, zaloZeny na hodnoteni nezavislymi odbornikmi.
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0130NENTSKY POSUDOK (VZLAVNKU
DO CASOPISU KRIiZOVY MANAZMENT

Elektronicka forma posudku je vyhotovené ako formular, na pohyb vo formulari pouzivajte tabelator.
VZOR

Nazov ¢lanku:

Tento posudok bude poskytnuty autorovi za uicelom pripadnej upravy clanku bez uvedenia oponenta. Redakénd rada casopisu Ziada
oponentov o hodnotenie prispevku v nasledujiicej tabulkovej a textovej casti. Pripomienky, navrhy a odporucania mozno vyznacit
priamo v texte clanku alebo uviest' v bode 5 a poslat’s posudkom. Technicky redaktor poskytne clanok s poznamkami autorom.

Hodnotenie ¢lanku (zaskrtnite zodpovedajliice moznosti)

1. Odbornd uroven

a) aktualnost’ témy [] téma nova,

[] téma beZna, ale aktualna,

[] téma neaktualna,

[] téma nekoresponduje so zameranim ¢asopisu,
b) vedecké poznatky ] ¢ldnok obsahuje aplikaciu vedeckych metdd,
[] ¢lanok obsahuje nové vedecké poznatky,
[] ¢lanok obsahuje nové odborné poznatky,
] ¢lanok obsahuje nové informécie,
] ¢lanok neobsahuje nové poznatky alebo informacie,

O

b) citacie povod prevzatych Casti sa cituje v sulade s normou,

[] povod prevzatych &asti sa cituje nedostatoéne alebo vobec.

2. Uroven spracovania

] ¢lanok je zostaveny prehladne, logicky a zrozumitel'ne,
[] prehladnost’ a zrozumitelnost’ ¢lanku je priemerna,
] ¢lanok je nevhodne usporiadany a malo zrozumitelny.

a) jazykova troven [] vyborn4, [] priemerna, [] nevyhovujtca
b) odborna terminologia ] spravna, [] drobné nedéslednosti, [_| zavazné nedostatky,
c) graficka uroven [] vyborn4, [] priemerna, [] nevyhovujuca.

obrazkov a grafov

3. Odporucanie oponenta

[] odpora¢am ¢&lanok publikovat’ v povodnej verzii,

[] odportagam ¢lanok publikovat po odstraneni uvedenych pripomienok a
nedostatkov,

[] ¢lanok nie je vhodny na publikovanie.

[] odpora¢am ¢lanok zaradit’ do vedeckej asti Easopisu,
[] odpora¢am ¢lanok zaradit’ do odbornej ¢asti ¢asopisu,
[] odpora¢am ¢lanok zaradit’ medzi informacie.

4. Pripomienky, navrhy a odporucania oponenta
Prosime uviest’ kratky komentar k vyssie uvedenym bodom hodnotenia. Pripomienky, navrhy a odpora¢ania mozno vyznacit’ priamo v texte
¢lanku a poslat’ s posudkom. Technicky redaktor poskytne ¢lanok s poznamkami oponenta autorom.

Tato Cast’ posudku sa autorovi ¢lanku neposkytuje

Détum: Podpis oponenta:
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TITLE OF PAPER

NAZOV PRISPEVKU V SLOVENSKOM JAZYKU

Name and Surname', Name and Surname?

ABSTRACT:

Replace this text with abstract in English (10-15 lines long). The abstract informs about the paper contents, the author
states the objectives of the paper, applied methodology and the major findings. The abstract should not exceed

100 - 250 words.

KEYWORDS: replace this text with keywords in English language

INTRODUCTION

The electronic version of this template can be
found at
http://fbiw.uniza.sk/kkm/stranka/casopis-
krizovy-manazment. Write your text in Arial 10,
without indenting the first line of the paragraph.
Paragraphs are separated by one blank line
(Arial 10). The paper is written in two 7.37 cm
wide columns per page with a 1.25 cm gap
between them. The columns are separated by
aline.

1. CHAPTER

Use single- or multi-level automatic numbering
of chapters. In text, use simple bullets aligned
with the left edge or multi-level bullets of the

same type differentiated only by the size of the
bullets:
= XXXX,

= XXXX,

« XXXX.

(blank line 10)
For the citation of referenced literature use the
following form. [10].
(blank line 10)
Text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, .....
(blank line 10)
Text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, .....

Table 1 Title of table [1]

Use this table format.

Write the number and name of the table
following the above template. Do not use a full
stop after the table number. Use a fixed space
(Ctrl-Shift-Space) in front of the table number.

Reference tables in the text as tab. 1 or table
1.

" Name Surname, titles, contact (workplace address, tel., e-mail). (font Arial 8)
2 Name Surname, titles, contact (workplace address, tel., e-mail). (font Arial 8)
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Table 1Text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text ...

( 10)

Use the formula editor for inserting formulae.

S =z.r>, (1)
where: S — area,
Tt — constant,

r — radius.
Text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, ...

Text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, text, text, text, text,
text, text, text, text, text, ...

Figure 1 Name of Picture [2]

Write the numbers and names of figures
following the above template. Use a full stop
after the number of a figure.

It is incorrect to use a colon, semi-colon or no
mark after the number of a figure. Use a fixed
space (Ctrl-Shift-Space) in front of and after
the figure number.

Title — the text below the picture — is always
written with the first letter in capital like the
beginning of a sentence. Do not use a full-stop
at the end of the text.

Reference figures in the text as Fig. 1 or Figure
1.

REFERENCES

CONCLUSIONS

The author is responsible for the material and
language correctness of the paper.

The template of the paper in the electronic
form (which can be directly written in), can be
found on the web page of our faculty
http://fbi.uniza.sk/kkm/stranka/casopis-krizovy-
manazment.

If you are interested you can order a copy of
the journal at the above address. The price for
one copy of the magazine is 5, - € + postage
and packing. The journal is published two
times per year.

[11 The references must follow the standard STN ISO 690: 2012. Informéacie a dokumentéacia. Navod na tvorbu
bibliografickych odkazov na informaéné pramene a ich citovanie. Arial 8,5.
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