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VYVOJ KOMUNIKACNIHO PROSTREDI SIMULATORU
NA PODPORU RESENIi KRIZOVYCH SITUACI

DEVELOPMENT OF THE COMMUNICATION ENVIRONMENT
OF THE SIMULATOR TO SUPPORT THE RESOLUTION
OF CRISIS SITUATIONS

JIRi BARTA, JIRi KALENDA

ABSTRACT: Exercises of the crisis management authorities, which test and verify both plans and capabilities, form part of the
crisis preparedness. This article deals with the preparation and implementation of the exercise of crisis management authorities
in the Czech Republic. The first part of the article deals with the preparation and putting into practice of crisis preparedness training
using software and simulation tools and selected modules, tested at the gas supplies breakdown of large scale. Next part of the
article focuses on the training of the crisis management bodies, describing all preparation and implementation phases. The results
of the exercise were applied in an evaluation, which detected problems in the field of crisis communication. The exercises tested
a simulator, which is being developed. This simulator allowed to record communication and thereby to create conditions similar
to the real situation. Simulation has a considerable impact on preparedness due to the possibility to test and verify plans and
capabilities of included bodies, identify deficiencies and create an environment for improvements.
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uvoD

V posledni dobé je velka pozornost vénovana pfipravenosti organt krizového fizeni na feSeni
mimofadnych udalosti €i krizovych situaci. Krizovym fizeni se podle krizového zakona (Zakon 240,
2000) rozumi souhrn fidicich €innosti organd krizového Fizeni zaméfenych na analyzu a vyhodnoceni
bezpeclnostnich rizik, planovani, organizovani, realizaci a kontrolu €innosti provadénych v souvislosti
s pripravou na krizové situace a jejich feSenim nebo s ochranou kritické infrastruktury (Ministerstvo
vhitra, 2016). Sou€asna situace spojena s pandemii a utoky na mékké cile (Blahova, 2019) klade velky
ddraz na pfipravenost jak organu krizového fizeni, tak i samotného obyvatelstva na rdzna teritorialni
i organizaCni omezeni. Sou€asné rostouci pocet antropogennich a pfirodnich pohrom a jejich vyznamny
ekonomicky i spole€ensky dopad vytvafi tlak na vysokou Uroven pfipravenosti a viozeni zna¢ného usili
do oblasti prevence pfed nezvladnutelnymi krizemi. Cilem krizového fizeni je pfedchazet vzniku
mimofadnych udalosti €i krizovych situaci, v€etné zajisténi komplexni pfipravy na jejich zvladnuti.

Z tohoto divodu se organy krizového managementu na vS8ech urovnich snazi pfijimat preventivni
opatfeni ke zvySeni odolnosti jejich Uzemi na vyskyt pfirodnich i antropogennich pohrom. Touto
problematikou se zabyva oblast krizové pfipravenosti, jejiz soucasti je pfiprava na feSeni pohrom.
Dilezitou soucasti této pfipravy jsou mimo jiné prakticka cvi€eni organud krizoveého managementu, které
testuji a ovéfuji schopnosti a dovednosti pracovnik( krizovych §tabl a vSech dotéenych organizaci
a instituci, pokud se pozvané organizace cvi€eni zuc¢astni.

Prakticka cvi¢eni hraji vyznamnou roli v krizové pfipravenosti tim, Ze umoZfiuji vSem zainteresovanym
subjektiim krizového managementu otestovat a ovéfit své plany, schopnosti a dovednosti. Ve cviéném
prostfedi maji subjekty moznost identifikovat mezery a slabiny ve svych schopnostech a dovednostech
a zaméfit se na oblasti pro zlepSeni (Barta, 2016). V ramci praktickych cvieni s uc€asti jinych
zainteresovanych subjektd krizového managementu se spojuji a posiluji vzajemné vazby a komunikaéni
dovednosti. Vyznamnym cilem ve spole¢ném Usili pInéni kol praktického cvi€eni je pfedchazet
rizikim, chranit se pred nimi, reagovat na né, zmirnovat jejich dopady a zotavovat se z nich (Oulehlova,
2019).
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1. ANALYZA SOUCASNEHO STAVU

Prakticka cvieni s poc&itatovou podporou jsou nakladoveé efektivni a uziteéné nastroje, které pomahaji
procvicovat a vylepSovat schopnosti a dovednosti pracovnik(l. Zapojovani pocitacu a viibec pocitacové
techniky do vycvikovych proceslt bylo velmi pozvolné. Divodem byly pfedevS§im vysoké naklady
potfebné k pofizeni odpovidajici techniky a praktické uzivatelské dovednosti na pocitatové technice
(Tomanova, 2020). Vyuziti pocitatové podpory v procesu praktického cvi¢eni je velmi moderni pFistup
ve vzdélavani, kterému pfedchazela cela fada cviceni ve formé papir — tuzka. Pro rozSifené vyuziti
pocitacové podpory v procesech feSeni mimofadnych udalosti a tim padem i v procesech praktického
vycviku pfispélo rozsSifeni mobilnich telefont (smartphond) a tabletd. Ty se staly béznou soucasti
vétSiny obyvatel jak v soukromém, tak i v pracovnim Zivoté.

Na zakladé krizového zakona (Zakon 240, 2000) a zédkona o integrovaném zachranném systému
(Zakon 239, 2000) maiji slozky integrovaného zachranného systému a organy krizového fizeni povinnost
se neustale vzdélavat a provadét cviceni. Zasady pro pfipravu a provedeni cvic¢eni organl krizového
fizeni Ceské republiky (Ministerstvo vnitra, 2007), (Ministerstvo vnitra, 2009) upravuji podminky
praktického cvi€eni pro organy krizového fizeni. | kdyz je tato povinnost v zakoné (Zakon 240, 2000)
od jeho vzniku, realna koordinaéni prakticka cvi¢eni pracovnik( krizového Fizeni probihaji az
v poslednim desetileti (Hubacek, 2012).

V obdobi po vzniku krizového zakona bylo vzdélavani a cvi¢eni pracovnikl krizového Fizeni zaméreno
predevsim na aktualizaci krizové dokumentace. Zamérovali se na jednostupriova, ale i vicestupriova
cvi€eni, na kterych oviem nebyla provéfena spoluprace a koordinovany postup s ostatnimi subjekty
participujicimi na feSeni mimoradné udalosti. VétSina téchto cviCeni byla na urovni Stabniho cvi€eni,
neboli cvieni ,na papife“. To mélo nesporné vyhody v tom, Ze krizova dokumentace byla aktualni
a pracovnici znaly obsah své krizové dokumentace. Nevyhody se projevili az pfi feSeni realné
mimoFadné udalosti &i krizové situace, na kterych musely spolupracovat se slozkami integrovaného
zachranného systému. Casto se stavalo, Ze ikdyZz vSechny zainteresované subjekty na FeSeni
mimoradné udalosti Ci krizové situace meély vypracovanu krizovou dokumentaci, tak jak jim ukladal
zakon, ne vzdy byla tato dokumentace shodny ¢i navazujici na krizovou dokumentaci ostatnich subjektd,
ktefi pohromu Fesili spolenymi silami a prostfedky (Malachova, 2017a).

V soucasné dobé jsou jiz prakticka cviCeni realizovana na vSech urovnich krizového Fizeni. Kazdy kraj
provéfuje a zajidtuje pfipravenost na vSechny typy krizovych situaci, které byly pfi analyze vyhodnoceny
jako krizova situace, ktera mize na izemi kraje nastat. (Malachova, 2017a). Nejznaméjsi a samoziejmé
také nejvice medializované jsou cvieni provadéna na urovni kraju a také hlavniho mésta Prahy. Pokud
porovname cviceni na téma blackout, ktera za poslednich let probéhla ve vétsiné kraju (v roce 2014
v Praze, v roce 2015 v Jihomoravském kraji, Olomouckém kraji, Kralovehradeckém kraji, v roce 2016
v kraji Vysogina, v roce 2017 v Jihoeském kraji a v roce 2018 v Stfedodeském kraji, Usteckém kraji),
jednotlivych cvi€eni je vidét aplikace pfedchozich silnych stranek cvieni a vyvarovani se chyb, které se
v pfedchozich cvi€enich staly (Ministerstvo vnitra, 2007).

V ramci feSeni vyzkumného projektu byla moZnost participovat na cvi€eni Blackout 2017 v JihoGeském
kraji. V rdmci tohoto cvi€eni byl testovan simulator, ktery byl pro potfeby podpory praktického cviceni
vyvijen. Bylo provedeno srovnani vyuzitelnych simulatord pro podporu praktického cvi€eni vyuzivanych
v Ceské republice i v zahraniéi (Barta, 2017), (Barta, 2016). Na z&kladé tého analyzy bylo stanoveno
zakladni pravidlo, Ze vycvikové programy a simulatory museji byt pfizplsobeny cilim, kterych ma byt
v rdmci praktického cvi€eni dosazeno, charakteru, rozsahu i podminkdm procvi¢ované problematiky
(Kincl, 2018), (Barta, 2016), (Barta, 2017). Ve vycvikovém feSeni ur€eném pro koordinaci postupl
a ¢innosti organu krizového fizeni na feSeni standardnich mimofadnych udalosti Ize posoudit
predevsim podle schopnosti simulatoru rozehravat mimofadnou udalost a jeji nasledky v simulovaném
prostfedi. DalSi dulezitou vlastnosti je existence a implementace entit vyskytujicich se ve scénafi feSeni
mimoFadné udalosti a v okolnim prostfedi a moznosti komunikacniho systému. Komunikaéni systém
musi byt dostate€né variabilni, aby bylo mozno kazdému cvi€icimu &i kazdé skupiné cvi€icich pFidélit
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komunikaéni prostfedky dle jejich realného vybaveni na pracovistich, nebo jejich vlastni komunikaéni
prostfedky implementovat do komunikaéniho systému simulatoru (Fanfarova, 2017).

Na zakladé pozadavkl praktického cvi¢eni pracovnik( krizového fizeni na krajské urovni bylo tfeba
zvolit vhodnou kategorii simulaéniho programu. Byla vybirana vhodna forma simulovani realného
prostfedi z téchto forem simulace:
e "live" simulace — kde skute¢ni lidé vyuzivaji simulovaného Ci "faleSného" zafizeni v realném
prostiedi;
e virtualni" simulace — kde skutec¢ni lidé vyuZziji simulovaného vybaveni v simulovaném nebo-li
virtualnim prostredi;
e "konstruktivni" simulace — kde lidé pouzivaji simulované vybaveni v simulovaném prostfedi
(Hubéacgek, 2012).

Pozadavkum praktického cvi¢eni pracovniku krizového fizeni jak na arovni kraju, tak i obci s rozsifenou
pusobnosti nejvice vyhovovala kategorie konstruktivni simulace, kterou by bylo mozno implementovat
pfimo na jejich pracovisté (Barta, 2016).

2. POUZITE METODY

Pfi vyvoji komunikaéniho prostfedi simulacniho programu na podporu FeSeni krizovych situaci byly
pouzity zakladni védecké metody, pfedevsim analyza, syntéza a komparace (Barta, 2016). Metody byly
pouzity k analyzovani a porovnani jednotlivych simulaénich programd a nalezeni nejvhodnéjsich
uzitnych vlastnosti pro simulaéni systém pro podporu rozhodovacich procesu praktického cvi¢eni. Dale
byly analyzovany a porovnavany jednotlivé integrované komunikacni systémy pro podporu simulace
v ramci praktického cvi€eni. PFi vybéru uzitnych vlastnosti simulaéniho programu byla vyuzita metoda
brainstormingu (Smolik, 2013), pfi kterém bylo generovano mnoho napadi na téma vyuzitelnosti
simulace. Metoda brainstormingu byla pouzita také pfi pfipravé jednotlivych fazi praktickych cviceni,
tj. u pfipravy, realizace a vyhodnoceni.

V ramci realizaéni faze byla vyuZita pfedevSim metoda simulace. V simulatoru Ize procvi€ovat fizeni na
taktické, operacni i strategické uUrovni. V tomto virtualnim prostfedi bylo mozno simulovat rizné
mimoradné udalosti Ci krizové situace a nasledné je FesSit. Simulovana byla mimofadna udalost, jeji
dosah a vliv na &innost organd krizového Fizeni na rlznych uUrovnich. Prostfedi v simulatoru bylo
zabezpe€eno kombinaci terénni databaze vytvofené z podrobnych geografickych dat, modelu po&asi
a ostatnich dynamickych environmentalnich modell. Terénni databaze obsahovala vSechny obvyklé
objekty stfedoevropské krajiny (zastavbu, komunikace, vegetaci, vodstvo apod.). Dynamické modely
prostfedi umoznovaly dotvaret krajinu o objekty a jevy, které ménily svou podobu v pribéhu €asu.
Jednotlivé objekty mély preddefinovany vlastnosti, které ovlivitiovaly simulaci procest definovanych
objektu. Bylo provedeno simulovani vSech dynamickych €innosti sledovanych entit a systém( s cilem
napodobit chovani zkoumaného systému v realném prostfedi. Na zakladé simulace bylo mozZné
definovat €asy pfijezdu jednotlivych sloZzek integrovaného zachranného systému na misto mimofadné
udalosti, Casy pfijezdu dodatec¢né vyzadanych jednotek a pfipadné dalSiho i specialniho vybaveni
dle pozadavku velitele zasahu. Dale byl simulovan proces vyvoje mimofadné udalosti v pribéhu ¢asu.
PFi simulaci bylo mozZno ziskat pfehled situace na misté mimoradné udalosti s rozmisténim jednotlivych
zasahujicich jednotek.

3. VYSLEDKY

Tato &ast &lanku se zaméfuje na samotny vyvoj, testovani, vyhodnoceni a nasledné upravy
komunikaéniho prostfedi simulaéniho programu pro podporu rozhodovacich procesu pfi praktickém
cviceni pracovniku krizového fizeni na krajské urovni.

Pro potfeby praktického cvieni byl vyvinut v ramci projektu Vyzkum a vyvoj simulaénich prostfedkd pro
vycvik soucinnosti aktér( krizového Fizeni u subjektt kritické infrastruktury (TA04021582) simulator
SIMEX. V ramci simulatoru SIMEX bylo mozno vytvofit simulované prostfedi krizového pracovisté
vramci testovaciho centra (Laboratof bezpecnosti a ochrany osob Univerzity obrany v Brné), tak
Ize jednotlivé soucasti simulatoru SIMEX implementovat pfimo na realnych pracovistich cvi€icich
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subjektl (Barta, 2016). Tento simulator se sklada z hardwarovych a softwarovych prostredkd, které je
mozné rozdelit do tfi hlavnich systému:

e simulacéni systém — je navrZen takovym zpusobem, aby pro cvi€ici vytvofil virtualni svét,
ve kterém se v redlném Case odehrava cvic¢ena situace a ¢innosti nasazenych sil a prostredk.
Vramci simulace probihd vzajemné plsobeni jednotlivych entit a jejich plsobeni na
mimoradnou udalost. Simulator je ovladan vyskolenou obsluhou a cvi€ici pfi praktickém cvieni
nepfichazi se simulatorem do kontaktu. Cvigici komunikuji s obsluhou simulatoru ve své roli,
ktery zadava prikazy a spousti jednotlivé pfipravené procesy dle pokynu cviicich. Nasledné
jim jsou sdéleny zapocaté akce a vysledky simulovanych procesu, pokud jsou v jejich
kompetenci.

e komunikaéni systém — je navrZen jako uzavieny konfigurovatelny komunikadni systém
zabezpecujici hlasovou a e-mailovou komunikaci mezi jednotlivymi cviCicimi. VeSkera
komunikace je zaznamenavana synchronn& se simulaci a je mozné ji vyuzit pro nasledné
vyhodnoceni cvi€eni. Jednotlivé prvky komunikaéniho systému jsou umistény pfimo u cvi€icich
v prostfedi jejich realného pracovisté ¢&i pracovi$té zasedajiciho krizového $tabu. Jejich
implementace nahrazuje realné komunikacni prostfedky, kterym jsou vzhledem i funkénosti
velmi podobné. Pfed samotnym cvi¢enim je nutné nakonfigurovat komunikacni systém dle
planu spojeni a zadat kontakty na v§echny cvicici. Soucasti pfipravy je i vytvofeni specialniho
komunikaéniho okruhu pro komunikaci mezi cvicicimi a jejich operatory pro zadavani
jednotlivych pfikaz( do simulatoru. Tento specialniho komunikaéniho okruhu neni nutno
vytvaret v ramci praktického cvi€eni, kdy pracovisté operatora je umisténo pfimo na pracovisti
cvi€iciho. V tomto pfipadé jsou pfikazy cvi€iciho do simulatoru pfedavany operatorovi pfimo
(verbalné), ale presto je nutné pofidit zaznam zadanych pfikazl pro nasledné vyhodnoceni
celého cviceni.

e systém vyhodnocovani cviéeni — vprabéhu praktického cviéeni jsou cviCicimi
zaznamenavany jednotlivé ukoly, delegovani ukoll a pInéni pfifazenych UkolG. To vSe je
zaznamenavano i v asové ose, ktera spole€né se zaznamem komunikace slouzi jako podklad
pro hodnoceni ¢innosti jednotlivych cviCicich. ZaraZeni rozboru a prvotniho hodnoceni
praktického cviéeni ihned po provedeni cvigeni, vytvafi okamzitou zpétnou vazbu, a tim zvy$uje
pozitivni dopady a celkovou efektivitu vycviku. Toto vyhodnoceni Ize doplnit pfehranim
vybranych &asti obrazového 3D zaznamu feSené mimofadné udalosti. Podrobnéjsi hodnoceni
praktického cvi¢eni nasleduje v fadech nékolika dnli (Spalenkova, 2016).

Zakladni funkci simulatoru SIMEX bylo praktické procvi€eni fidicich funkci pfi feSeni mimofadnych
udalosti &i krizovych situaci. Byl vytvofen uvodni scénaf vedouci k vzniku mimofadné udalosti. Zakladni
fidici entity, které se prioritné zabyvaly feSenim mimofadné udalosti, byly krizovy $tab kraje, krizové
Staby obci s rozSifenou pusobnosti v zasazené oblasti a velitel zasahu jednotek integrovaného
zachranného systému. Pravé procvi€eni velitelskych funkci a fidici komunikace bylo hlavnim ukolem
pfi praktickém cvieni feSeni mimofadné udalosti v simulatoru SIMEX. Na hlavni scénafr postupné
navazovaly jednotlivé rozehry s dilgimi scénafi. Ukolem jednotlivych rozeher bylo simulovat situace,
které by pfi redlné mimofadné udalosti mohly nastat, a testovat schopnosti cvigicich na né reagovat.
Kazdy scénaf rozehry obsahoval pfedem definovany dil&i cil, ktery umoznil provéfit znalosti, schopnosti
a kompetence jeho Ucastnika.

Koncepce simulatoru byla navrZzena tak, aby byla vhodna pro vyuZiti pfi praktickém cvieni feSeni
mimoradnych udalosti jak v ramci jednoho cviciciho subjektu (krizového $tabu), tak i pfi cvieni se
vzajemnou kooperaci vSech zasahujicich subjektl. Simulovala také pfesuny obyvatelstva a jednotek
s ovlivnénim realnych faktorll, jako jsou klimatické podminky, hustota provozu, typ komunikace
a predev§im s implementaci algoritmu nahodnych poruch (zavady na vozidlech) a nehod (Hubacek,
2012).

Vzhledem k narocnosti implementace simulatoru SIMEX do procesu praktického cvi€eni na krajské
urovni, byl tento simulator testovan pred samotnym cvienim Blackout 2017 na cvi€eni JihoCeského
kraje, které probéhlo v roce 2016. Praktické cviCeni bylo oznaéeno nazvem SIMEX 2016 a bylo na téma
havarie rozvodu plynu. Jednim z cil& praktického cvigeni bylo ovéfit splnem zadanych pozadavku’
na vycvikové feseni simulatoru SIMEX pro organy krizového Fizeni. Navrzeny simulator SIMEX mél
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za cil poskytnout podporu praktického cvigeni krizové pfipravenosti realizované na riiznych mistech
v sidlech krizovych §tabu - organd krizového Fizeni. DalSi dil¢i ¢asti simulatoru SIMEX byly dislokovany
v sidlech zapojenych sloZek integrovaného zachranného systému, subjektd kritické infrastruktury, jejich
dodavatell a odbératel(i a dalSich subjektu plsobicich v dané oblasti cviceni.

Nasledné byl provéfen navrzeny postup pFipravy, provedeni a vyhodnoceni praktického cviéeni organtr
krizového Fizeni s vyuzitim simulace. Byla ovéfena i U¢elnost jednotlivych prvk( simulatoru, funkénost
navrzeného celkového feSeni simulatoru SIMEX a vérohodnosti implementovanych modeld. V ramci
pouziti simulatoru SIMEX byly zji§tény vyhody v oblasti nahravani hovor(, které byly synchronizovany
se zaznamenavanim prabéhu celé simulace. V zaznamech nechybély vSechny kroky a ¢innosti, které
realizovali jednotlivi cvi€ici. Problémem bylo, Ze telefonickd a emailova komunikace probéhla
na odliSnych telefonnich ¢islech a emailovych kontaktech, nez které jsou uvedené v krizovych planech.
Z diivodu nedostatku ¢asu pfi feSeni mimoradné udalosti, cviCici ¢asto neodesilali informace o splnéni
jednotlivych Ukolu prostfednictvim simulatoru. To zplsobilo nepfesnosti v zaznamech a zpUsobilo
problémy pfi vyhodnocovani pinéni nékterych ukoll v simulatoru.

V rdmci vyhodnoceni praktického cvieni bylo provedeno dotaznikové Setfeni v rdmci zavérecného
hodnoceni cvieni. Na dotaznik odpovédéli respondenti v pozicich - praktikant, rozhod¢i a pozorovatel.
Celkoveé bylo shromazdéno 50 dotaznikd s odpovédmi. SWOT analyza cvic¢eni SIMEX2016 je uvedena
v &lanku Cvigeni organd krizového Fizeni (Malachova, 2017b). Na zaklad& ziskanych zkusenosti byly
navrzeny dal$i upravy a vyvoj simulatoru tak, aby simulace vice odpovidala potfebam cvigicim
subjektlim v oblasti pfipravenosti, sou€innosti a interoperability. Zavéry z cvi¢eni jsou uvedeny v ¢lanku
(Oulehlova, 2019).

Do simulatoru SIMEX byla doplnéna aplikace CAXManager. Aplikace je jednoduché komunikacni
rozhrani, které zjednodusilo pfidélovani ukolll, feSeni a potvrzovani splnéni Ukoll v ramci scénare
feSeni mimoradné udalosti. Prvnim krokem po spusténi aplikace CAXManager bylo pfihlaseni
do pfidélené role (Fidici cviCeni, cvicici, ¢len tymu rozehry). V ramci pfipravy aplikace byla dulezita
pfedchozi standardni pfiprava praktického cvi¢eni. Do aplikace se zadavaly jednotlivé rozehry cviceni
s definovanymi ukoly. K témto ukolim byly pfifazeny jak jednotlivi ¢lenové rozehry, ktefi ji spustili,
tak i jednotlivi cvicici, ktefi méli dané ukoly pinit.

Cilem testovani aplikace CAXManager bylo zhodnotit uZivatelskou pfivétivost, funkcionalitu vSech
nastrojl, utilit aplikace a celkovou funk&nost. Dle vyjadfeni cvi€icich byl program velmi jednoduchy,
na ovladani zna¢né intuitivni. Ke vzhledu a ovladani programu nebyly pfipominky. V oblasti praktického
vyuziti bylo provedeno nékolik testl, které odhalili zavazné odchylky od uzivatelské pfivétivosti. Celkové
hodnoceni a upravy byly publikovany v ¢lanku (Barta, 2017). Po zapracovani vSech pfipominek byl
simulator SIMEX pfipraven na praktické cviceni krizovych organu na cviceni JihoCeského kraje Blackout
2017.

V ramci praktického cvi¢eni Blackout 2017 byly nasazeny vSechny prvky simulatoru SIMEX pfimo
na pracovistich organa krizového fizeni. Byly vytvofen Uvodni scénar vedouci k vzniku mimoradné
situace. Scénar byl vytvofen jako pozadi pro vyvoj cvi€eni s implementaci aplikace CAXManager

fizeni. Po skon&eni praktického cvi€eni bylo v ramci vyhodnoceni provedeno porovnani ofekavané
odpovédi se skuteEnymi aktivitami provadénymi b&éhem cvi¢eni. Tim byly ovéfeny znalosti, dovednosti
a kompetence uCastnikG praktického cviCeni. Zarovef bylo mozné posoudit, zda byl spinén cil
praktického cvi¢eni Blackout 2017 (Malachova, 2017a).

| kdyz byly spIinény cile cviCeni Blackout 2017 a vyzkumného projektu Vyzkum a vyvoj simulacnich
prostfedkd pro vycvik soucinnosti aktérl krizového fizeni u subjektl kritické infrastruktury
(TA04021582), v rdmci kterého byl simulator SIMEX vyvijen, nevyhovoval pIné potfebam praktickych
cvi¢eni na téma blackout. V ramci vét3iny cvi€eni na téma blackout bylo abstrahovano od oblasti krizové
komunikace. Krizovou komunikaci se dle terminologického slovniku (Ministerstvo vnitra, 2016) rozumi
pfenos informaci mezi statnimi organy, Uzemnimi samosprdvnymi organy a mezi sloZkami
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integrovaného zachranného systému za vyuziti prostfedk hlasového a datového pfenosu informaci
prostfednictvim vefejnych siti elektronickych komunikaci a i vybrané <&asti nevefejnych siti
elektronickych komunikaci. Pravé s moznosti pfenosu dat prostfednictvim vefejnych siti elektronickych
komunikaci byly v ramci vétSiny praktickych cviCeni na téma blackout velké nesrovnalosti. PFi vétSiné
cvieni se v okrajovych podminkach nepocitalo stim, Ze vefejné komunikacni sité prestanou
po nékolika hodinach fungovat z dGvodu vypadku proudu (Oulehlova, 2017).

Na z&kladé resersi (Adam, 2013), (Nicholas, 2014) a (Oulehlova, 2017) byl vypracovan navrh na Upravu
komunikaéniho systému simulatoru SIMEX, ktery byl rozSifen o moznost dodateéné komunikace
prostfednictvim analogovych vysilacek. Tato komunikace byla navrzena tak, aby pfesné odpovidala
realnym vlastnostem komunikacniho procesu analogového vysilani. Vyhodou tohoto rozsifeni
komunikaéniho systému je zvySeni uZzitnych vilastnosti pro pfipad, kdy je tfeba simulovat vypadek
vefejnych siti elektronické komunikace. Nevyhodou tohoto rozSifeni je skute€nost, Ze komunikace
prostfednictvim analogovych vysilacek funguje simplexné, tzn. ze v jedem okamzik budto vysila, nebo
pfijima. Na dané frekvenci je slySet veSkeré zvuky komunikace a jednotlivi uzivatelé mohou vysilat
soucasné a vzajemné si rusit vysilani. Pfi této komunikaci je nutno dodrzovat fad radiové komunikace,
stejné jak to ma stanoven Hasiésky zachranny sbor Ceské republiky (Ministerstvo vnitra, 2020). Z tohoto
dokumentu (a pfedchozi verze z roku 2004) se pfi navrhu uzitnych vlastnosti komunikaéniho systému
simulatoru SIMEX vychazelo. Analogické vysilacky byly v komunikaénim systému simulovany sluchatky
s mikrofonem a software komunikaéniho systému zabezpecCoval vSechny pozadované vlastnosti
komunikace.

Nasledné bylo provedeno praktické cviCeni v listopadu 2019 v laboratofi bezpe€nosti a ochrany osob
Univerzity obrany v Brné. Testovana byla uzivatelska pfivétivost komunikaéniho prostfedi simulatoru
SIMEX s implementaci simulace analogovych vysilacek. Bylo pfipominkovano ovladani simulované
analogové vysilacky a jeji uzivatelska privétivost a intuitivnost jejiho ovladani. V ramci cvi€eni byly
odhalena velka komunikaéni nekazen cvicicich pfi komunikaci pfes simulator analogovych vysilacek.
V rdmci komunikace hovofilo vice cvicicich sou€asné a vzajemné se rusily.

Z tohoto duvodu bude pfi pfipravé a pouceni pfi nasledujicim praktickém cvi€eni diraznéji feSena
problematika komunikace a fad radiové komunikace. V ramci praktického pouziti a simulace
zpusobu komunikace bylo navrzeno, aby sluchatka s mikrofonem byly nahrazeny ruénimi mikrofony,
jaké jsou pouzivany u analogovych vysilaCek. Nahled vhodného typu ruéniho mikrofonu je zobrazen na
obrazku 1.

Obrazek 1 Typ ruéniho mikrofonu pro simulace analogoveé vysilacky

V ramci implementovaného komunikaéniho systému simulatoru SIMEX bylo upraveno rozhrani pro
ovladani simulované analogové vysilacky a moznosti nastaveni funkci analogové vysilacky. Nasledujici
praktické cviCeni podporované pocitaCovou simulaci bylo planovano a pfipraveno na 5. kvétna 2020,
ale jiz se nepodaifilo realizovat z divodu omezeni poctu osob na pracovisti pfi vyhlaseni nouzového
stavu v Ceské republice.
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ZAVER

ZvySovani urovné pfipravenosti krizovych pracovnikd na feSeni mimoradnych udalosti &i krizovych
situaci je velmi dulezity proces. Velkym pfinosem pro zvySovani znalosti a dovednosti jsou cviceni
v8ech dotéenych subjektd na prFislunych Grovnich Fizeni. V poslednich letech prob&hlo v Ceské
republice mnoho taktickych a S$tabnich cvi€eni organt vefejné spravy a slozek integrovaného
zachranného systému na téma blackout. Pfi nich byl kladen jen maly ddraz na krizovou komunikaci.
Krizova komunikace mezi subjekty feSicimi krizi musi byt zajiSténa bez ohledu na druh a rozsah krizové
situace. Z vysledk( provedené analyzy funkénosti informaénich a komunikaénich technologii vyplyva,
ze bez zajisténého spojeni mezi organy krizového fizeni a sloZkami integrovaného zachranného
systému bude fizeni a feSeni krizové situace dlouhodobého vypadku elektrické energie velmi omezené
Ci téméf nemozné.

V roce 2017 bylo v JihoCeském kraji realizovano pocitacové podporované cvi¢eni na naruseni dodavky
elektrického proudu velkého rozsahu s nazvem Blackout 2017. Primarnim cilem cvi¢eni bylo provéfit
krizové plany pro feSeni mimoradnych udalosti Ci krizovych situaci. V rdmci cvi€eni byl testovan
simulator SIMEX a jeho komunikaéni prostredi, které bylo uréeno jako podpUrny prostfedek praktického
cviceni. Dale byly popsany pripravna a realizaéni faze cvi¢eni s uvedenim dosazenych vysledku.
Z vysledkd cvieni vyplynuly nedostatky, a to i v oblasti komunika¢ni, do niz patfily nedostatky
souvisejici se zajiSténim komunikace mezi zainteresovanymi skupinami. Komunikacéni systém
simulatoru byl zakladé vzeslych pfipominek upraven a dopinén o funkcionalitu simulace analogovych
vysilaCek. Nasledné byly testovany jeho uzitné vlastnosti a uzivatelska privétivost v podminkach
Laboratofe bezpecnosti a ochrany osob Univerzity obrany v Brné. Zjisténé nedostatky tykajici se
simulatoru byly ¢aste€né implementovany, aby vedly ke zkvalitnéni simulatoru tak, aby vice odpovidal
potfebam cvicicich subjektl v oblasti krizové pFipravenosti, soucinnosti a interoperability a podporoval
jejich rozhodovaci procesy pfiblizenim simulovaného prostiedi realité.

LITERATURA

Adam, C. (2013). 4 Ways To Communicate During A Disaster. Off The Grid News. [on-line]. Citovano 12. zafi 2020.
Dostupné z: https://www.offthegridnews.com/extreme-survival/4-ways-to-communicate-during-a-disaster/

Barta, J. & Navratil, J. (2017). Support for Management Processes of the Exercises of the Crisis Staffs of Critical
Infrastructure Entities. In: European Simulation and Modelling Conference 2017. Kaunas: EUROSIS-ETI Publication,
p. 143-147. ISBN 978-9492859-00-6.

Barta, J. (2017). Comparison of Simulators Used for Education and Practical Training of the Critical Infrastructure Staff.
E-learning, 2017(vol. 9), 279-293. ISSN 2451-3644.

Barta, J. et al. (2016). Evaluation of Simulation Programs Applicable to the Support of Decision-Making Processes in Crisis
Management of Critical Infrastructure. International Journal of Education and Learning Systems, vol. 2016, no. 1, p.
74-80. ISSN 2367-8933.

Blahova, M. & Hromada, M. (2019). Ochrana mékkych cil(i v CR. Krizovy manaZment. Zilina, 2019(2), 75-84. ISSN 1336-
0019.

Fanfarova, A. & Mari§, L. (2017). Utilization of simulation and virtual reality tools in education of fire and rescue services.
Krizovy manazment. Zilina, 2017(2), 5-11. ISSN 1336-0019.

Hubacek, M. & Vrab, V. (2012). Vycvik vybranych bezpecnostnich slozek s vyuzitim konstruktivni simulace. The Science
of population protection. Vol. 4, no. 3/2012, 1-16. ISSN 1803-568X.

Kincl, P. & Oulehlova, A. (2018). Komparace metod edukace student a provadéni cvic¢eni zachrannych slozek a organud
krizového Fizeni pfi pfipravé na feSeni mimoradnych udalosti a krizovych situaci v prostfedi konstruktivni simulace. In:
13. doktorandska konference: Nové pfistupy k zajisSténi bezpecnosti statu. Brno: Univerzita obrany v Brné, s. 78-85.
ISBN 978-80-7582-037-2.

Malachova, H. & Oulehlova, A. (2017a). Tasks and Measures of Crisis Staff for Solving Crisis Situations connected with
Power Outage. In: Education Excellence and Innovation Management through Vision 2020: From Regional
Development Sustainability to Global Economic Growth. Viden: International Business Information Management
Association (IBIMA), 2017, p. 963-973. ISBN 978-0-9860419-7-6.

Malachova, H. & Oulehlova, A. (2017b). Exercise of the Crisis Management Authorities. Bezpecnostni teorie a praxe.
(Security Theory and Practice.), 1(kvéten 2017), 131-143. ISSN 1801-8211.

Ministerstvo vnitra — Odbor bezpecnostni politiky. (2007) In: Zasady pro pfipravu a provedeni cvieni organl krizového
fizeni Ceské republiky. [on-line]. Citovano 2. zafi 2020. Dostupné z: https://www.krizport.cz/aktualni-
situace/aktuality/zasady-pro-pripravu-provedeni-cviceni-organu-krizoveho-rizeni-ceske

Ministerstvo vnitra. (2009). Pokyn generainiho Feditele Hasiéského zachranného sboru Ceské republiky &. 7 ze dne
9. unora 2009, kterym se stanovi postup pro pfipravu a provedeni provéfovacich a taktickych cvi¢eni. Sbirka internich

- 66 -



aktt  Fizeni generdlniho fteditele HZS CR. [on-line]. Citovano 2. zafi 2020. Dostupné z:
http://www.hzscr.cz/soubor/pokyn-7-2009-z-3-2-1-pdf.aspx

Ministerstvo vnitra. (2016). Terminologicky slovnik pojm( z oblasti krizového Fizeni, ochrany obyvatelstva, environmentaini
bezpecnosti a planovani obrany statu. Citovano 28. srpna 2020. Dostupné z: http://www.mvcr.cz/

Ministerstvo vnitra. (2020). Rad radiovych komunikaci Hasiéského zachranného sboru Ceské republiky pfi souginnosti
v integrovaném zachranném systému. [on-line]. Citovano 12. zafi 2020. Dostupné z: https://www.hzscr.cz/soubor/rad-
radiovych-komunikaci-pdf.aspx

Nicholas O. (2014). 4 Life-Saving Ways To Communicate When The Power Is Out. Off The Grid News. [on-line]. Citovano
12. zafi 2020. Dostupné z: https://www.offthegridnews.com/extreme-survival/4-life-saving-ways-to-communicate-
when-the-power-is-out/

Oulehlova, A., Kavan, S. (2017). Preparation for Providing Crisis Communication during Blackout Occurrence.
In: Proceedings of the 30th International Business Information Management Association Conference, Vision 2020:
Sustainable Economic development, Innovation Management, and Global Growth. Madrid: International Business
Information Management Association (IBIMA), p. 1416-1425. ISBN 978-0-9860419-9-0.

Oulehlova, A. & Malachova, H. (2019). An Exercise in Crisis Management Preparedness in the Case of Gas Supply
Disruption. Krizovy manazment. Zilina, 18(2), 5-15. ISSN 1336-0019.

Smolik, J. & PapieZova Vejvodova, P. (2013). Brainstorming. Bezpecnostni teorie a praxe. Praha: Policejni akademie
Ceské republiky, ro¢. 19, €. 1, s. 131-142. ISSN 1801-8211.

Spalenkova, M. et al. (2016). Cvi¢eni organu krizového fizeni a slozek integrovaného zachranného systému v Jiho¢eském
kraji - narusSeni dodavek zemniho plynu velkého rozsahu: SIMEX 2016. In: Sbornik 9. mezinarodni védecké
konference Bezpecnost regiontl. Brno: Vysoka skola Karla EngliSe, a. s., s. 305-311. ISBN 978-80-86710-87-7.

Tomanova, K. et al. (2020). Vyuziti rozSifené reality pro pfipravu a vzdélavani obyvatelstva. The Science for Population
Protection, 1(12), 39-46. ISSN 1803-568X.

Zakon €. 240/2000 Sb. o krizovém fizeni a o zméné nékterych zakonu (krizovy zakon).
Zakon €. 239/2000 Sb. o integrovaném zachranném systému ve znéni pozdéjSich predpisu.

Ing. Jifri Barta, Ph.D.
Univerzita obrany v Brné, Kounicova 65, 66210 Brno, Ceské republika
e-mail: jiri.barta@unob.cz

Ing. Jifi Kalenda
Univerzita obrany v Brné, Kounicova 65, 66210 Brno, Ceska republika
e-mail: jiri.kalenda@unob.cz

-67 -





