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The paper focuses on the CPDLC. We aim to examine its effects on air traffic efficiency and safety, we also look through options of creating a
substitute of the system for general aviation. CPDLC is datalink communication between controller and pilot, via text messages. Introduction is
dedicated to principles of operating CPDLC system. In the next chapter we talk about the effects of the system on efficiency and safety of air traffic.
We describe systems responsible for increasing efficiency and decreasing density of radio frequencies. We also examine effects on safety of air
traffic and security of the system itself. Fifth chapter is an analysis of communication networks, suitable for creating a CPDLC substitute for general
aviation. It encompasses dissection of different networks, which are essential when creating a new communication system. In the last chapter, we
compare proposed options and evaluate their suitability for creation of a new communication system.
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1. Uvod

CPDLC je novy sposob komunikdcie v leteckej doprave, ktorého
implementacia stdle prebieha. Jedna sa o datalink systém a teda
digitalnu komunikaciu, medzi pilotmi a riadiacim letovej
prevadzky, formou textovych sprdv. SluZi ako sekundarny
systém hlasovej radio komunikacie a ako nahrada HF radiovej
komunikdcie mimo dosahu VHF radiostanic. CPDLC md v
leteckej doprave vplyv na zvySenie efektivity a bezpecénosti
letove]j prevadzky. S novym systémom su viak spojené rizika, Ci
uZ v oblasti jeho zabezpedenia, alebo novych prevadzkovych
postupov. Napriek velkému potencidlu na zvySenie efektivity
letovej prevadzky a zniZenie zataZenia radiovych frekvencii,
nema tento systém financne dostupnu alternativu pre pilotov v
kategérii vSeobecného letectva.

Nasim cielom je preskimat, akym spésobom vplyva CPDLC na
efektivitu a bezpecnost letovej prevadzky a zhodnotit
zabezpecenie systému a jeho ochranu voci protipravnemu
zasahovaniu. Ciefom prace je aj analyzovat dostupné alternativy
komunikaénych sieti, ktoré su financne dostupné pre
implementaciu vo vSeobecnom letectve a ndslednym
porovnavanim vyhodnotit vhodné rieSenie pre vytvorenie
obdobného systému.

Leteckd doprava sa neustdle rozrastda a dochadza aj k
zhustovaniu letovej prevadzky. Preto si myslime, Ze je
nevyhnutné skimat a vyvijat nové systémy, ktoré zabezpedia jej
udrzatelnost a bezpecnost. VSeobecné letectvo predstavuje
vyznamnu, stale sa zvaé3ujucu, Cast leteckej dopravy a preto

zavedenie obdobného systému, moze mat vyznamny vplyv na
udrzatelnost letovej prevadzky.

2. Systém CPDLC

Datalink je vSeobecny ndzov, ktory zahfia rézne typy datalink
systémov a podsieti [1]. SlGZzi ako sekundarny spbsob
komunikacie anahradza hlasovu radiovd komunikaciu,
v roznych etapach letu. V sucasnosti sa vyuZivaju dve rozne
obdoby tohto systému. Eurdpsky systém ATNB1 a FANS 1/A
vyuZivany v USA. Ten je vysledkom programu FANS .

CPDLC vyuZiva na prenos dat VDL siete. Pozemné stanicu su
vybavené VHF rdadioprijimami a zariadeniami schopnymi
spracovavat VDL protokol. Pracuje na frekvenciach VHF 118,00
aZz 136,975 MHz a dosahuje rychlost prenosu dat 32 kb/s [6]. Na
prenos VHF signdlu je potrebna priama viditelnost medzi
vysielacom a prijimacom, z toho dévodu je dosah obmedzeny
[24].

Mimo dosahu VDL, sa vyuZiva satelitna siet spolo¢nosti Inmarsat
alridium.. Inmarsat je britska telekomunika¢nd spolo¢nost
zalozena vroku 1979. Disponuje 14. satelitmi na
geostacionarnej orbite vo vyske 35 786 km. Iridium je americka
telekomunikaénd spolo¢nost ktord vyuZiva 66 satelitov
umiestnenych na nizkej obeznej drahe Zeme.

Palubné vybavenie lietadla muselo byt prispdsobené pre
datalink systémy [25]. Niektoré existujuce zariadenia
umozfiovali update pre datalink sluzby, iné museli byt
nahradené. Prvou suéastou palubného vybavenia je WAAS/LPV
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FMS, je viaclUcéelovy pocita¢ na palube lietadla, ktory slizi na
navigacné avykonnostné ucely. Pomocou neho posadka
prostrednictvom CDU (Control Display Unit) prijima a posiela
textové spravy. CMU (Control Managment Unit) zabezpecuje
datovy prenos medzi lietadlom azemou. FMS zabezpecuje
prepojenie medzi posadkou lietadla a CMU. To nasledne vyuZiva
VHF vysielac-prijima¢ alebo SDCS na odosielanie alebo
prijimanie dat. TaktieZ ako hlasova aj datalink komunikacia musi
byt zaznamendévana.

3. Sucasny stav rieSenej problematiky

3.1. Vplyv CPDLC na bezpecnost a efektivitu letovej
prevdadzky

CPDLC ma velky vplyv a potencidl na zvySenie bezpecnosti
v leteckej doprave. Pri prenose pomocou textovych sprav
eliminujeme mnoZstvo rizik, ktoré vznikaju pri hlasovej
komunikacii. Jednym z hlavnych faktorov, je zniZenie pracovnej
zataze riadiacich letovej prevadzky, ako aj pilotov a teda zérover
aj zniZenie pracovného stresu. To je dosiahnuté hlavne vdaka
moznosti komunikovat sviacerymi lietadlami sucasne. Pri
hlasovom prenose je na danej frekvencii umoznené v danom
Case vysielat len jednému subjektu. To vyvoldva mnoiZstvo
stresovych situacii, obzvlast v oblastiach s hustou letovou
prevadzkou.

Vysielané spravy musia byt c¢asto opakované 1z ddvodu
prerusenia vysielania tretou stranou, slabej kvality prenosu, ¢i
problémov spdsobenych jazykovou bariérou. Pri CPDLC je
umozZnena riadiacemu letovej prevadzky komunikacia
s viacerymi subjektami sucasne a zéroven posielat spravy ktoré
obsahuju az 7 prvkov. Vyrazne teda zniZuje Cas potrebny na
odovzdanie vacsieho mnoizstva informacii a zjednodusuje ich
prijem. Forma textovych sprav ponuka lahSie spracovanie
vacSieho mnozstva Udajov a odstrafiuje potrebu postupu read
back, ktory pri nespravnom prevedeni spésobuje predlZzovanie
komunikacie azvySenie pracovnej zataze. Taktiez eliminuje
problém rusenia a nizkej kvality hlasového prenosu. Jednym
z hlavnych prinosov pre zvySenie bezpecnosti je vsak
odstranenie problému jazykovej bariéry.

3.2. Obdoba systému pre v§eobecné letectvo

V slcasnosti sa systém CPDLC vyuZiva vo vSseobecnom letectve
prevaine u lietadiel typu Business Jet. Hlavhym dovodom je
prave cena palubného vybavenia, potrebného na vyuZivanie
datalink sluzieb. Napriek tomu, Ze sa jedna o relativne
jednoduchy systém, ktory nedisponuje Ziadnym Specidlnym
zabezpecenim, jeho cena acena palubného vybavenia,
neumoznuje implementdciu pre mensie lietadla.

Datalink systém pre menSie jednomotorové, dvojmotorové
vrtulové lietadld neexistuje. V [2] je vyjadrena potreba
zavedenia datalink systémov pre vSeobecné letectvo z dévodu
zvySenia bezpecnosti letovej prevadzky. Experiment je vykonany
vo Svédsku kde podla statistiky vzniklo za tri a pol ro¢né obdobie
720 incidentom v riadenom letovom priestore a 133 incidentom
na drahe. VAacsi letovej
prevadzky v kategorii vSeobecné letectvo.

Vytvorenie obdoby systému pre vSeobecné letectvo, mdze mat
velky vplyv na zvySenie bezpecnosti letovej prevadzky. Taktiez

zabezpedi  dalSie  uvolfovanie frekvencii

a udrzatelnost letovej prevadzky.

radiovych

4. Metodika a metodolégia.

4.1. Vplyv CPDLC na zvysenie efektivity letovej prevddzky

Implementacia systému CPDLC ma za ulohu zvysit bezpecnost
letovej prevadzky. Jeho ulohou je vsak aj zvysit efektivitu
a udrzatelnost letovej prevadzky. Podla statistik, ma pocet
prepravenych oséb predpoklad stdpat roéne 04% [3]. To
znamena vacsi nérast letov a zhustovanie letovej prevadzky.
Neberieme do Gvahy momentalnu pandemickd situaciu, hoci jej
vplyv vyvoj leteckej dopravy znacne spomali, poskytuje vsak
moznost vyvoju novych systémov.

Postupnou implementaciou sa neustale zvySuje vyuzitelnost
datalink sluzieb nad eurépskym vzdusnym priestorom. Podla
uznesenia 29/2009 bude nad eurdpskym priestorom, od 5
februara 2022, vybavenie lietadla moznostou komunikacie
prostrednictvom CPDLC, podmienkou pre let nad letovu hladinu
285. Od roku 2018 sa zvysil pocet lietadiel vybavenych
moznostou CPDLCz 27 na 70 % [4].

Eurocontrol DPFM zabezpecuje monitoring vykonnosti datalink
systémov v Eurdpe. DPFM publikuje pravidelné mesacné spravy
od roku 2018. Spravy obsahuju komplexné informacie, ktoré
zahfnaju stavimplementacie systémov v danych letovych
priestoroch, poctu lietadiel vyuZivajucich CPDLC. TaktieZ sa
zaobera vykonnostou systému, percentu Uspesne odoslanych
sprav a poctu vyskytnutych chyb pocas prevadzky systému.

Podla statistik americkej spolo¢nosti L3Harris technologies, je
v Spojenych Statoch Americkych viac ako 5900 lietadiel
vybavenych moZznostou datalink komunikdcie. Bolo vykonanych
viac ako 9,9 milidéna letov za pouZzitia systému CPDLC vdaka
¢omu bolo usetrenych viac ako 1,75 miliéna minut letového ¢asu

[5].

Jednym z hlavnych vplyvov na zvysenie efektivity letovej
prevadzky ma systém CPDLC-DCL. Lietadld pouzivajuce CMU
vybavené FANS 1/A mézu vyuzivat CPDLC-DCL (Controller-Pilot
Data Link Communications Departure Clearances). Tento systém
umozfiuje pilotom Ziadat, azaroven prijimat pociatocné
a revidované povolenia, prostrednictvom VHF Data link médu
0/A alebo médu 2. Tieto sluzby si momentdlne poskytované
v Spojenych Statoch Americkych na viac ako 60 medzinarodnych
letiskach [6].

Pociatocny logon posadka uskutocriuje 30 minut pred ETD. Po
nadviazani spojenia piloti obdrZia CPDLC-DCL spravu obsahujucu
potrebné informacie. Po kontrole oboma pilotmi potvrdia
prijatie spravou ROGER. Nasledne je komunikacia automaticky
ukoncena priblizne 5 minut po odlete [7].

4.2. Bezpecnostné rizikd pri postupoch

1. Rozdelenie uUloh medzi planovacim riadiacim letovej
prevadzky avykonnym riadiacim letovej prevadzky. CPDLC
umozZfiuje planovaciemu ATC vykondvat niektoré ulohy. Mdze
nastat bezpeénostny problém ked dbéjde k miskomunikacii
medzi dvoma riadiacimi, zdévodu vysokej pracovnej zétaze.
Planova¢ vykona ukony o ktorych nie je hlavny riadiaci
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oboznameny a nasledne vykonava rozhodnutia na zadklade
nepravdivych uvazeni.

Priklad: Planovac odosle CPDLC spravu s povolenim lietadlu aby
pomohol hlavnému k vyrieseniu konfliktu v rusnej letovej
prevadzke. Hlavny riadiaci si vSak daného konfliktu vsimol
arozhodol sa ho rieSit. Medzi oboma rieSeniami nastane
nezhoda a musia byt vykonané napravné opatrenia. Obdoba
tohto pripadu moze nastat ked' planovac priskoro nariadi zmenu
frekvencie pri prelietavani do nového riadeného priestoru.
Hlavny riadiaci nema moznost vydat povolenie a méze dojst
k poruseniu minimalnych rozostupov medzi lietadlami na hranici
riadenych priestorov.

Riesenie: Presné rozdelenie uloh v ATC manual of operations.
Planova¢ by mal komunikovat s hlavnym ATC pred odoslanim
spravy pripadne ho informovat hned' ako tak vykona.

4.3. MoZné utoky voc¢i CPDLC

Komunika¢né systému sa moézu stat teréom protipravneho
konania, ako pri hlasovej radio komunikacii aj pri CPDLC existuje
riziko napadnutia systému tretou osobou.

Odpocuvanie je zakladnym typom utoku. Vykondva sa ked
neopravnené osoby odpocuvaju, alebo monitoruji komunikaciu
medzi jej ucastnikmi bez ich opravnenia. Je to najjednoduchsi
typ utoku kedZe nie je vyZadovany Ziadny druh aktivity od
utocnika. Potrebné je len zaobstaranie zariadenia uréeného pre
odpocuvanie a dekddovanie sprav. V pripade CPDLC sa jedna
o zariadenie schopné zachytédvat signal a software uréeny na
jeho zobrazovanie. KedZe zasielané spravy nie su Sifrované je
tento proces ulahCeny. Tento Utok priamo neovplyviiuje
zasielané déata ale moze slizit ako ndstroj na pozorovanie
a ziskavanie informacii na vykonanie dalsich utokov [3].

Pri CPDLC je mozné odpocuvanie sprdv, vdaka lahko dostupnym
SDR prijimacom ktoré zachytavaju signal a volne dostupnému
softwaru ur€eného pre zobrazovanie textovych sprav.

Rusenie je utok vykondvany s dmyslom zabrdnenia pristupu
k danej sluzbe [8]. Srusenim prijemcu ma uto¢nik snahu
zablokovat jeho pristup sluzbe tym Ze zniZi kapacitu kandlu. To
je dosiahnuté pomocou zahltenia kandlu dostatocne velkymi
rusivymi prvkami tak aby sa k prijemcovi nedostali Ziadne
pouzitelné data. ZruSenim daného uzla je utocnik schopny
zablokovat vsetkych pripojenych Uéastnikov. Prikladom moéze
byt frekvencia vyuZivand v koncovej oblasti letiska kde je
rusenim danej frekvencie ovplyviiované velké mnoZstvo
Ucastnikov. Preto su tieto vytaZované uzly zranitelné a bez
ochrany vystavované riziku. AvSak ruSenie signalu je lahko
vystopovatelné za vyuzitia smerového prijimaca na ziskanie
polohy vysielaného rusivého signalu. [3]

Utoky voci CPDLC boli demonétrované vo viacerych $tadiach na
roznych Urovniach. UkdZzeme si priklad dvoch ro6znych
demonstracii, v prvej sa jedna o Utok odpocuvania, v druhej
komplexnejsie je pokus zasifrovania spravy.

V prvej demonstracii [9] bol

odpocuvanie.

vykonany prvy typ utoku,

Pouzité zariadenie: Pre zachytdvanie VHF signalu bol pouzity
RTL-SDR prijimac¢ model R820T2 RTL2832U pripojeny na anténu.
Toto zariadenie je volne dostupny SDR prijimac¢ schopny

zachytdvat radiové signaly. Cena zariadenia sa pohybuje
v rozmedzi 30 az 50 EUR za jednotku.

Pouzity Software: Na dekédovanie sprav bol vyuZivany software
dumpvdI2. Je to volne dostupny, komunitou vytvoreny
software, ktory je wuréeny na dekddovanie VDL2 dat
zachytavanych na VHF radio prijimac. Tento software je schopny
dekddovat CPDLC protokol.

Miesto vykonania experimentu: Zachytavanie sprav bolo
vykonané vo Svédsku, vmeste Stokholm v blizkosti
medzindrodného letiska Stokholm-Arlanda (ESSA).

Priebeh experimentu: experiment bol vykonany vo vzdialenosti
priblizne jeden kilometer od stanovista riadenia letovej
prevadzky. Za vyuZzitia softwaru boli zachytavané a dekddované
spravy na radiovych frekvenciach. Test trval jednu hodinu a
zachytavané data boli ukladané do stborov vo forme textu.

Vysledky experimentu: Vysledkami testu su dekdédované CPDLC
spravy uloZzené v suboroch vo forme textu. V tychto spravach je
zachytend CPDLC komunikacia medzi lietadlom a ATC od
pociatocnej fazy LOGON ako aj odovzdanie komunikacie medzi
dvoma ATSU. Spravy dalej obsahuju rdézne informacie
o frekvenciach, ¢i uplink spravy ozmene kurzu ako aj
potvrdzovacie spravy od pilotov.

Zhrnutie: Z vysledku testu mdzeme usudit Ze prostriedky na
vykonanie utoku odpocuvania su lahko dosiahnutelné. Prijimac
urceny na zachytdvanie VHF signalu je finanéne dostupny
a software urceny na jeho dekddovanie je volne dostupny
verejnosti. Taktiez vykonanie samotného Utoku a vyuZivanie
tychto prostriedkov nevyZzaduje vyznamné technologické
zdatnosti Gtocnika.

Druhd demonstracia [18], sa zameriava na odosielanie CPDLC
spravy v bezpe¢nom prostredi. Pre test boli vyuZité dva pocitace
s pripojenymi SDR. Prvy pocitac , ktory sluzil na zakddovanie
a odoslanie spravy, bol napojeny na HackRF SDR. Je to
zariadenie schopné prijimat, ale aj vysielat radiovy signal. Druhy
sliZil na zachytenie odosielaného signalu pomocou rovnakého
RTL-SDR ako v predoSlom experimente.

Priebeh testu: Pocas testu bola zakédovana a odoslana free text
CPDLC sprava ktora bola nasledne UspeSne zachytena
a dekddovana na druhom zariadeni.

Vysledky testu: V teste sa UspeSne podarilo odoslat a zachytit
spravu vo formate FANS 1/A CPDLC sprédvy. Jednalo sa o free text
spravu s textom TEST TEST TEST. Pocas testu vSak vykonavatelia
narazili na problém so softwarom na zakédovanie spravy.

Zhrnutie: Zatial, ¢o odpocuvanie CPDLC komunikacie je financne
aj technologicky dostupné, zakddovanie a odosielanie sprav je
narocnejSie. Zariadenie urcené na odosielanie sprav, je 10 aZ
15krat drahsie, ako zariadenie uréené na jej zachytdvanie.
Zaroven nie je volne dostupny software na zakédovanie CPDLC
spravy. Hoci sa podarilo spravu odoslat, systém CPDLC pri prijati
signdlu, ktory obsahuje nespravnu formu alebo chybné
informacie takyto signal ignoruje. Pri experimente je signal
odosielany na vzdialenost 1m v uzavretom priestore, napriek
tomu jeho zachytenie nebolo vidy uUspesné. Zariadenia,
potrebné na odoslanie signalu na velké vzdialenosti, st financne
nakladné a preto je riziko vykonania takéhoto Utoku nizsie.
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Podla typu utoku rozdelujeme aj potenciondlnych Utoc¢nikov do
dvoch zakladnych skupin. Pasivny atocnik je taky, ktory
neprichadza do priameho kontaktu s ,,obetou”. Vykondva teda
prvy utok, odpocdlvanie. Ten je mozné uskutolnit bez
vyznamnych technickych znalosti, pomocou lacno dostupnych
SDR a volne dostupného softwaru. Aj ked' takyto typ Gtoku nie
je velkou hrozbou, ziskavanie a Sirenie dovernych informacii
moze byt napomocné pre Utoénikov spadajucich do druhej
skupiny. Aktivny Gtocnik, priamo zasahuje do fungovania
daného systému. Vyuziva SDR schopné prijimat aj vysielat signal,
zosiliovade a antény. So softwarom schopnym dekddovat aj
kédovat CPDLC spravy modzZe vykondvat pokrodilejsie
utoky, priamo zasahovat do letovej prevadzky a ohrozovat jej
bezpeénost.

5. Analyza

5.1. Obdoba systému CPDLC pre vseobecné letectvo

Systém CPDLC je velkym prinosom pre zvySenie bezpecnosti
a efektivity v leteckej doprave. Napriek tomu Ze jeho vyvoj zacal
v 90. rokoch, jeho implementacia stale prebieha. Pri uvadzani
nového komunika¢ného systému do prevadzky, nastava viacero
problémov. Prvym je zabezpecenie fyzickej vrstvy teda
telekomunikacnej siete. Dolezitym faktorom je aj insStalacia
hardwaru do samotnych lietadiel.

Honeywell CMU MKIII sa vyuZivaju v lietadlach typu Business Jet,
ktorych ¢innosti ¢asto patria do kategdrie vseobecného letectva.
Napriek tomu je vSak toto zariadenie stéle cenovo nedostupné,
pre vacsinu ucastnikov letovej prevadzky, ktorych radime do
vseobecného letectva. Cena zariadeni, ktoré umozriuju vyuzivat
systém CPDLC, je jednym z hlavnych dévodov preco tento typ
komunikacie nie je vyuZivany vo vSeobecnom letectve.

Pojem vSeobecné letectvo zahffia rbzne aktivity ako su
rekreacné lietanie, zachranné sluzby ale aj letecké prace. Podla
[19] je po celom svete viac ako 350 000 lietadiel a 700 000
pilotov spadajucich do tejto kategérie.

Podla udajov FAA (FEDARAL AVIATION ADMINISTRATION) je
v Spojenych Stdtoch Americkych registrovanych 167 000
jednomotorovych lietadiel s pevnym kridlom, 13 000 helikoptér
a dalSich 23 000 ultralahkych lietadiel ¢o predstavuje 90% zo
vsetkych civilne registrovanych lietadiel v USA. Viac ako 80%
z 609 000 registrovanych pilotov vykondva aktivity vSeobecného
letectva. Ti, vykonaju viac ako 25 miliénov letovych hodin rocne

[10].

So stdle sa zvdcdsujucou hustotou letovej prevadzky, je
nevyhnutné vyvijat nové systémy ktoré budu prostriedkom
k zvySeniu bezpecnosti a udrzatelnosti leteckej dopravy.

5.2. Navrhy vhodnych sieti pre obdobu systému CPDLC

1. Medzi prvé moznosti siete pre novy komunikacny
systém zaradujeme Starlink. Starlink je satelitna konstelacia,
ktorej implementacia stale prebieha a je zabezpecovana firmou
SpaceX.

SpaceX, je americkd sikromna spolo¢nost zaloZzena v roku 2002
v USA, stat Kalifornia. Jej zakladatelom je Elon Musk, CEO, CTO
spoloc¢nosti SpaceX a CEO vyrobcu automobilov Tesla. Tato
spolo¢nost sa zaobera dizajnom, vyrobou a prevadzkou

kozmickych lodi, ako aj vykonavanim vesmirnych misii. SpaceX
v sUcasnosti pracuje na viacero projektoch. Vacsina z nich sa
uskutocriuje za spoluprace s NASA. Medzi tie patri preprava
nakladu a os6b na medzinarodnu vesmirnu stanicu, vyvoj rakety
sliZiacej pre medziplanetarnu prepravu. Jednym z projektov, je
aj vytvorenie satelitnej konstelacie, ktora bude poskytovat
internetové pripojenie.

Specifikacie systému:

Satelity konstelacie Starlink sa radia medzi kategdriu malych
satelitov s hmotnostou priblizne 227kg. Su vybavené slne¢nou
clonou na zniZzenie odrazov od slnka ¢&im zniZili mieru
,Znecistenia oblohy”. Satelity si umiestnené vo vyske 550km
nad zemskym povrchom s inklinaciou 53 stupriov. Na kontrolu
polohy su satelity vybavené motorom s Hallonovym efektom
vyuzivajuci krypténovy plyn ako palivo. Tieto motory slizia aj na
nasmerovanie satelitov spat do zemskej atmosféry po ukoncéeni
sluzby [11].

V stcasnosti spolocnost SpaceX nasadila 1378 satelitov.
Konecny pocet satelitov schvalenych americkou FCC je 12 000.
SpaceX vsak prostrednictvom FCC podala Ziadost na povolenie
umiestnit dalSich 30 000 satelitov [11].

Rychlost prenosu dat sa v beta verzii pohybuje od 50 do 150
Mb/s. s oneskorenim od 20 do 40 ms. Vykon siete sa viak bude
uvadzanim dalSich satelitov do prevadzky postupne zvySovat
[12].

Vyzvy: Hlavnou vyzvou pri volbe tohto systému, je zachytavanie
signdlu. Fazova anténa ponukana spolo¢nostou SpaceX mé velké
rozmery a montaz na lietadlo nie je vhodna. Pozitivom je v3ak jej
schopnost zachytavania signalu aj po umiestneni na rychlo sa
pohybujuce objekty.

Pri vyuZiti tohto systému, je vSak vyhoda mozZnosti vyuZitia
roznych zariadeni schopnych pripojenia na internet ako
zobrazovacieho média. Tieto zariadenia su cenovo velmi
dostupné.

Vyzvou je v3ak vytvorenie programu, v respektive aplikdcie,
uréenej na vykondvanie danej komunikacie. Problematickou
Castou nie je samotny dizajn a spustenie aplikacie, ale skor
zabezpecenie integrity a zabezpecenia celého systému.

2. Druhou uvaZovanou moznostou je vyuZitie satelitnych
podsieti, ktoré ponukaju zariadenia urcené na
prijimanie/odosielanie sprav. Medzi takychto poskytovatelov
patria konsteldcie Iridium, Inmarsat aThuraya. Jedna sa
o konstelacie so satelitmi umiestnenymi na geostacionarnej
orbite zeme.

Iridium a Inmarsat. SuU to satelitné konstelacie so satelitmi na
geostaciondrnej orbite zeme. Na rozdiel od spolo¢nosti SpaceX
aich konceptu Starlink sa teda satelity nachadzaju v pomerne
velkej vzdialenosti od zemského povrchu. Na komunikaciu
pouzivaju mensie mnozstvo satelitov ktorych pocet sa pohybuje
okolo 80 funkénych satelitov. Vyhodou tychto systémov je teda
pokrytie adostupnost sluzby, ktord zahffia celd zem.
Nevyhodou je prave vacsie oneskorenie prijimaného signalu
spOsobené velkou vzdialenostou satelitov od zemského
povrchu. Takéto oneskorenie je vsak problematické prevazne pri
vykonavani hlasovej komunikacie, pri posielani textovych sprav
je menej znatelné.
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Prijimacie zariadenie: Spolo¢nosti Inmarsat a Iridium ponukaju
datalink rieSenia pre leteckd dopravu. Tieto zariadenia st vsak
pre vlastnikov mensich jednomotorovych lietadiel cenovo
nedostupné. Ponudkaju aj moZnost vyuZitia satelitnych
telefonov. Satelitné telefony su zariadenia schopné prijimat
signal z geostacionarnych druzic ateda umoziuju hlasovu aj
datovu komunikdciu kdekolvek na zemi.

Vyhoda satelitnych telefénov je ich cenova dostupnost
a pomerne nizke mesacné naklady za sluzby. Medzi zakladné
funkcie pri satelitnych telefénoch patri automatické odosielanie
sprav s informaciou o sucasnej polohe pouzivatela. VyuZitie
tychto sluzieb moéze mat vyznamny vplyv, pre zvysenie
bezpecnosti v oblasti vSeobecného letectva. Pravidelné
odosielanie polohy je vhodné prevazne v oblastiach, mimo
dosah VHF radio stanic.

Ponuka teda pilotom malych jednomotorovych lietadiel, ktory
vykonavaju lety v odlahlych oblastiach, kde je VHF radio
komunikacia nedostupna, nahradny spdsob komunikacie. Vdaka
nej mozu piloti zdielat informacie o povahe daného letu,
zvySovat tym bezpecnost letovej prevadzky, taktiez maju lepSiu
moznost komunikacie v pripade vyskytu mimoriadnej situacie za
letu.

Vyuzitie satelitnych telefonov poskytuje aj potrebné
zabezpedenie. KedZe vyuZivanie tychto zariadeni prideluje
pouzivatelovi Specifické Cislo, existuje teda transparentny
spbsob overenia prijemcu a odosielatela danych sprav.

Medzi ich nevyhody vsak patri prave spdsob komunikacie
prostrednictvom jednotlivych sprav. Komunikacny systém pre
vseobecné letectvo za vyuZitia datalink siete by mal sltzit aj na
zvysenie bezpecnosti. Preto by s jednou funkcii daného systému
mal byt systém ktory pilotom umozriuje zdielat zédmery
vykonavaného letu. Tym by sa dosiahlo zvySenie bezpecnosti
vdaka jednoduchSieho pristupu kinformacidam o vyuziti
konkrétneho letového priestoru.

Priklad vyuZivania aplikacii na podobné ucely mozieme
pozorovat v prevadzke bezpilotnych prostriedkov. Aplikécie,
vytvorené na zvySenie bezpecnosti ako aj vysSiu efektivitu
vyuZitia letovych priestorov. Ponukaju mozZnosti na zdielanie
polohy a trate vykonavaného letu s bezpilotnym prostriedkom
ako aj komunikdciu medzi operatormi navzijom. Niektoré
aplikdcie spolupracuju aj sletovou prevddzkovou sluzbou
v danej krajine aumoziuju rychlu a efektivnu komunikaciu
v pripade potreby pre vykonanie planovaného letu.

Platformou vhodnou pre vyuZivanie prave takychto sluZieb, je
satelitnd siet spolo¢nosti Thruaya. Je to poskytovatel mobilno-
satelitnych sluzieb sidliaci v Spojenych arabskych emiratoch.

Medzi hlavné nevyhody tejto konsteldcie patri prave jej
vesmirny segment. Sluzby su poskytované dvoma satelitmi na
geo-synchrénnej orbite Zeme. Satelity sa teda nachadzaju vo
vzdialenosti viac ako 35 000 kilometrov od zemského povrchu.
To ma za dosledok oneskorenie pri prenose signdlu, to vsak
nemusi nevyhnutne znamenat problém pri komunikacii formou
textovych sprav. Najvacsim problémom je vsak pokrytie Uzemia,
kde su sluzby poskytované. Spolo¢nost nezabezpecuje pokrytie
nad Uzemim severnej a juznej Ameriky. Je teda potrebné zvazit
vyuZitie tohto systému kedZe severnd Amerika predstavuje
jeden z najvacsich trhov pre vSeobecné letectvo.

Jednym z hlavnych doévodov preco sme si zvolili prave
poskytovatela  sluzieb Thuraya su prave prijimacie
a komunikacné zariadenia, ktoré ponuka. Tato spolocnost, je
jednym z prvych predajcov satelitnych telefénov, s dotykovym
displejom a operaénym systémom android od spolocnosti
Google. Prave dotykové prevedenie displeju je zdsadnym
prvkom, ktory poskytuje jednoduchost ovladania a vysoku
prehladnost daného systému o je pri pouzivani za letu velkou
vyhodou.

Vhodné prijimacie zariadenie pre nas systém je Thuraya
Satsleeve plus. Jedna sa o zariadenie, ktoré dokaze ktorykolvek
smartphone premenit na satelitny telefon. Vdaka tomu je
systém univerzalny alahko financne dostupny, tym by sa
zjednodusilo jeho uvadzanie do prevadzky a celkova
implementacia. Daldou vyhodou systému, je jeho podpora
komerc¢nych komunikaénych aplikacii a moznost vyuzivania
tychto aplikacii aj v satelitnom mdde. Taktiez ponuka moznost
stcasného pripojenia na mobilnej a satelitnej sieti a v pripade
potreby, automatického prepajania medzi nimi. To predstavuje
vysokU spolahlivost pripojenia a taktiez znizené naklady na
prevadzku celého systému. Ako aj predoslé zariadenie, obsahuje
funkciu SOS volania v pripade vynimocne;j situacie [23].

Zhrnutie: VyuZitie satelitnych podsieti je vhodnym prvkom pre
vytvorenie novej formy komunikacie pre vieobecné letectvo.
Vyhodou je vybudovand infrastruktura a fyzicka vrstva, ta je
zakladom pri tvorbe kazdého nového komunikacnej formy.
Znamena to Ze pokrytie Uzemia, v ktorom su sluzby ponukané
zahfna vacsinu zemského povrchu. VacSina poskytovatelov
satelitného pripojenia, uz v sticasnosti spolupracuje s leteckymi
spoloénostami a vyrobcami lietadiel. Ich skisenosti a znalosti
v oblasti leteckej dopravy su teda velkou vyhodou, pri budovani
nového spdsobu komunikacie, v respektive pri vytvarani jeho
lacnejsej obdoby. Prijimacie zariadenia ur¢ené na komunikaciu
si cenovo dostupné, no vyzaduju pravidelné platby za
poskytované sluzby. Vhodné su prave zariadenia od spolo¢nosti
Thuraya, ktord poskytuje moderné dotykové zariadenie schopné
sicasne udrziavat mobilné aj satelitné spojenie. Za
najvhodnejsie povaZujeme prave zariadenie Satsleeve, ktoré
umoznuje premenu beZzného smartphone-u na satelitny telefon.
Taktiez ako aj spominany Thuraya X5 touch disponuje
moznostou sufasného prepojenia. Moznost pouzivania
komercnych aplikacii aj v satelitnom mdde je idedlnou pre
tvorbu novej formy komunikacie.

Vyzvy: Vyhodou satelitnych podsieti je ich pokrytie. To vSak
neplati pri spolo¢nosti Thuraya, ktora svoje sluzby neposkytuje
nad Gzemim Juznej a Severnej Ameriky. Vyzvou do buducna je
preto zabezpecenie pokrytie nad tymto Uzemim, kedZe
predstavuje vacsinu kategorie vieobecné letectvo. Medzi hlavné
vyzvy patri vyroba vhodného prijimacieho zariadenia
a softvérové  rieSenie samotnej komunika¢nej platformy.
Spominané zariadenie Satsleeve, je velmi vhodné a potrebuje
minimalne Upravy pre jednoduchsiu instalaciu a osadenie na
palubnej doske lietadla. Hlavny déraz pri vyvoji nového
systému, kde platforma na komunikaciu je vo forme aplikacie,
musi byt na zabezpeenie aochranu pred protipravnymi
zasahmi.

3. EAN (European Aviation Network) je siet, ktora
ponuka rieSenia integrovaného spojenia. Siet pozostéva
z kombinacie satelitnej siete apozemnej 4G LTE. Tato
kombinovana siet ponuka Sirokopasmové pokrytie nad Gzemim
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27 $tatov Eurdpskej Unie, Svajdiarska, Spojeného Kralovstva
a Norska. Pokrytie zabezpecuje s-band satelit a priblizne 300
pozemnych vezi.

European Aviation Network vznikla za spoluprace viacerych
spoloc¢nosti. Dvaja hlavny partneri si spolocnosti Immarsat
a Deutsche Telekom AG. Immarsat je spolocnost ktorda ma
skusenosti s rieSeniami pre letecki dopravu a zabezpecuje
satelitné pripojenie tejto siete, so satelitom Ariane 5,
vynesenym na orbitu vroku 2017. Spoloénost Deutsche
Telekom AG zabezpecuje siet pozemnych vezi. EAN umozZiiuje
nadviazanie nepretrzitého spojenia aj pri rychlosti pohybu
prijimacieho zariadenia do 1200Km/h vo vyskach 35 000ft.
Vdaka kombinovanej formy siete, je neustale vyhodnocovana
kvalita pripojenia. Automatické prepinanie medzi satelitnym
a4G LTE prepojenim zabezpeCuje nepretrzité pripojenie
s optimalnym vykonom. Vdaka technoldgii siete sa dosahuju
datové prenosy az do 100 Mb/s pre download a 20 Mb/s upload

s kapacitou 90 Gb/s [13].

InStaldcia systému pre uzivatela trva priblizne 7hodin ¢o ponuka
rychlu implementéciu do praxe. Na lietadle su umiestnené dve
antény, na vrchnej aspodnej strane trupu lietadla. Vrchna
anténa sluzi na pripojenie k satelitu a spodna na prijimanie
signalu od pozemnych vezi. [13].

4,
medzi najkritickejsie Casti fyzicka vrstva [16] .Siet 5G je novym
stupriom evollcie mobilnej komunikacie. Nasadenie siete
zacalo v roku 2019 a jeho rozvoj rychlo pokracuje. Viac ako 38
krajin uz nasadilo 5G technolégiu av mnohych dalSich su
planované investicie do tejto siete. [14] Podla odhadov
a predoslych skdsenosti s implementaciou 4G siete, bude do
roku 2023, prevladajlcou sietou vo vacsine krajin sveta.

Pri tvorbe nového komunikacného systému patri

Uzivatelska rychlost je predpokladand na 100Mb/s pre
download a50Mb/s upload. 5G ponutka vysokd hustotu
pripojenia priblizne miliéon pripojenych zariadeni na kilometer
Stvorcovy. Pripojenie za pohybu by malo byt moziné pri
rychlostiach od 1 aZ po 500km/h. V porovnani s LTE sietou je to
rozhodne obmedzujuci faktor [15].

Medzi hlavné nevyhody tejto siete vSak patri samotny dosah
signalu. Jedna o vysoko frekvencéné pasmo s nizkym vykonom
prijimaného signdlu. Utlmy trasy limitujd dosiahnutelnd
komunikaéni vzdialenost a pokrytie priestoru pozemnymi
stanicami. RieSenim toho problému je husto vybudovand
infrastruktura, ktord pri 5G sieti pozorujeme. Nie je vsak
rieSenim pre dosah signalu vo vertikalnej rovine a teda jedna sa
0 zdsadne obmedzujuci faktor. [16]

5.3. Porovnanie skiimanych ndavrhov

Ako sme uviedli v predoslej kapitole, pri vytvarani nového
komunika¢ného systému je jednym z najdoleZitejSich faktorov
fyzicka vrstva danej siete. Preto sme pri volbe vhodnych rieseni
vyberali siete, ktorych infrastruktura je uz vybudovana alebo
v procese implementdcie.

Navrhované moZnosti mdéZzeme podla typu siete rozdelit do
troch kategorii:
Mobilné

e Satelitné

e Kombinované

Pri analyzovani a porovnavani jednotlivych mozZnosti, je
potrebné sledovat viacero faktorov: cenovd dostupnost,
jednoduchost implementacie, spolahlivost a vykonnost siete,
vhodnost pre vyuZitie v leteckej doprave.

KedZe vyberame vhodny systém pre vSeobecné letectvo, je
dolezité dbat na cenovu dostupnost. A to ponukanych sluzieb,
ale aj palubného vybavenia. Ked sa pozerdme na jednoduchost
implementacie acenu palubného vybavenia, jednoznacne
prevazuju mobilné siete ako 5G alebo 4G LTE, ktoré aj dnes
vyuzivame v kazdodennom Zivote. Mobilné zariadenia su dnes
sucastou zivotov vacsiny fudi a to znamend aj ulahcenie celého
procesu aznizenie nakladov konecného  spotrebitela.
Ekonomickym riesenim je aj Thuraya Satsleeve, pri ktorom je
taktieZz moznost vyuZitia mobilnych zariadeni a zdruZzuje mobilné
a satelitné siete Co ponuka lepsie pokrytie aj spolahlivost.

Ponukané riesenia predstavuju siete, ktoré uz implementaciou
prebehli alebo ich implementacia prebieha. Z tohto hladiska su
prave zaujimavé rieSenia 5G a Starlink, ktoré predstavuju
budicnost komunikaénych sieti. Uskutoéfiované investicie do
ich realizacie su doélezitym faktorom, ktory implikuje ich
priaznivy vyvoj v buducnosti.

Vo vykonnosti opéat vynikajui spominané siet,e ktoré predstavuju
rieSenia do buducnosti a to Starlink a 5G. KedZe sa jedna o nové
technoldgie moéze problémy spdsobovat prave spolahlivost,
ktora je u zavedenych sieti EAN a Thuraya na vysokej tUrovni.
Satelitné siete taktieZz ponukaju vyznamné pokrytie, ktoré je tiez
nevyhnutné pre vyvoj komunikacného systému v leteckej
doprave.

6. Zaver

Po preskimani dostupnych pramenov a vyhodnoteni ziskanych
poznatkov sme dospeli k findlnym zdverom. CPDLC slizZi ako
sekundarny komunikacény systém ku hlasovej komunikacii. Jeho
vyuZivanie je momentalne obmedzené na ziskavanie odletovych
povoleni (CPDLC-DCL) alebo na komunikaciu pri lete po letovych
cestdch. Narusenie fungovania tohto systému, z dévodu jeho
poruchy alebo protiprdvnemu zasahu, nemd priamy vplyv na
ohrozenie bezpecnosti letovej prevadzky. Je vsak zname, Ze
letecké nehody, zvdcSa nie su spdsobené zlyhanim jediného
systému, ale sériou faktorov veducich ku katastrofe. Je preto
nevyhnutné maximalizovat bezpecnost a spolahlivost kazdého
systému. Pocas analyzy vplyvov CPDLC na bezpelnost letovej
prevadzky sme narazili na problémy sjeho zabezpeéenim.
CPDLC disponuje  nedostatoénym zabezpecenim pred
protipravnymi  zasahmi. S postupom vyvoju technoldgii
a dostupnymi vysokovykonnymi zariadeniami (SDR) je mozné
zachytdvat signal a dekddovat ho na textovi podobu [18].
Vykonané pokusy [9] ukazuju aj na schopnost tychto zariadeni
obdobnu spravu zakddovat a nasledne odvysielat. KedZe kltce
sliZiace na overovanie prijemcu/odosielatela su volne
dostupné, vznika riziko narusenia doveryhodnosti odosielanych
sprav.

Daldie faktory zniZujlice bezpecnost vyuZivania systému,
spocivaju v postupoch ajeho dizajne. KedZe sa jednd
o komunikdciu formou textu vyhradne medzi pilotom
a riadiacim, znizuje sa vSeobecny rozhlad pilotov o situacii
vdanom priestore. Nebezpecné situacie ktoré sa mozZu
vyskytnut popisuje portédl Skybrary, ktory vznikol z iniciativy
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spoloCnosti  Eurocontrol a partnerstvom sICAO. Jedna sa
o portal zamerany na vzdeldvanie v oblasti bezpecnosti
v leteckej doprave. Systém mbzZe znamenat aj riziko pri
vyuzivani v ¢asovo kritickych situaciach [17]. Problém spociva
v nedostatocnom definovani takychto situacii a teda vytvorenie
priestoru na pochybenie. DéleZité je aj spravne vyuZivanie
viacprvkovych sprav. Textové spravy neponukaju volnost
prejavu ako hlasova komunikacia apri 5 prvkovej sprave,
nesuhlas sjedinym prvok rezultuje v negativnu odpoved
a nutnost opakovania.

Pri skimani systému sme sa zamerali aj na jeho vplyv, na
zvysenie efektivity letovej prevadzky. Medzi hlavné prinosy patri
préve sucast systému CPDLC-DCL. Tento systém sluzi na
ziskavanie odletovych povoleni pomocou textovych sprav.
Momentadlne je v USA implementovany na viac ako 60 letiskach
[6]. Jeho hlavnym prinosom je skratenie ¢asu potrebného na
ziskanie odletovych povoleni, uvolfiovanie radiovych frekvencii
a zjednodusenie prijmu velkého mnoZstva informacii.
Povazujeme za dolezité zabezpecit celosvetovi implementaciu
tohto systému.

CPDLC ma vyznamny vplyv na zmensovanie rozostupov na
letovych cestdch a umoznovania hustejSej letovej prevadzke.
Pomdha aj ku zniZovanie emisii avydavkov prave
prostrednictvom lepsieho vyuzitia najviac efektivnych letovych
ciest. Takmer 10 miliénov letov vykonanych s pouZitim systému
CPDLC, dokazalo usetrit viac ako 1,8 milidna letovych hodin [5].
Je teda zrejmé Ze tento systém ma vyznamné ekonomické aj
ekologické prinosy pre letecki dopravu asjeho postupnou
implementaciou sa budu stale zvysovat.

Vytvorenie obdobného systému CPDLC pre vSeobecné letectvo
povazujeme za vyznamny krok, ku zvySeniu efektivity
a udrzatelnosti leteckej dopravy. Pri skimani tejto témy sme
narazili na obmedzené mnozZstvo dostupnych informacii. Velka
¢ast zmalého mnoistva publikdcii si neaktudlne. Niektoré
publikacie sa danej téme venuju, no prevazne so zameranim na
komunikaénl siet pre tento systém. Vacsina informacii pri
spojeni CPDLC a vieobecné letectvo popisuje dostupné systémy,
ktoré sa vyuZivaju v lietadlach typu Business Jet a teda nie su
cenovo dostupné pre nas zamer.

Vieobecné letectvo predstavuje vyznamnu Cast leteckej
dopravy. Podla FAA je len v Spojenych Statoch Americkych je
registrovanych viac ako 200 000 lietadiel a viac ako 450 000
pilotov vykondvajuci Cinnosti vSeobecného letectva [10]. Ti
vykonaju priblizne 25 miliénov letovych hodin rotne a54
milidnov interakcii s riadenim letovej prevadzky [19].

Stéle sa rozrastajuce odvetvie vSeobecné letectvo predstavuje
signifikantnd sucast letovej prevadzky ako aj zataZenie
radiovych frekvencii, ¢o vyplyva zuvedenych Statistik.
Zavedenie obdoby systému CPDLC pre toto odvetvie leteckej
dopravy, mdze mat vyznamny vplyv na udrzatelhost letovej
prevadzky. Za zdsadnu cast povazujeme vytvorenie systému
DCL. Ten povazujeme za jeden zo zasadnych prvkov pre zvysenie
efektivity. Verime Ze DCL systém je vhodnym vstupnym bodom
pre vytvorenie datalink komunikacie vo vieobecnom letectve.

V druhej ¢asti, sme sa z dovodu nedostatku odbornej literatury,
zamerali na vyber vhodnych moznosti komunikacnych sieti, ich
analyzu a porovnanie. V hlavnej casti prace sme rozobrali
vhodnost kazdej siete pre vytvorenie obdoby tohto systému.

Nasledujuca tabulka pontka vysledky a porovnanie parametrov
jednotlivych sieti.

Tabulka 1: Parametre jednotlivych komunikacnych sieti. Zdroj: Autori
na zdklade [12], [20], [21], [22], [23].

SATCOM | SATCO
STARLINK | Iridium/In M EAN 5G
marsat | Thuraya
Cena/mesiac .
[EUR] 82 40-200 30-180 Nezname | 30-90
Cena/
R 410 500-1200 500 100-1000 | 100-1000
zariadenie
[EUR]

. Nezname ; P 2 Takmer
Pokrytie V budicnnr alobale Celosvetové | Eurdpa/Asia | Eurépa v
ok > 176-705Kb/s

YgEoRoH 50-150Mb/s V budiicnosti | 384-444Kb/s| 100 Mb/s ‘_‘:’glg)’t
1400Kb/s )

SpoPahlivost® Stredna Vysoka Vysoka Vysoka Vysoka

Stav implementacie Prebieha Dokoné¢ena | Dokoncena | Prebieha | Prebieha

Z porovnania zakladnych parametrov jednotlivych sieti je zrejmé
Ze kazda z nich je Specifickd a ponuka rozne vyhody. Nie je preto
mozné jednoznacne vybrat siet, vhodnu pre implementéciu
nového systému. Pri vacsine predostretych mozZnosti,
implementacia stdle prebieha, ako aj investicie do budovania
infrastruktdry. Je to teda neznamy parameter. Z hladiska
perspektivy  dostato¢ného pokrytia potencialu su
najzaujimavejsie siete 5G a Starlink.

Verime Ze vhodnou sietou pre CPDLC systém je préve siet 5G.
Jednd sa orieSenie, ktoré ponudka vysoky vykon, rychlost
prenosu aaj vysoku kapacitu pouZivatelov na kilometer
Stvorcovy. Je to dostupna siet s dostacujicou spolahlivostou,
implementovand v husto obyvanych oblastiach ateda aj v
oblasti velkych medzindrodnych letisk. Vhodnost tejto siete
spociva aj v nadkladoch na pripojenie. Podmienkou nového
systému je cenovd dostupnost. VyuZitie 5G siete ponuka

iz8i ndklady. Moznost pripojenia
prostrednictvom mobilnych telefénov znizuje naklady na kupu
prijimacieho zariadenia a zjednodusuje celkovu implementaciu
systému do praxe.

Medzi zasadné nevyhody 5G siete patri dosah signalu, ktory je
priblizne 300m. Prave z toho dévodu vidime vyuZitie pre systém
CPDLC-DCL. Ten sa vyuZiva v €ase ked' sa lietadlo nachddza na
letiskovej ploche a preto nie je dosah siete obmedzujuci faktor.

Myslime si Ze vytvorenie cenovo dostupnej obdoby systému
CPDLC je dolezitym krokom pre zvysenie efektivity leteckej
dopravy azniZenie pracovného zataZenia riadiacich letovej
prevadzky. V budicnosti je potrebné sa venovat hlbsiemu
rozboru dostupnych sieti ale aj celkovému dizajnu
komunikacného systému. Ten spociva v kombinacii vyberu
vhodnej siete, zobrazovacich zariadeni akomunikacnej
platformy napriklad vo forme aplikacie. Pri tvorbe toho systému
povaZzujeme za ddlezité vytvorit aj dostatotné zabezpelenie
pred protiprdvnymi zasahmi.
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