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As the number of unmanned aerial vehicles (UAV) increases, new dangers arise for airports and other facilities. Because of this, the need for UAV
detection and monitoring in areas, that might be endangered by their operation, is becoming an important topic. Introductory chapters are
dedicated to the identification of potential risks posed by UAV operations and research of existing monitoring methods. The main goal of the paper,
about which is this article, is to research the possibility of UAV detection by using accessible amateur SDR (Software-Defined Radio) for intercepting
radio communications between UAV and its control station. Possible radio detection and localization methods were proposed based on the analysis
of radio transmissions used in unmanned aerial systems. A simple theoretical design of SDR-based detection and localization system for monitoring
unauthorized UAVs was developed by choosing appropriate methods. The principles and methods used in the design were experimentally
demonstrated in several laboratory experiments. Successful realization of this design would possibly improve the availability of drone monitoring

systems and reduce their production costs.
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1. Uvod

Bezpilotné lietajuce zariadenia su vdaka rychlemu vyvoju
technoldgii v uplynulych rokoch pristupnymi pre Sirokd cast
populacie, ¢im sa postupne stali neoddelitelnou sucéastou
dnesnej spolocnosti. Neodbornd prevadzka alebo dokonca
umyselné zneuzitie bezpilotnych zariadeni zacalo v posledne;j
dobe predstavovat vainu bezpelnostni hrozbu najmé pre
letiska, ale aj iné vyznamné strategické objekty ako napriklad
vladne budovy, Stadidny, hromadné podujatia, vojenské
zakladne, pristavy a mnohé iné. Nedavne zmeny v legislative sa
usiluju prevadzku UAS efektivnejsie regulovat, napriek tomu
viak vacsina nebezpeclenstiev pretrvava. Na zaklade toho vznika
potreba vyvoja systémov schopnych bezpilotné lietadla
narusajuce zakdzany vzdusny priestor detegovat, monitorovat
a pripadne aj eliminovat. Komplexné systémy plniace tieto Ulohy
v sucasnosti vyvija viacero svetovych vyrobcov, vo vacsine
pripadov su to viak financne naro¢né rieSenia a ich pouzitie sa
preto vcivilnej sfére vztahuje skoro vyluéne na velké
medzindrodné letiska a iné kritické objekty.

Ciefom bakaldrskej prace, z ktorej tento ¢lanok vychadza, je
predovsetkym vytvorit prehlad moZnosti beine dostupnych
radiovych prijimacov typu SDR v oblasti detekcie a lokalizacie
neopravnenych bezpilotnych lietadiel, teoreticky navrhnut
spOsob rieSenia problematiky a niektoré detekcéné a lokalizacné
principy aj prakticky demonstrovat.

Vysledkom skimania je ndvrh teoretického
radiofrekvenéného detekéného systému, zaloZeného na
monitorovani  frekvenénych  pasiem  SDR  prijimacom
a experimentalne overenie principu radiového zameriavania
pomocou amplitidovej metddy s rotujucou smerovou anténou.

konceptu

RieSenie zaloZzené na dostupnych SDR prijimacoch je
technologicky aaj finanéne malo narocné, co vytvara
perspektivu zlepSenia dostupnosti systémov radiofrekvenéného
monitorovania UAV.

2. Problematika potreby monitoringu UAV
V predoslych rokoch sa trh skomeréne vyrabanymi UAS
uréenymi pre Sirokd skupinu populacie rozrastd rychlim

tempom, ¢o je spdsobené najma znizovanim obstaravacej ceny
tychto zariadeni avzrastajucim zdujmom verejnosti o tuto
technoldgiu. Bezpilotné lietadla su dnes uz natolko rozsirené, ze
kazdy mesiac nastane niekolko vaznych incidentov — naruseni
vzdusného priestoru, kolizii, odhaleni pasovania kontrabandu,
utokov a inych. Graf ukazuje vzrastajuci pocet pozorovani UAV
v blizkosti letisk.
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Graf 1: Pocet hldsenych vyskytov UAV v okoli letisk. Zdroj:
https.//www.easa.europa.eu/sites/default/files/dfu/drone_incident_m
anagement_at_aerodromes_partl_website_suitable.pdf
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Analyzou doterajSich incidentov UAV mdzeme identifikovat
najvacsie rizika spojené s prevadzkou takychto zariadeni. Tymito
st najma nasledovné:

e Kolizia s inym lietadlom

e Rusenie leteckych radiovych zariadeni
e Skody na zdravi a majetku

e Teroristické utoky

o llegalna preprava tovaru

e Nezakonné ziskavanie informacii a sledovanie

3. Sucasny stav rieSenej problematiky

Rizikd uvedené vys$sie vyvoldvaju potrebu monitorovat UAV
pohybujice sa v priestore kde by mohla ich prevadzka
predstavovat bezpeénostnl hrozbu. Monitorovanie pozostava
predovsetkym z detekcie pritomnosti UAV a naslednom urceni
a sledovani jeho aktualnej polohy. Takéto informacie umoznia
bezpeénostnym zlozkdm uskutocnit potrebné opatrenia na
eliminovanie vzniknutého rizika, ¢i uZ priamo zneskodnenim
narusitela s pouZitim réznych systémov na prerusenie letu
neopravneného UAV, alebo nepriamo pomocou inych postupov.

3.1. Existujiice metédy monitorovania UAV

Na riesenie detekcie a monitoringu bezpilotnych prostriedkov je
mozné vyuzit niekolko dostupnych metdd, ktoré sa lisia
efektivitou a komplexnostou. St¢asné metddy monitoringu UAV
su [1], [7].:

e Opticka detekcia

e Radarova detekcia

e Akusticka detekcia

e Radiofrekventnd detekcia

V komercnych detekénych a monitorovacich systémoch sa
zvacsa stretdvame s kombinaciou viacerych detekénych metdd,
pre zabezpelenie vacSej presnosti a spolahlivosti systému.
V uplynulych rokoch vzniklo niekolko spolo¢nosti zaoberajucich
sa touto problematikou, ako napriklad Aaronia AG, Robin Radar
Systems, NQDefense, Skylock, Rohde & Schwarz, Drone Shield
a dalsi.

3.2. Rozsirenie systémov monitorovania UAV na
eurépskych letiskdach

Vo vseobecnosti systémy detekcie UAV este nie su na letiskach
a v podobnych objektoch dostatocne rozsirené, hlavnymi
uzivatelmi su vsucasnosti vladne ozbrojené bezpecnostné
jednotky. V ramci prace bol preto vykonany prieskum rozsirenia
aplikidcie systémov monitorovania UAV na ochranu pred
narusenim ochrannych pdsiem letisk. Predmetom skimania boli
eurdpske medzindrodné letiskd nachadzajice sa v clenskych
Statoch EASA (European Union Aviation Safety Agency). KedZe
sa jednd ohladom bezpecnosti o citlivi tému, ktord spada do
zabezpedenia perimetra letiska, nebolo mozné skimat letiskd
jednotlivo. Zber dat bol preto uskuto¢neny kontaktovanim
uradov civilného letectva (alebo inych zodpovednych institucii)

Clenskych statov EASA prostrednictvom e-mailu s otazkou, Ci
niektoré medzinarodné letiska v ich krajine pouzivaju systémy
detekcie neopravnenych UAV. Kontaktovanych bolo spolu 31
¢lenskych statov EASA, pricom na e-mail odpovedalo 13 krajin.
Ztohto pocétu 8 uradov nemohlo na otazku odpovedat
z bezpecnostnych alebo inych dévodov, 5 Uradov sa vyjadrilo Ze
na letiskdch vich krajine sa systémy detekcie UAV
nenachdadzaju. Viaceré krajiny vSak vyjadrili zaujem o rieSenie
tejto problematiky a chystaju sa v blizkej dobe implementovat
takéto systémy na svoje letiska. Vzhladom na nedostatok udajov
prieskum nema prilis velkd vypovednu hodnotu, avsak kedze
Ziadna z krajin nepotvrdila prevadzkovanie systémov detekcie
UAS, mbzeme predpokladat ich malé rozsirenie na letiskach.

4. Radiova komunikacia v UAS

Z hladiska riesenia radiofrekvencnej metddy detekcie, Co je
primarnym cielom tejto bakalarskej prace, je nutné
oboznamenie sa s charakterom radiovej komunikacie
prebiehajlcej v ramci bezne dostupnych viacrotorovych UAS.
Bezpilotné lietajuce zariadenia v ramci svojej dialkovo ovladanej
prevadzky komunikuju s riadiacou stanicou radiovym prenosom.
UAV ako aj riadiaca stanica su preto vybavené radiovym
prijimacom a vysielacom, ¢im sa zabezpecuje prenos riadiacich
pokynov (C2 link), telemetrickych dat a videa v redlnom case.
Vlastnosti radiovych prenosov v UAS boli skimané analyzou
technickych Specifikacii popularnych, bezne dostupnych typov
dronov.

4.1. Frekvencné pdsma v UAS

V UAV technoldgii su najCastejsie vyuZivané najma pasma
2,4 GHz a 5,8 GHz — pre Wi-Fi a iné komunikacné standardy, ale
menej Casto taktiez 433 MHz, 915 MHz alebo 27 MHz. Vsetky
tieto pasma patria medzi tzv. ISM pdsma, ktoré nepodliehaju
vyraznej legislativnej reguldcii. Pri vojenskych, modifikovanych,
alebo svojpomocne skonstruovanych UAS je mozZnost stretnut
sa tieZ s inymi frekvenciami mimo ISM pasiem.

4.2. Moduldcie v UAS

Pre realizaciu radiového prenosu je nutné zvolit vhodny spésob
moduldcie signalu. Komunikacia sucasti UAS vyuZiva zvacsa
Sirokopasmové digitdlne modulacie, ¢o zabezpedluje lepsiu
odolnost proti ruseniu a velké prenosové rychlosti. Stretdvame
sa tu stroma hlavnymi skupinami moduldcii: OFDM, DSSS
a FHSS. OFDM modulacia sa vyuziva predovsetkym pre prenos
videa, nakolko ponuka vysoku prenosovu rychlost. Pre C2 link
a telemetriu sa zvycajne volia modulacie DSSS alebo FHSS, pre
ich vysoku odolnost vodi ruseniu.

4.3. Komunikacné standardy v UAS

Okrem modulacie je pri rddiovom prenose nutné pouzit aj urcity
prenosovy Standard alebo protokol, ktory uddva akym
sp6ésobom sa prendsané informacie koduju a dekdduju
(pripadne aj Sifruju a desifruju). V UAS sa vyuZivaju bud
Standardizované multifunkéné protokoly ako Wi-Fi alebo
Bluetooth, alebo Specializované Standardy (Lightbridge,
OcuSync, MAVLink, FASST).
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5. SDR prijimace

SDR (Software-Defined Radio) zariadenia su pomerne novym
konceptom v oblasti radiovej komunikacie, ktory sa vdaka
pokroku v digitalnych a informacnych technoldgiach stal
finan¢ne dostupnym a mimoriadne praktickym rieSenim prijmu
radiovych signdlov vsetkych druhov. Vdaka tomu maju
mimoriadnu perspektivu v oblasti detekcie a monitorovania
neopravnenych bezpilotnych prostriedkov. SDR pozostavaju
z malého poctu hardvérovych komponentov, ktoré vo vacsine
pripadov pozostavaju len z jednoduchych vstupnych obvodov
aA/D prevodnika, pricom hlavné spracovanie signdlu je
zabezpedované softvérovou ¢astou systému. Prijimany signal sa
preto ¢o najskor premeni do digitalnej podoby a takto putuje do
softvérovej Casti. Tato skutoénost dava SDR prijimaéom velku
variabilitu a vSestrannost spracovania signalu, ¢o umoziuje ich
pouzitie svelmi Sirokou Skalou frekvencii a neobmedzenym
mnozstvom modulacii, komunikacnych protokolov a spésobov
kodovania ¢i Sifrovania radiovej komunikacie. [2]

Obrdzok 1: SDR prijima¢ HackRF One. Zdroj: https://images-na.ssl-
images-amazon.com/images/I/41227i18ukL._AC_.jpg

6. Radiova detekcia

Pritomnost UAV je mozné odhalit pasivnym monitorovanim
frekvencnych pasiem vyuzivanych pri komunikacii v UAS,
prijatim tohto prenosu, a naslednou aplikaciou vhodnej radiovej
detekénej metédy pomocou ktorej data z prijimaca spravne
vyhodnotime. Existuje pomerne velky pocet radiovych
detekénych metdd, z tohto dévodu sa venujeme iba niektorym
metddam, ktoré st vhodné pre riesenie detekcie UAV.

6.1. Energetickd rdadiovd detekénd metéda

Jednd sa ojednoduchld abeini formu detekcie radiovych
signdlov, ktord ma nizku naroénost prevedenia a spracovania
dat. Vyuziva sa sledovanie intenzity (energie) prijimaného
signalu vzhladom na okolity radiovy Sum, po prekroceni vopred
Specifikovanej Grovne energie sa signal povaZzuje za detegovany.
Na realizdciu energetickej detekénej metddy nie je potrebné
poznat konkrétnejsie vlastnosti signalu (napr. moduldcia,
komunikacny protokol), postacuje frekvencné pasmo v ktorom
chceme signdly detegovat a hrani¢nd uroven energie uréena
podla lokdlnych podmienok [3] [8].

6.2. Monitorovanie sieti Wi-Fi

Dalsim moznym pristupom je sledovanie aktivnych pristupovych
bodov Wi-Fi. Tato metdédu je moiné jednoducho realizovat
nielen SDR prijimacmi, ale aj beznymi Wi-Fi adaptérmi pre
pocitace. Vyhodou tohto pristupu je ziskanie informdcii ako
napriklad SSID zariadenia ajeho MAC adresa, ¢o umozni
jednoduché a presné urcenie typu zdroja signalu (¢i sa skutocne

jednd o UAV). Rovnako tu je perspektiva deSifrovania
zabezpecenia  Wi-Fi  siete amoZny priamy  pristup
k telemetrickym udajom UAS. Na druhej strane je tato metdda
limitovana len na urcité typy dronov, kedZe podmienkou je
vyuZivanie Wi-Fi technolégie pri komunikacii detegovaného
UAS. [4]

6.3. Teoreticky ndvrh rieSenia detekcie UAV pomocou SDR

Vzhladom na svoju spolahlivost a jednoduchost je vhodné ako
primarny spbsob detekcie zvolit energetickd detekéni metddu.
Z vyssie uvedenych teoretickych poznatkov o technolégiach
radiovej komunikacie v UAS sme dospeli k zdveru, Ze pre
dosiahnutie najvyssej pravdepodobnosti detegovania
bezpilotného lietajuceho zariadenia je vyhodné monitorovanie
pasma 2,4 GHz, pripadne 5,8 GHz, ¢o by malo zabezpelit
detekciu takmer vsetkych beZzne dostupnych UAV. Teoreticky je
idedlne sledovanie celého prevadzkového pasma pouZitého
radioprijimaca, avSak takyto pristup kladie vysoké naroky na
hardvér samotného SDR zariadenia a aj pocita¢ spracovavajuci
zachyteny signal. Pre zabezpecenie Uplného pokrytia oblasti kde
sa ma vykonavat detekcia UAV je nutné pouzit viesmerovu
anténu, t. j. takd, ktorda ma vyZarovaciu charakteristiku
rovhomernd vo vsSetkych smeroch, bez akychkolvek
nepokrytych smerov. Signal prijimany vSesmerovou anténou je
privadzany do vhodného SDR prijimaca. Softvér obsluhujuci SDR
musi zabezpecit skenovanie pozadovaného frekvenéného
pasma azaznamendvat intenzitu prijimaného signalu na
jednotlivych frekvenciach. Pasmo v ktorom ocakdvame vyskyt
komunikacie UAS v§ak moze byt vyuZivané aj inymi zariadeniami
(napr. WLAN siete pri pasme 2,4 GHz), preto je dblezité
zabezpedit odfiltrovanie okolitych zndmych zdrojov signalov.
Systém preto po aktivacii musi urobit referenény zdznam
pozorovaného pdasma, s ktorym sa pri jeho prevadzke budu
porovnavat aktudlne data.

6.4. Demonstrdcia energetickej radiovej detekcie

Pre overenie funk¢nosti navrhovaného riesenia detekcie UAV
a demonstraciu takéhoto systému bol uskuto¢neny jednoduchy
experiment.  Hardvérové  vybavenie  pozostdvalo zo
svojpomocne skonstruovaného polvinového dipdlu pre
frekvenciu 2450 MHz (priblizny stred 2,4 GHz Wi-Fi pasma)
umiestneného vertikdlne a SDR prijimaca HackRF One. Softvér
pouzity na merania bol hackrf_sweep Spectrum Analyzer
umoznujuci skenovanie velkej ¢asti RF spektra v realnom Case (v
tomto pripade celé 2,4 GHz Wi-Fi pdsmo). Experiment spocival
v skenovani frekvencného pasma 2,4 GHz pri aktivnom UAS,
scielom zachytit nim vysielané radiové signaly. Meranie sa
uskutocnilo s tromi réznymi modelmi UAS — DJI Inspire 2,
ZeroUAV HighOne a 3DR IRIS. Prenos videa malo zapnuté iba
zariadenie DJI Inspire 2, ostatné dve vysielali vylucne
telemetrické data a C2 link.
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Obradzok 2: Detekcia DJI Inspire 2. Zdroj: Vlastné merania, softvér
hackrf_sweep Spectrum Analyzer.

Radiova stopa dronu DJI Inspire 2 bola velmi dobre
detekovatelna. Na spektrograme (Obr. 2) je jasne viditelny
OFDM prenos videa ataktiez menej zrejmé FHSS prenosy
telemetrie a C2 linku. Detekcia UAV bez aktivneho prenosu
videa bola omnoho menej jednoznacna. Pocas experimentov so
zariadeniami 3DR IRIS a ZeroUAV HighOne sa podarilo zachytit
len kratke, malo zretelné prenosy typické pre vyuzivanu
modulaciu FHSS.

7. Radiova lokalizacia

Po detekcii pritomnosti neopravneného UAV v zabezpecovanej
lokalite je velmi prinosné odhalit aj jeho polohu, ¢o utvori lepsi
prehlad o aktudlnej situacii a najma pomoze pri realizacii zdsahu
proti takémuto zariadeniu. Uvadzame iba metddy s najlepsim
potencidlom pre realizaciu lokalizacie neopravnenych UAV,
kedZe radiovd lokalizacia je velmi obsiahla téma ponukajuca
mnozstvo rieseni [9].

7.1. Lokalizdacia meranim RSS

Velmi perspektivhou metddou radiového urcovania polohy UAV
je meranie RSS (Relative Signal Strength — relativna intenzita
signalu) z viacerych meracich stanic v monitorovanej oblasti.
Uplatiiuje sa tu jav zniZujlucej sa relativnej intenzity signalu
s narastajucou  vzdialenostou vysielata od  prijimaca.
Hardvérovo je RSS lokalizacia velmi malo naroc¢nd, kazida
meracia stanica musi byt vybavena iba viesmerovou anténou
a SDR prijimac¢om, naopak na softvérovu stranku je to pomerne
narocné rieSenie. Meracia stanica zachyti signal vysielany z UAV
(najcastejSie prenos videa) a vyhodnoti jeho RSS. Namerané
udaje zo vsetkych stanic sa odoslu do centrdlneho pocitaca kde
sa medzi sebou porovndvaju a vytvori sa odhad polohy zdroja
vzhladom na pozorovacie stanice. [5]

7.2. Rddiové zameriavanie zdroja signdlu

Pasivne radiové zameranie spociva vo vacsine pripadov v uréeni
relativneho smernika ku zdroju radiového signalu (ciela). Pri
zamerani ciela z viacerych meracich stanic je mozné nasledne
triangulaciou vypocitat jeho geograficki polohu. Metdody
radiového zameriavania su plne pasivne, nevyZaduju teda
Ziadnu spolupracu vysielaca zameriavaného signalu, ani detailnu
znalost charakteristik tohto signalu. Z tohto dévodu je radiové

zameriavanie velmi univerzalnym a efektivnym nastrojom
lokalizacie radiovych ciefov r6zneho druhu. RozliSujeme viacero
metdd radiového zameriavania s roznymi principmi fungovania,
vhodnych na rozlicné aplikacie, ktoré mézeme kategorizovat do
troch vacsich skupin [6]:

e amplitidové metddy (napr. rotujica anténa, Watson-Watt)
o frekvencéné metddy (Doppler, pseudo-doppler zameranie)

o fazové metddy (interferometria, korelacna interferometria)

7.3. Teoreticky ndvrh riesenia lokalizdcie UAV
amplitiiddovym rdadiovym zameranim rotujiicou
anténou

Vzhladom na charakter ardznorodost radiovych signalov
vysielanych bezpilotnymi zariadeniami je pre rieSenie problému
lokalizacie detegovaného UAV vhodné pouzit amplitidové
radiové zameriavanie pomocou rotujicej smerovej antény
z viacerych stanic a naslednd triangulaciu polohy zdroja signalu.
Takéto riesenie urcovania polohy méa vyhodu v podobe jeho
jednoduchosti a softvérovej nenarocnosti, na druhej strane vsak
prindsa aj nevyhodu potreby merania zviacerych stanic.
Smerovli anténu je potrebné umiestnit na podstavec
umozZiujuci jej riadenu rotaciu o 360° aprenos udajov o
aktudlnej polohe antény do softvéru spracovania. Anténa sa
musi otacat ¢o najvacsou moznou rychlostou (s ohladom na
konstrukéné a softvérové obmedzenia) aby bolo moziné
pomerne presné sledovanie pohybu aj rychlejSie sa
pohybujucich UAV. Prvym krokom Uspesnej lokalizacie je
detekcia UAV podla vyssie popisaného principu, z ¢oho ziskame
frekvenciu na ktorej aktudlne ciel vysiela. Na tuto frekvenciu sa
nasledne naladi SDR prijima¢ pre zameriavanie a zvoli vhodnu
pasmovu Sirku pre dany typ prenosu. Zameriavaci softvér musi
dokazat vredlnom cdase priradit Gdaj o azimute natolenia
antény kintenzite prijimaného signdlu na poZadovanej
frekvencii a nasledne identifikovat kde sa nachadza jeho
maximum. ldedlne je ked ma signal stalu frekvenciu a intenzitu
(napr. OFDM prenos videa v UAV), ak tomu tak nie je (napr. FHSS
a DSSS prenosy C2 linku a telemetrie) musime oSetrit stanovenie
intenzity komplikovanymi softvérovymi algoritmami,
v niektorych pripadoch zameranie touto metdédou dokonca
nemusi byt vBbec mozZné. Vystupom zameriavacej stanice je
azimut na ktorom bolo pozorované maximum intenzity
sledovaného signalu, o mdzeme povazovat za smer k cielu od
meracieho stanoviska. Vhodnym prijimacom pre realizaciu tejto
metddy je HackRF One, spracovanie signalu je idedlne riesit
prostrednictvom algoritmu na zdklade GNURadio.

7.4. Demonstrdcia radiového zameriavania a lokalizdcie
UAV

Za ucelom overenia principov zameriavania metddou rotujlcej
antény bola skonstruovana jednoduchd experimentalna zostava
Pozostdva z vertikdlne polarizovanej 6-prvkovej Yagi-Uda
smerovej antény umiestnenej na otocnej konstrukcii. Tato je
pohdnand krokovym motorom riadenym jedno-Cipovym
mikropoéitacom  typu Arduino UNO. Kéd uloZeny
v mikropoéitaci cez riadiaci elektricky obvod riadi rychlost
a rozsah otacania podla zadanych poziadaviek, pricom zaroven
posiela informaciu o polohe natocenia antény v danom case cez
USB port do pocitaca. Na monitore sa zobrazi presny ¢asovy udaj
a jemu zodpovedajuci uhol otocenia od vychodiskovej polohy,
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tieto Udaje nasledne uloZime pre dalSie spracovanie. Prijem
signalu ma na starosti SDR prijima¢ HackRF One pripojeny
k laptopu. Spracovanie signalu je realizované transformaciou
Uplného nespracovaného RAW signalu z SDR na zvukovy signal
pomocou softvéru SDRSharp. Tento zvukovy vystup je priamo
umerny velkosti intenzity signalu v dB, vdaka ¢omu je mozné
pouzit ho na presny zdznam RSS. Intenzita signalu je nasledne
zapisovana v nastavitelnych casovych intervaloch jednoduchym
algoritmom napisanym v programovacom jazyku Python.

SL790V9 LLOIS 1V7HT

0y 1HY2EH

»

Obrdzok 3: Experimentdlna zostava na demonstrdciu rddiového
zameriavania rotujlcou anténou. Zdroj: Autori.

7.4.1.

Pri demonstracii bolo zameriavané UAV typu DJI Inspire 2,
umiestnené staciondrne na zemi. Pocas celého merania
komunikovalo so svojou riadiacou stanicou, vratane prenosu
videa. Rozsah otacania antény pri meraniach bol z praktickych
dévodov zvoleny na 180°, po dosiahnuti tohto uhla sa rotacia
obréti a pokracuje spat dalsich 180°. Skenovanim frekvenéného
pasma 2,4 GHz sa pred zacatim merania urci frekvencia, na
ktorej UAV aktudlne vysiela. Na tuto sa naladi SDR prijimac
HackRF One pomocou softvéru SDRSharp, nasledne sa aktivuje
zapisovanie RSS signalu a rotécia antény spolu so zapisovanim
jej uhla natodenia. Ziskané déita sme pre prehladnost a
jednoduchsie vyhodnotenie spracovali do podoby réznych
grafov.

Zameriavanie rddiového zdroja
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Graf 2: RSS podla uhla otocenia, radiovy zdroj 90° od referencného
smeru. Zdroj: Autori.

V tomto priklade (Graf 2) je priemernd hodnota relativneho
smernika ku zdroju signdlu priblizne 95°. Skutocny relativny
smernik k zameriavanému UAV v case merania bol 90°.
Vzniknutd odchylka mohla byt spdsobend predovietkym
nepresnostou pri merani skutoéného smernika, kalibracii
pociatocnej polohy antény, alebo aj volami v oto¢nom
mechanizme, nedokonalostami pri zazname dat a smerovou
charakteristikou pouzitej antény. Na zaklade vykonanych
merani odhadujeme chybu zamerania pomocou nami pouZitej
experimentdlnej zostavy na najviac £5°.

7.4.2. Lokalizdcia rddiového zdroja

Opakovanim postupu zameriavania z viacerych réznych pozicii
je moZné na zéklade tychto merani uréit polohu zdroja signélu —
Cize UAV. Pre demonstrdciu bol rddiovy zdroj— dron DJI Inspire 2
zameriavany postupne ztroch miest. Na Obr. 4, ktory
znazornuje tento experiment, su zaznamenané polohy
a vzdialenosti meracich stanovisk voci zameriavanému dronu.
Z kazdého stanoviska sa uskutocnilo radiové zameranie
pomocou rotujicej smerovej antény. Vysledné smerniky
(aritmeticky priemer viacerych merani) st v ndkrese zobrazené
ciernymi Ciarami od jednotlivych stanovisk. RuZové kuzele velké
5° do oboch smerov od kazdého zo smernikov ilustruju
odhadovanu chybu merani (t. j. rozsah, v ktorom takmer
s urCitostou predpokladame vyskyt ciela). Prienik tychto troch
kuzelov (Cervend plocha) urcuje oblast v ktorej je najvyssia
pravdepodobnost vyskytu lokalizovaného ciela. V prienikoch
dvoch kuZelov (tmavsia ruzova) je moznost vyskytu uz nizsia.
Prienik vsetkych kuZzelov ma rozmery priblizne 2 x 2 m
a zameriavané UAV sa skuto¢ne nachadzalo na jeho okraji.
Demonstracia lokalizacie bola teda UspeSna adokonca aj
pomerne presna.

% Skutoéné poloha UAV N

270° 90°

. Meracie stanovisko

; z 180°
- — — Skuto¢ny smernik

—— Namerany smernik

20 m

10 m

10 m

Obradzok 4: Lokalizdcia rddiovym zameranim. Zdroj: Autori.
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8. Zaver

Problematika detekcie a monitorovania UAV je v sucasnosti
velmi aktudlnou témou, vzhfadom na rychlo rastuci pocet UAS
a rizika spojené s ich prevadzkou. Momentalne existuje niekolko
vhodnych metdd na riesenie tohto problému, ich aplikaciou do
praxe vznikaju rozne komerc¢né systémy zabezpecujice ochranu
objektov pred UAV. Skiimana problematika ma zatial iba velmi
kratku  histoériu, systémy  ochrany pred bezpilotnymi
prostriedkami su rozsirené este len minimalne.

Jednym z dostupnych spésobov riesenia je radiofrekvencna
detekcia, ktorda spodiva v zachytdvani radiovych prenosov
vysielanych letiacim UAV pre vymenu informacii s riadiacou
stanicou. Radiofrekvencna detekcia je pomerne Iahko
realizovatelna, spolahliva, ponika dosah minimalne rovnajuci
sa dosahu sledovaného UAS a tieZ aj moznost jeho lokalizacie.
Radiové uréenie polohy narusitela je moZné uskutocnit
niekolkymi  réznymi  metédami. Hlavhou nevyhodou
radiofrekvencnej detekcie je neschopnost odhalit autonémne
UAV, ktoré nekomunikuji so Ziadnou riadiacou alebo
monitorovacou stanicou.

Bakalarska praca sa venovala predovsetkym skimaniu moznosti
uplatnenia bezne dostupnych amatérskych SDR prijimacov
v radiofrekvencnej detekcii a lokalizacii UAV. Najvhodnejsim sa
ukazal byt prijima¢ HackRF One, ktory dokdze pokryt vietky
frekvencné pasma pouzZivané v UAS. Vramci prace boli
vytvorené teoretické navrhy systémov detekcie a lokalizacie
UAV, oba zaloZené na SDR prijimac¢i HackRF One. Zakladné
principy ktoré sa v tychto navrhoch uplatruju boli preverené
experimentalnymi meraniami. Merania dopadli Uspesne,
preukazali sme nimi funkénost, spolahlivost a dostato¢nu
presnost zvolenych metdd pretato aplikaciu. Potencialna
prakticka realizacia predstavenych navrhov by si vyZadovala
dalSie skimanie a zlepSovanie popisanych principov a metdd.
Zameriavacia a lokalizatna ¢ast takéhoto systému by
pravdepodobne zostala limitovana na detekciu UAV s prenosom
obrazu, pricom detekéna ¢ast by mala byt G¢inna na odhalenie
takmer akéhokolvek zariadenia riadeného pilotom na dialku.
Hlavnym predpokladom realizacie takéhoto systému by bolo
zhotovenie komplexného softvérového rieSenia, ktoré by
merania vykonavalo avyhodnocovalo plne automaticky.
V pripade UspeSného vyvinutia takéhoto systému by sa mohlo
jednat o finan¢ne dostupné a spolahlivé rieSenie zabezpecenia
objektov proti bezpilotnym prostriedkom.

Pod’'akovanie

Tato publikacia vznikla vdaka podpore v ramci Operacného
programu Integrovana infrastruktura 2014 - 2020 pre projekt:
Inteligentné operacné a spracovatelské systémy pre UAV,
sITMS kdédom projektu 313011V422, spolufinancovany zo
zdrojov Eurépskeho fondu regiondlneho rozvoja.

Referencie

[1] TAHA, B. a SHOUFAN, A. 2019. Machine Learning-Based
Drone Detection and Classification: State-of-the-Art in
Research. IEEE Access. [Online] 23. September 2019. [cit.
23. April 2021.]
https://www.researchgate.net/publication/336008624_
Machine_Learning-
Based_Drone_Detection_and_Classification_State-of-
the-Art_in_Research.

COLLINS, T. F., et al. 2018. Software-Defined Radio for
Engineers. analog.com. [Online] 2018.
https://www.analog.com/media/en/training-
seminars/design-handbooks/Software-Defined-Radio-for-
Engineers-2018/SDR4Engineers.pdf.  ISBN-13:  978-1-
63081-457-1.

(2]

[3] BELLO, A. 2019. Radio Frequency Toolbox for Drone
Detection and Classification. DigitalCommons. [Online]
2019. [cit. 28. Februar 2021.]
https://digitalcommons.odu.edu/cgi/viewcontent.cgi?art

icle=1161&context=ece_etds. DOI: 10.25777/9gkm-jd54.

[4] DEEPSIG. 2020. Introduction to Commercial Drone Signals.
deepsig.ai. [Online] 14. August 2020. [cit. 15. Marec 2021.]
https://www.deepsig.ai/news/introduction-to-

commercial-drone-signals.

[5] GELMAN, I. et al. 2019. Adversary UAV Localization With

Software Defined Radio. Worcester Polytechnic Institute.

[Online] M4 2019. [cit. 3. M4  2021]
https://web.wpi.edu/Pubs/E-project/Available/E-project-
041719-

144214 /unrestricted/HassanGelmanLoftusMQP.pdf.

[6] ROHDE & SCHWARZ. 2010. Introduction into Theory of
Direction Finding. rohde-schwarz.com. [Online] 2010. [cit.
16. Marec 2021.] https://cdn.rohde-
schwarz.com/us/campaigns 2/a d/Introduction-Into-

Theory-of-Direction-Finding.pdf.

Novak, A., Novak Sedlackova, A., Janovec, M., 2020.
Komunikaéné systémy v letectve EDIS - Zilina, Zilinska
univerzita v Ziline, 2020, ISBN 978-80-554-1737-0

(7]

[8] Havel, k a kol, 2005. Zaikladny kurz pre personal
technického zabezpecenia letovych prevadzkovych

sluzieb, Bratislava : LPS SR,, 2005.

[9] Novak, A. 2005. Radio direction finding in air traffic

services. Promet-Traffic&Transportation 17 (5), 273-276

0O autorovi

Robert Dianovsky — narodeny 28.2.1999 v Leviciach, v rokoch
2014 2018 navstevoval Gymnazium Andreja Vrabla
v Leviciach. V roku 2018 zapocal studium v Studijnom programe
leteckd doprava na Zilinskej univerzite v Ziline, ktoré trvé do
sucasnosti.

25


https://cdn.rohde-schwarz.com/us/campaigns_2/a_d/Introduction-Into-Theory-of-Direction-Finding.pdf
https://cdn.rohde-schwarz.com/us/campaigns_2/a_d/Introduction-Into-Theory-of-Direction-Finding.pdf
https://cdn.rohde-schwarz.com/us/campaigns_2/a_d/Introduction-Into-Theory-of-Direction-Finding.pdf

