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ANALYZA A NAVRH VIDEO ANALYTICKEHO NASTROJA PRE
MONITOROVANIE NESTANDARDNEHO SPRAVANIA

ANALYSIS AND PROPOSAL OF A VIDEO ANALYTICAL TOOL FOR
MONITORING NON-STANDARD BEHAVIOR

LADISLAV MARIS

ABSTRACT: Modern video analytics tools focus on automatic evaluation of activities in the scene. In the area of automatic
detection of video surveillance systems, there are several tools that deal with the detection of non-standard behaviour. The system
design is based on real-time detection of non-standard behaviour of individuals or groups of people using video analysis from
security cameras. The aim of proposal is to develop a system that will be able to identify the three most common non-standard
activities such as public property damage, personal injury and persecution. It is necessary to collect data and create annotated
databases for training and testing of deep learning models of neural networks. The contribution describes the advantages of the
solution. Currently, the proposed solution is in the process of assessing the research project for funding in the Slovak Research
and Development Agency.
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uvoD

Video monitorovacie systémy (VSS - Video Surveillance System) su implementované v technickom
reSeni ochrany referenénych objektov. Monitorovacie systémy boli zavedené v mnohych mestach.
Obsluha pouzivatelského rozhrania kamerového systému musi byt intuitivna, jednoducha a rychla. Stav
systému musi byt rozpoznany, spracovany a zobrazeny automaticky. Poplachové situacie musia byt
identifikované a pristupné okamzite. (EN 62676-4) PoCet aktivhych kamier na jedného operatora je
znatne obmedzeny aj podla monitorovaného ciela. Pozornost operatora klesa s predlzujicim
pracovnym ¢asom. Okrem aktivneho sledovania scény, by mal operator zvladat aj dalSie ulohy, ktoré
sa vztahuju k sledovanym z&berom. Niektoré ulohy operatorov nahradzaju inteligentné algoritmy
(analytické nastroje), ktoré su sucastou softvérovych rieSeni bezpe&nostnych kamier.

1. ANALYZA VIDEO ANALYTICKYCH NASTROJOV

Moderné video-analytické nastroje sa zameriavaju na automatické vyhodnocovanie aktivit v snimanej
scéne. V oblasti automatickej detekcie kamerovym systémom existuje niekolko nastrojov, ktoré sa
venuju rozpoznaniu nestandardného spravania. Typickym prikladom je zhromazdenie osdb — pocitanie
os6b, kontrola osbb v rade (Genetec 2019; Nortek 2019; Axxon 2019; Intel 2019; A.l.Tech 2019; InnoVi
2019; Axis 2019), v ktorom systém poukaZe na neStandardne zvySeny pocet osdb v definovanej
snimanej scéne. Rovnako v tejto scéne mdzeme sledovat zanechanie veci, ktora je dlhSiu dobu bez
pohybu/dozoru a nie je sucastou dlhodobej scény (Nortek, 2019; A.l.Tech 2019). Na tento systém
nadvazuje sledovanie veci, osoby — tracking (Axxon, 2019; InnoVi 2019) alebo pokial je dany predmet
odstraneny zo scény, systém upozorni na tuto udalost poplachovym stavom (Nortek 2019). Zaujimavym
rieSenim prevencie pred kriminalnym spravanim je upozornenie vopred na nesStandardné spravanie
osoby na jednom mieste. Jedna sa o zdrZiavanie osoby v jednej oblasti, kde hovorime o tzv. okupovani
oblasti (loitering) (Nortek 2019; A.l.Tech 2019; InnoVi 2019; Axis 2019).

Rovnako preventivne médze byt operator systému upozorneni na pravdepodobné kriminalne spravanie
osoby, na zaklade tvare — muz/Zena, odhadovany vek, oble€enie, spravanie na danom mieste (Axoon
2019; InnoVi 2019). Upozornit operatora systému mébze aj na zaklade zmeny pohybu osoby, ked nahle
zmeni smer alebo neoakavane zrychli svoj pohyb. Méze sa jednat aj o dopravny prostriedok (vozidlo,
bicykel, elektricka kolobezZka), ktory ma tu vlastnost, Ze sa pohybuje danou rychlostou. Ak sa rychlost
vychyli jednym alebo druhym smerom zo Standardného intervalu, systém vyvola poplach. (Nortek 2019;
OpenVino 2019; A.l.Tech 2019; InnoVi 2019; Axis 2019).
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Medzi dalSie uzitocné rieSenia, ktoré moézu pomdct nielen bezpe&nostnym zborom sledovat
neStandardné spravanie (kriminalne) patri analyza konkrétneho miesta a jeho typickych pohybovych
vzorcov, ktoré mézeme k danému miestu priradit. Medzi takéto miesta mbézeme zaradit bankomat.
Systém dokaZze rozpoznat’ neadekvatne spravanie v tesnej blizkosti bankomatu, napr. prikréenie (Axxon
2019) Ci panické spravanie (A.l.Tech 2019). Podobné systémy sa mézu modifikovat na rézne oblasti
nasadenia. Napriklad implementacia do muzei, kde v pripade ukradnutia veci mézu byt pouzité systémy
sledovania predmetu (Axxon 2019; InnoVi 2019) ¢&i systémy detekcie panického spravania, ked sa chce
Zlodej rychlo dostat’ z miesta Cinu (A.l.Tech 2019).

V pripade ohrozenia zivotov existuju analytické systémy na detekciu strelnej zbrane (Grega, et al. 2016;
Axxon, 2019) ¢&i chladnej zbrane — noza (Grega, Matiolanski, Guzik & Lesczuk 2016). S tym rovnako
suvisi systém rozpoznania spravania ohrozenych oséb, ktoré v pripade ohrozenia zodvihnu ruky hore
(Axxon, 2019). V mestskych kamerovych systémoch je mozné nasadit analytické nastroje na detekciu
nahleho spadnutia osoby na zem (bud sama spadne alebo ju niekto zhodi) (A.l.Tech, 2019). V pripade
rychlej reakcie na poziar existuju video analytické nastroje na detekciu dymu ¢&i ohna (Nortek, 2019;
Axxon 2019; A.l.Tech 2019).

Sucastou kamerovych systémov byvaju aj vstavané alebo pridavné mikrofény, ktoré umoziuju
detegovat audio prostredie okolia kamery. Inteligentna analyza video prostredia spojend s audio
prostredim, dokaze rozpoznat rozbijanie skla (Nortek 2019; Sound Intel 2019) ¢&i velmi hlasny zvuk
(Nortek 2019). Niektoré systémy uz dokazu rozpoznat aj agresivny hlas (Nortek 2019; Sound Intel,
2019), vystrel zo zbrane (Nortek 2019; Sound Intel 2019), Stekot psa (Nortek 2019) a pla¢ dietata
(Nortek 2019).

Spomenuté mestské kamerové systémy je mozné nasadit na riadenie dopravy &i rozpoznanie
dopravného incidentu — nezelaného alebo krizové stavu nielen na cestnych komunikaciach (obrazok 1).

Obrazok 1 Dopravna nehoda s vyzna&enymi vozidlami, chodnikom a chodcov - ilustracia

Existuju systémy na rozpoznanie zastavenia vozidla, spomalenia, pretazenia komunikacie, rozpoznanie
nespravneho smeru jazdy, upozornenie na rozliaty naklad na ceste &i preventivne upozornit na stratu
viditelnosti na ceste (Nortek 2019; Citilog 2019; Sprinx 2019; Wisenet 2019; InnoVi 2019).

Dal$ie video analytické nastroje — bezné:
e rozpoznanie tvare,
* prekonanie linie na monitorovanom uzemi,
» detekcia pohybu na monitorovanom uzemi,
* rozpoznavanie evidencného ¢isla vozidla.

Tymito funkciami uz disponuje vacsSina vyrobcov kamerovych systémov. Sucasny vyvoj je skér v

zdokonalovani spravneho rozpoznania tvare &i detekcie pohybu napr. pri nedostatoénom osvetleni
snimanej scény.
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2. VYSKUM A VYVOJ VIDEO ANALYTICKYCH NASTROJOV

Z hladiska vyskumu a vyvoja su video analytické systémy v suasnosti zamerané na testovanie a
zlepSovanie existujucich rieSeni a ich kvalitativne porovnavanie navzajom. Vyvoj v tejto oblasti sa spaja
napriklad s vyuzitim metdd umelej inteligencie resp. metddy adaptivneho uc€enia (LeCun, Bengio &
Hinton 2015, Liu, et. al. 2019; Kim & Davis 2011; Tzamidou, Zafar & Edirisinghe 2013; Raisi &
Edirisinghe 2017; Kmiec & Glowatz 2015). Dal$i autori (Tzamidou, Zafar & Edirisinghe 2013; Hansen &
Ji 2010; Raisi & Edirisinghe 2017) sa zaoberaju odhadom smeru pohfadu osoby alebo skiimanim
pohybu oc&i vo vztahu ku detekcii tvare. Ostatny vyskum sa zameriava na sledovanie batoziny a smer
chddze osoby, tora tuto batozinu prenasa (Tzamidou, Zafar & Edirisinghe 2013; Damen & Hogg 2012).
Nemenej dblezitou oblastou je vyvoj v oblasti detekcie vybranych predmetov — napr. chladnej Ci strelnej
zbrane (Grega et al. 2013; Kmiec et. al. 2012; Kmiec & Glowatz 2015).

Video analytiku je mozné aplikovat na detekciu konkrétnych typov objektov (IPVM Team 2019):

. osoby, pri ktorych analyzujeme vek, pohlavie, etnicky pévod, farbu oble¢enia a pod.,

. vozidla, pri ktorych analyzujeme velkost, typ (osobné, nakladné), farba, smer jazdy a pod.,
. zvierata, pri ktorych analyzujeme typ (macka vs pes), farbu a pod.,

. a nezivé predmety napr. tasky, zbrane, pri ktoych analyzujeme velkost, rézny stav, typ

(pistol, puska, n6z) a pod.

3. NAVRH SYSTEMU NA AUTOMATICKE ROZPOZNAVANIE NESTANDARDNEHO SPRAVANIA

Navrh systému je zaloZzeny na rozpoznavani nedtandardného spravania jednotlivcov alebo skupin ludi
v realnom €ase pomocou video analyzy z bezpe&nostnych kamier.

Ciefom je vyvinut systém, ktory bude schopny rozpoznat tri najbeznejSie nestandardné Cinnosti ako
poskodenie verejného majetku, zranenie fudi a prenasledovanie. Skodu na verejnom majetku
reprezentuju spravanie ako vandalizmus, lezenie na historické pamiatky, pouzivanie pyrotechniky alebo
pouzivane nebezpelnych nastrojov. Zraneniu os6b mdZzeme predchadzat rozpoznanim agresivneho
spravania ¢i rozpoznanim chladnych (obrazok 2) a strelnych zbrani. Problém zdrziavania &i sliedenia
na verejnosti (obrazok 3) méze detegovat ludi ako su bezdomovci, predajcovia kradnutého tovaru i
obchodovanie s drogami.

-

Obrazok 2 Rozpoznanie chladnej zbrane - ilustracia

Analyzou tychto typov neStandardnych aktivit mdze systém upozornit dohlad nad kamerovym
systémom ¢&i automaticky upozornit prisluSnikov bezpecnostnych zborov (mestska policia, Statna
policia).

Je potrebné zbierat Udaje a vytvarat anotované databazy na vycvik a testovanie modelov hibokého

uCenia neurénovych sieti. Relevantné Udaje budu zozbierané z realneho prostredia existujucimi
systémami — mestské kamerové systémy.
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POZOR SLIEDIC

Obrazok 3 Rozpoznanie sliedenia na parkovisku a prijatie opatrenia - ilustracia

V zaznamenanych udajoch nebude dostatok skuto€nych incidentov na Skolenie a testovanie systému.
Preto budu figuranti vytvarat’ také incidenty (hrané incidenty), ako je poSkodenie verejného majetku,
zranenie ludi a prenasledovanie. Dalej, pre lepsie moZnosti rozpoznania v noci a pri zlych viditelnych
podmienkach bude vytvoreny experimentalny polygén zalozeny na termoviznych kamerach.

ZAVER

PredloZzeny C¢&lanok prezentuje mozZnosti pouZitia video analytickych nastrojov na detekciu
neStandardného spravania. Vyvoj a nasadenie video analytickych nastrojov pre pouzitie v
bezpelnostnych kamerovych systémoch pomaha prevadzkovatelom ufah&ovat pracu najma s aktivnym
monitoringom snimanych priestorov a tym prispieva k u&innejSim bezpe&nostnym opatreniam. V€asnym
odhalenim nestandardného spravania napr. este v ¢ase konania, je mozné predist resp. prerusit toto
konanie a nasledne vysetrit bezpe&nostnymi zlozkami. Dal§im ekonomickym prinosom je efektivnejsia
a jednoduch$ia praca pre policajné a bezpecnostné sluzby.

Vyvoj video analytického nastroja prinaSa so sebou dalSie vyzvy. Jednou z tychto vyziev bude
zabezpegtit vysoku presnost analyzovanych Gdajov tak, aby sa eliminovali falo$né poplachy. DalSou
vyzvou bude upavit nastroj ak, aby fungoval v existujtcom vybaveni, resp. v existujucom video
monitorovacom softvéri (VMS, NVR). Integraciou do existujuceho vybavenia by sme mali dosiahnut
rovnaké analytické vysledky ako vo vyvijanom prostredi. Prezentovany navrh systému je v su€asnosti
v §tadiu navrhu a je podkladom pre dalSi vyvoj a odbornu diskusiu.
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