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TESTOVANIE BEZPECNOSTNYCH KAMEROVYCH SYSTEMOV -
NAHRAVACIE ZARIADENIA

TESTING OF VIDEO SURVEILLANCE SYSTEMS - VIDEO RECORDERS

ANDREJ VELAS, LADISLAV MARIS

ABSTRACT: The increasing number of technological solutions and the availability of surveillance systems encourages the choice
of different brands and models of security cameras or their components. For this reason, there is a demand for testing existing
solutions. At the Faculty of Security Engineering of the University of Zilina, such testing is carried out, especially within the subject
of alarm systems - camera systems and also in the framework of the final work. We point out an example of testing and also
describe examples of video records (VCR) testing.

KEYWORDS: Testing. Video surveillance systems. Video recorders. Hanwha QRN 410. Dahua 410 HS.

uvoD

Kamerovy bezpeCnostny systém, alebo inak kamerovy monitorovaci systém je systém pozostavajuci
z kamerového zariadenia, monitorovacieho a pridruzeného zariadenia pre prenosové a riadiace ucely a
zaznamového zariadenia, ktoré mézu byt nevyhnutné pre dohfad nad chranenym priestorom
(Kampova, 2018). Pod dohfadom nad chranenym priestorom je mozné chapat monitorovanie, detekciu,
pozorovanie, rozpoznanie, identifikaciu a vySetrovanie. V dnesnej dobe su kamerové systémy tak
jednoduché a ich nastavovanie uzivatelsky privetivé, ze kamerovy systém dokaze sprevadzkovat i laik
pre vlastné pouZitie v doméacnosti. Predpoklada sa, Ze tieto systémy budu v buddcnosti, vzhfadom na
rozvijajuce sa detek&né funkcie kamier a dalSich komponentov, rozSirené vo vacsej miere, ako dnesné
elektrické zabezpecCovacie systémy. Sucasné technoldgie kamerovych bezpeénostnych systémov
umoziuju nahravanie vo vysokej kvalite obrazu, ktord sa neustale zlepSuje a zaroveri sa s vy$Sou
dostupnost'ou zvy3uju aj poc¢ty kamier.

Kamerové bezpelnostné systémy sa prispdsobuju poziadavkam a trendom trhu a vyvoju technolégii.
Systémy pdvodne uréené len na monitorovanie sa zmenili na systémy, ktoré nesluZia len na ochranu
majetku, ale tieZ na ochranu Zivota a zdravia, &i na iné vyuzitie (Hudékova, Coneva & Holla, 2016; Mach,
2016; Figuli, Zvakova, Jangl & Kavicky, 2016). Vyvoj v tejto oblasti viedol k vyvoju tzv. inteligentného
videa, alebo video analyzy. ZvySujuci sa pocet technologickych rieSeni a dostupnosti kamerovych
systémov nabada k moZznosti vyberu réznych znaciek a modelov bezpeénostnych kamier &i ich sucasti.
Aj z tohto dbvodu je dopyt po testovani existujucich rieSeni. Na Fakulte bezpecnostného inzinierstva
Zilinskej univerzity sa najméa v ramci predmetu poplachové systémy — kamerové systémy a tiez v ramci
rieSenia zaverecnych prac takéto testovanie vykonava.

1. TESTOVANIE KAMEROVYCH SYSTEMOV

Durovec realizoval skimanie vplyvu zmien vybranych parametrov kamerového systému na video
detekciu a experimenty boli zamerané na skimanie vplyvu zmien vybranych parametrov prostredia a
detekéného ciela na video detekciu pohybu (Durovec 2016). Zistoval vplyv parametrov, ktoré nie s,
definované v technickych predpisoch venovanych oblasti kamerovych systémov na videodetekciu.
Na zaklade zisteni z vykonanych experimentov, je mozné vyvodit zaver, ze zmeny parametrov, ktoré
boli sledované sa prejavili na Uspesnosti video detekcie pohybu. Zmena parametra sa tak méze odrazit
na znizeni pravdepodobnosti detekcie pohybu kamerovym bezpeé&nostnym systémom.

Vzhladom na nejednotnost nastavovania citlivosti video detektorov pohybu nie je mozné definovanie

konkrétneho postupu, ako upravovat citlivost kamier na idealne hodnoty. Takéto nastavenie zavisi
na moznostiach  nastavenia citlivosti video  detekcie pohybu v  danom  systéme.
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Vysledkom testovania by v8ak mal byt kamerovy systém, ktory bude nastaveny tak, aby zachytaval
pohyb predpokladaného objektu v miestach sledovanej scény, v ktorych je pozadovana detekcia pohybu
podla prevadzkovych poziadaviek. Pri nastavovani systému je potrebné dbat na to, aby poZadované
miesto detekcie nebolo na hranici detek&nej zony kamery. V pripadoch, kedy je mozné, aby sa objekt
pohyboval vo vacsej vzdialenosti (neohrani¢ena sledovana zéna) odporic¢ame, aby miesto, v ktorom je
pozadovana detekcia pohybu, bolo minimalne tri metre pred hranicou detekénej zény kamery. (Kruegle
2006)

Definovanie detekénej hranice (CiZze dosahu video detektora pohybu) je potrebné vykonavat’ jednotlivo
pre kazdu kameru v podmienkach instalacie. Pre systémy, ktoré maju definované v prevadzkovych
poziadavkach, aby vykonavali video detekciu pohybu, odporuc¢a vyuzit minimalnu snimkovu frekvenciu
15 snimok za sekundu. Pre zabezpec&enie toho, aby pravdepodobnost video detekcie pohybu nebola
znizena vplyvom pomalého pohybu, je potrebné zaradenie testov spomaleného pohybu k testom
na overovanie funk&énych vlastnosti autonémnych kamerovych bezpecnostnych systémov. Pri tomto
teste by sa skusSobny ciel pohyboval rychlostou 0,5 metra za sekundu alebo menej. Pri navrhovani
kamerovych bezpecnostnych systémov je potrebné brat do Gvahy to, aby kamery, od ktorych bude
pozadovana video detekcia pohybu boli podla moznosti orientované tak, aby pohybujuci sa ciel vytvoril
pri pohybe €o najvacSiu zmenu na obraze. Ak to podmienky umozfiuju, je vhodné vyuzit také
smerovania kamery, Ze predpokladany pohyb ciela bude kolmy na os zorného pola objektivu kamery
(JuriSica, Hubinsky & Knot 2014).

Experimentalne testovanie termoviznych kamier bolo realizované Tarabikom (Tarabik, 2019).
Na zaklade dosiahnutych vysledkov testov je mozné konStatovat, Zze detekcia pohybu osoby nie je 100
percentna.

Jednotlivé komponenty poplachovych systémov (spadaju tu aj kamerové bezpecnostné systémy) su
navrhované, aby fungovali spravne v prostredi, kde sa pouzivaju. Zakladnym parametrom rozdelenia
su teplota prostredia a relativna vihkost vzduchu.

Prostredia su rozdelené do 4 nasledujucich tried:

e Trieda | — vnutorné prostredie vo vykurovanych miestnostiach +5 az +40 °C, vihkost 75%,

e Trieda Il — prostredie vnutorné v3eobecné (nie je udrziavana stéla teplota) —10 az +40 °C,
vlhkost 75%,

e Trieda lll — prostredie vonkajsie chranené (komponenty nie su v plnej miere vystavené vplyvom
pocasia) —25 az +50 °C , vihkost 75%, 30 dni/rok 85 az 95 % vlhkost,

e Trieda IV — prostredie vonkajSie vSeobecné (komponenty vystavené vplyvom pocasia) —25 az
+50 °C, vihkost 75%, 30 dni/rok 85 az 95 % vlhkost (Boro$, LoSonczi & Velas 2018).

V praxi mézu nastat pripady, kde normou predpisané hodnoty su vplyvom prostredia prekro¢ené (ST
EN 50132-5), (STN EN 60068). Testy realizované Madejom (Madeja 2019) potvrdili neschopnost
vybranych kamier prispdsobovat sa skokovym zmenam teploty. Madeja uvadza, Ze pre bezproblémovy
chod kamerového bezpecnostného systému je potrebné testovat vocéi vplyvu prostredia (mrazom) i
samotnu kabelaz kamerového systému. V Ceskej republike bola rie$ena dizertadna praca autorom
Jankl (Jankd 2019) s nazvom Algoritmus pro rychlou detekci ohné v obrazovém toku. Praca obsahuje
navrh algoritmu pre detekciu ohfia — poziaru s vyuzitim Standardnych bezpeénostnych kamier a
neurénovych sieti. V roku 2012 testovali infraprisvity bezpe&nostnych kamier s dérazom na ¢o
najjednoduchs8ie technické vybavenie (Gajdusek 2012). Vzfadom na mozZné ruSenie prenosov
kamerovych systémov, bolo v roku 2013 testované v Zline (Nagy 2013) mozZné ruSenie prenosov kamier
s cielom vytvorit zodolnenu konstrukciu kamery.

2. PRIKLAD TESTOVANIA VYBRANYCH SIETOVYCH VIDEOREKORDEROV NVR

Sietové nahravacie zariadenie — NVR (network video recorder) je definované, ako zariadenie uréené
na nahravanie videa v digitalnom formate z kamier na pamatové médium (HDD — hard disk, alebo USB),
pricom toto zariadenie obsahuje Specializovany softvér, ktory funguje na urcitom operacnom systéme a
je pripojitelné do siete. NVR v dnednej dobe ponukaju mnoZstvo analytickych funkcii a pristup
do systému cez web rozhrania, alebo priamo tzv. P2P.
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Cielom bolo testovanie zariadenia pre vytvorenie jednoduchého kamerového bezpeénostného systému
pouzitelného v rodinnom dobe, alebo malej firme. Ciastkovym ciefom bolo vybrat nizkonakladové,
jednoduché a spolahlivé rieSenie., ktoré by spifialo kritérium cenovej dostupnosti — cena +-150 eur
bez DPH, aby malo vlastné chladenie ventilator s podporou 4 porotou (4 kamery).

Uvedenych zariadeni je na trhu pomerne vela a tak sme sa zamerali na najvacsich hracov na trhu a to
spolo¢nosti: Hanwha Techwin America (v minulosti Samsung) a Dahua. Z dévodu potreby kupovania
licencii a vy3Sej ceny sme vylucili AXIS a SONY.

Testovacia zostava kameroveho systému:
e testované NVR,
e referenc¢na kamera SAMSUNG SNO-L6013R, Bullet, 2MP, 1920x1080/30 fps,
e referenéna kamera Hiseeu H.265 1080P PoE IP 2MP Bullet, ONVIF 2.0,
e PoE Switch 4 porty, 10/100mpbs IEEE802.3af.

3. NVR HANWHA TECHWIN QRN-410

Prvym testovanym zariadenim bolo NVR od firmy Hanwha Techwin QRN-410. Firma Hanwha Techwin,
bola zalozena pdvodne ako Samsung Techwin v Juznej Korei a primarne sa zaobera vyrobou a
predajom kamerovych bezpeénostnych systémov. Podla priru¢ky pre pomenovanie produktov znamena
skratka QRN: Q — Quality, R — Recorder, N — NVR. Nakupna cena rekordéra bola 160 Eur. Dizajn
rekordéra je zobrazeny na nasledujucom obrazku (Obrazok 1).

Obrazok 1 NVR Hanwha Techwin QRN-410

Zjednoduseny popis parametrov NVR Hanwha Techwin QRN-410:
e podpora 4 kanalov (4 kamery), 8 Mpx/kamera,
e podporovaneé kodeky H.265, H.264, MJPEG,
e datovy tok nahravania 50 Mbps,
e podporovany jeden HDD, e-SATA, max. 6 TB
e vystupy HDMI/VGA,
e kodeky H264, H265,
e protokoly kamier: Wisenet Samsung, ONVIF,
o P2P pristup prostrednictvom QR kdédu,
e konektory 1 VGA, HDMI, 1 WAN, audio, USB (1x vpredu, 1x vzadu),
e podpora Cestiny (slovencina nie),
e podpora 3 uzivatelov,
e mozné ovladanie dialkovym ovladacom,
e rozmery 300 x 208,7 x 48 mm, hmotnost 0,99 kg bez disku.

DetailnejSie parametre su dostupné v technickej dokumentacii na webe vyrobcu, pripadne jeho
obchodného zastupcu na Slovensku, ktorym je firma CANEX, spol. sr. o.

Samotné NVR je zabalené v kartonovej Skatuli spolu s navodom, instalaénym CD, skrutkami ulozenymi
osobitne, kablom na pripojenie HDD a zdrojom s pomerne neStandardnym 4 pinovym DC konektorom,
ktory by mal zabranit samovolnému vysunutiu konektora pri manipulacii s NVR. Rozobraté NVR
bez disku je znazornené na nasledujicom obrazku (Obrazok 2).
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Obrazok 2 Rozobraté QRN-410 pripravené na inStalaciu disku

Konstrukcia Sasi je z na dotyk prijemného materidlu s peknou povrchovou upravou. Dizajn je
jednoduchy, predny panel obsahuje USB konektor, tri LED (REC, LAN, POWER), IR prijimac. Napajaci
konektor je Stvorpinovy, ¢o zabezpecuje stabilitu pripojenia napajania. V baleni bola priloZzena mys.
Hardvérové spracovanie je na vynikajucej urovni, vytknut je mozné snad’ len hluénost ventilatora, ktory
ma sice Standardnu hluénost priblizne 50 dB, avSak v pomerne vysokych frekvenciach. Pokial NVR je
pouzivané v byte, €i rodinnom dome, bude pdsobit’ rusivo.

Praca so zariadenim

Po zapnuti systém nabehne po cca jednej minute. Grafické rozhranie systému je spracované
na vynikajucej trovni. Orientacia v fiom je intuitivna. Podpora slovenciny chyba a menu je prelozené len
do ¢eského jazyka. Menu je stromovo ¢lenené s hlavnymi polozkami (Obrazok 3). Odozva menu sa
obCas zda byt spomalena. Vzhlad menu je velmi prijemny, vytknut je mozné snad’ len vyhladavanie
v zaznamoch, kde vyhladavacia liSta je pomerne kratka a neprehladna. RieSenie je v pouziti mobilnej
aplikacie, pripadne v pouziti vzdialeného pristupu cez poditac.

Obrazok 3 Clenenie menu Hanwha Techwin QRN-410

Pridavanie kamier je jednoduché a lahko pochopitelné. Systém nema problém s kamerami réznych
vyrobcov uvedenych v Specifikacii, ani s kamerami malo znamych ¢€inskych vyrobcov. Usporiadanie
obrazu z kamier mdze byt horizontalne, vertikdlne, alebo v matici. Zaujimavé je horizontélne
usporiadanie dvoch kamier nad sebou, ¢o rozhodne nebyva u konkurencie Standardom.
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Obrazok 4 Snimka obrazovky z mobilnej aplikacie

Menu ponuka rézne moznosti inteligentného vyhladavania v zaznamoch z kamier. Vyhladavanie je
mozné podla €asu, podla typu udalosti. Zalohovat' je mozné na USB pamatové média. Prostrednictvom
nich méze byt realizovana aktualizacia systému, pokial NVR nie je pripojené na vonkajSiu internetovu
siet. Mobilna aplikacia (Obrazok 4) je spracovana na profesionalnej urovni. Sparovanie s mobilnym
telefbnom je mozné prostrednictvom nasnimania QR kdédu. Zobrazenie zaznamov i zivého obrazu
z kamier je bezproblémové a vyhladavanie je prehladnejSie, ako priamo na NVR.

Sumar vyhod a nevyhod predmetného rieSenia:

+ prehladné a uzivatelsky privetivé menu,
+ kvalita spracovania,

- vyhladavanie v zaznamoch,

- hlu€nost.

4. NVR DAHUA NVR 410 HS - 4K2S

Druhym testovanym NVR bolo Dahua NVR410HS — 4KS2 (Obrazok 5). NVR bolo darované u€astnikom
kurzu orientovaného na kamerové systémy, ktory organizovala firma ABBAS, Brno. Ide o jednoduché a
lacné 4 kanalové NVR. Zaznamové zariadenie Dahua patri do série Lite, podporuje analytické funkcie.
Nakupna cena je cca 160 Eur.

Obrazok 5 NVR Dahua NVR410HS — 4KS2

Zjednoduseny popis parametrov NVR Dahua NVR410HS — 4KS2:

podpora 4 kanalov (4 kamery), 8 Mpx/kamera,

podporované kodeky H.265, H.264, MJPEG,

datovy tok nahravania 80 Mbps,

podporovany jeden HDD, e-SATA, max. 6 TB

vystupy HDMI/VGA,

kodeky H264, H265,

protokoly kamier: Wisenet, ONVIF 2.4 (Dahua, Arecont Vision, AXIS, Bosch, Brickcom, Canon,
CP Plus, Dynacolor, Honeywell, Panasonic, Pelco, Samsung, Sanyo, Sony, Videotec, atd.),
P2P pristup,

konektory 1 VGA, HDMI, 1 WAN, audio, USB (1x vpredu, 1x vzadu)

menu v slovencine,

rozmery 260 x 224,9 x 47,6 mm, hmotnost 0,8 kg bez disku (na krabici uvedené 1,66 kg).
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KonStrukcia Sasi je vynikajuca. Dizajn je jednoduchy, predny panel obsahuje USB konektor, tri LED
(REC, NET, POWER). Napajaci konektor je klasicky Jack 2.1. V baleni je prilozena mys. Hardvérové
spracovanie je na vynikajucej urovni, hluénost’ ventilatora je v norme. Rozmerovo je NVR menSie o par
centimetrov ako skér testované NVR Hanwha (Obrazok 6). LED diédy indikujuce stavy a USB port su
umiestnené na pravej strane NVR.

wiseNeT

Obrazok 6 Porovnanie velkosti NVR Dahua a Wisenet

Praca so zariadenim
Po zapnuti systém nabehne po 50 sekundach. Grafické rozhranie systému je spracované na dobrej
urovni. Menu (Obrazok 7) je podobné lacnym NVR. Je sice farebne odliSené, avSak podobnost je

zjavna.

o
7 53

SMART PLAY

Obrazok 7 Clenenie menu Dahua NVR410HS — 4KS2

Pridavanie kamier je trochu komplikovanejSie oproti Hanwha, av8ak po niekolkych pokusoch je
zvladnutelné (Obrazok 8). Nastavenie reakcie na detekciu pohybu umoziuje nastavit akciu
napr. nahravanie zaznamu v pripade detekcie pohybu.

x o M am |
X @ Iwimwms

x @ femeieisws |

Obrazok 8 Pridavanie kamier v systéme Dahua NVR410HS — 4KS2
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Obrovskym plusom oproti Hanwha je prehladnost vyhladavania v zaznamoch uloZzenych sekvencii.
Hanwha ma pomerne Uzky vyhladavaci pruh (seeking bar) so zobrazenim nahratych zaznamov.
Vyhladavanie je tak jednoduchs$ie v mobilnej aplikacii. Oproti tomu ma Dahua tento pruh zobrazeny
na celu obrazovku s moznostou priblizenia obrazu a prehravania viacerych kamier sucasne
(Obrazok 9).

Obrazok 9 Prehravanie zaznamu Dahua NVR410HS — 4KS2

Testovanému NVR nie je mozné ni¢ podstatné vytknut. Aj ked ide o &inske NVR, je jednoduché a
vyborne spracované. OCakavali sme vyraznejsi rozdiel oproti Hanwha, avSak v uvedenej cenovej relacii
su rozdiely minimalne. Sumar vyhod a nevyhod predmetného rieSenia:
e +jednoduché, aviak tuctové menu
+ kvalita spracovania
+ vyhladavanie v zdznamoch
- pridavanie kamier
e - podpora QR kdédov a nastavenie mobilnej aplikacie
- platena mobilna aplikacia

5. VZAJOMNE POROVNANIE

Testované NVR porovname vo vybranych kritéridch s vdhovym rozdelenim v percentudlnom vyjadreni
nasledovne: K1 cena 30 %, K2 ovladanie 20 %, K3 vyhladavanie v zazname 15 %, K4 hlu¢nost
zariadenia 10 %, K5 datovy tok nahravania 10 %, K6 mobilna aplikacia 10 % a K7 velkost zariadenia 5
%. Porovnanie kritérii sme znazornili v tabufke (Tabufka 1) a na grafe (Obrazok 10). Ak hodnota kritéria
nadobudala kvantitativne alebo kvalitativne nedostakty, bolo maximalne skére znizené.

Zariadenie Hanwa Techwin QRN-410 ziskalo 73% skore. Zariadenie Dahua 410 HS — 4K2S ziskalo
90% skore. Ak by sme pouzili jednoduché porovnanie, tak Dahua bola lepSia v kritériach K3, K4, K5
a K7. Hanwa bola lepSia len v kritériu K6. Kritéria K1 a K2 nadobudali rovnaké skére u oboch zariadeni.

Z nasho porovnania vyplyva, ze zariadenie Dahua NVR 410 HS — 4K2S je lepSie zariadenie ako Hanwa
Techwin QRN - 410.
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Tabulka 1 Porovnavacia tabulka zariadeni NVR

Vaha HANWHA TECHWIN QRN-410 | DAHUA NVR 410 HS - 4K2S
Kritérium
[%] Skore Skore
Hodnota [%] Hodnota [%]
K1 cena 30 % 160 € 30 % 160 € 30 %
intuitivne. bez tuctové, narocnejSie
K2 ovladanie 20 % o 15 % pridavanie kamier, 15 %
slovenciny ..
slovendina,
K3 vyhladavane 15 % kratka liSta na 5% kvalitng, velka lista | 15 %
vV zazname vyhladavanie
K4 hlu¢nost’ 10 % rusivé 5% v norme 10 %
KS datovy tok 10 % 50 Mbps 5% 80 Mbps 10 %
nahravania
K6 mobilna aplikacia 10 % zadarmo 10 % platena 5%
K7 velkost o 300 x 208,7 x 48 o 260 x 224,9 x 47,6 o
zariadenia 5% mm; 0,99 kg 3% mm; 0,8 kg 5%
SPOLU 100% - 73 % - 90 %
Porovnanie zariadeni
35%
30%
25%
E 20%
»n 15%
10%
5%
0%
Cena Ovladanie Vyhladavane Hluénost  Datovy tok Mobilna Velkost
v zazname nahravania  aplikacia zariadenia
Kritérium
HANWHA TECHWIN QRN-410 DAHUA NVR 410 HS - 4K2S
Obrazok 10 Grafické porovnanie hodnét kritérii zariadeni NVR
ZAVER

V prispevku sme poukdzali na vybrané experimentalne testovanie bezpeénostnych kamerovych
systémov. Délezitym prvkom testovania je vyber komponentov a spdsob testovania. V tomto pripade
boli vybrané cenovo dostupné komponenty ur€ené na nahravanie video obsahu a jeho dalSie
spracovanie s tym, Ze sme sa zamerali na uzivatel'ské prostredie — softvér.

Tak ako je mozné porovnavanie inych technologickych zariadeni napr. televizory, mobily, chladni¢ky a
daldie, je dolezité testovat' aj bezpe€nostné zariadenia. Klient (uzivatel) kamerového systému, ktory
vybera zariadenie na monitorovanie rodinného domu alebo menSej firmy je zvacsa laik a podobné
skusenosti mu pomézu s vyberom konkrétneho zariadenia. Tento priklad testovania umoziuje vytvarat
akusi recenziu a tym vytvarat tlak na zlepSovanie vyrobkov prostrednictvom klientov.
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