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The article is focused on modern threats in the department of security. The urge to address this issue is due to growing occurrence of unmanned
aerial vehicles (UAV) all around the world. The operation of these vehicles is also closely linked to incidents that threaten security, but the most
serious are increasing numbers of incidents connected to operation of UAV. For correct processing, it is very important to define the basic concepts
and facts related to the topic of UAV. Safety and security in general, are inseparable parts of air transport. Taking into account the constant
development of aviation technology, especially in the department of UAV, it is necessary to know the emerging threats and pitfalls associated with
the operation of UAV. The following chapters define in more detail the causes of incidents. Later on, we get to know various methods of detection
and protection connected to operation of UAV using the comparative method. Key part of our paper is being formed by the analysis of current
regulatory framework at European and national level. The result is a proposal for new legislation that could and also should be implemented in
national regulations. All things considered, such legislation must meet all attributes necessary for the safe operation of UAV and protection against

their illegal use.
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1. Uvod

Pojem bezpilotny prostriedok, bezpilotné lietadlo alebo UAV si za
posledné desatrodie osvojilo mnoho fudi po celom svete.
Prostriedky, ktoré spajaju moderné principy elektroniky a
umelej inteligencie si nasli svojich milovnikov, ale aj odporcov.
Bezpilotné prostriedky, ktoré boli sprvu pouZivané najma na
vojenské ucely rychlo uplatnili svoje vyuZitie aj v civilnych
sférach. Jednoducha dostupnost tychto prostriedkov zvysuje ich
atraktivitu pre rézne skupiny fudi. Casto je vybavenie takéhoto
prostriedku kamerou najvacsim lakadlom pre nadsencov, ale aj
podniky. Vyznamné postavenie maju bezpilotné lietadlda v
sluzbach policie a zachrannych sluzbach, ako aj sluzbach ¢innych
v trestnom konani. Vo véeobecnosti mézeme konstatovat, Ze za
narast vyskytu bezpilotnych prostriedkov moézZe prave ich
schopnost odpovedat na potreby [udi. Nedavno sa v3ak zacalo
¢oraz viac objavovat Skodlivé pouzivanie dronov. Ich pouZitie
viedlo k vzniku mnohych problémov v oblasti bezpecnosti,
ochrany a sukromia, ktoré sa prejavili roznymi kybernetickymi
utokmi, hrozbami a vyzvami, ktoré su uvedené a vysvetlené v
tejto praci. Vzhladom na fakt, Ze bezpilotné prostriedky su
sucastou leteckej dopravy, podliehaju istym reguldcidm a priich
pouzivani je nutné dodrziavat stanovené pravidld. Najvacsie
riziko spojené s pouZivanim bezpilotnych prostriedkov vo
vzdusnom priestore je ich stret s lietadlom. V tejto suvislosti boli
navrhnuté rézne bezpecnostné navrhy a odporucania, aby sa
zabezpedila ochrana pred UAV.

2. Bezpecnost v letectve

Ak existuje odvetvie, ktoré ma tendenciu ocitnut sa na fronte
globalnych bezpecnostnych a kybernetickych rizik, je to letectvo.
Napriek tomu, Ze leteckd doprava predstavuje najbezpecnejsi
spOsob cestovania, vdaka svojim rozsiahlym medzindrodnym
regulaénym ramcom maju letecké udalosti mimoriadny vplyv na
povedomie verejnosti. Od nedavnych Gtokov az po tie, ktoré
siahaju do dalekej minulosti, si hrézostrasné sprdvy silnejsie
ako upokojujlce Statistiky. Rozvijajuce sa technolégie, meniaci
sa charakter vojny a rastlica zdvislost na kybernetickom
priemysle menia povahu hrozieb. Tymto spdsobom zaroven
vytvaraju tlak na priemysel, aby zabezpecil udrZanie svojej
urovne bezpecnosti, pricom sa predpokladd, Ze pocet
cestujucich v leteckej doprave sa bude stéle zvySovat.

3. Bezpecnostné hrozby

Bezpecnostnych hrozieb v letectve moze byt niekolko. Druhy
hrozieb pramenia z niekolkych faktorov, ktoré si urcite zasluzia
dokladnu analyzu. Existuje vela ,chorobnych priznakov”, ktoré
hrozia prekazenim akychkolvek pokusov o dosiahnutie globalnej
bezpecnosti. Tieto priznaky predstavuju hrozby pre globalnu
bezpelnost a zahfiaju Siroku Skélu trendov, medzi ktorymi je
medzindrodny terorizmus iba jednym z mnohych. Napriek
zjavnym prekazkam, ktoré hrozby a zranitelnosti predstavuju, v
sucasnosti existuje zasadnejsi problém, ktory vylucuje splnenie
medzinarodnej bezpec¢nosti — neexistuje spdsob, ako dosiahnut
Uplnd medzindrodnu bezpetnost. Nové bezpeénostné hrozby
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vznikaji zo dna na den. Existuje vSak jedna oblast
medzinarodnej bezpecnosti, v ktorej hrozby, zranitelnosti a
procesy prevencie boli katalogizované, a tou je bezpecnostna
ochrana civilného letectva. V dvadsiatom storoci doslo k
exponencidlnemu tempu technologickych zmien. Ludia, ktori
disponuju takouto technolégiou nadalej osidluji planétu
spésobmi, ktoré wvytvaraji nové a zvySuju existujuce
demografické tlaky. Nasu kolektivnu buddcnost budu ¢oraz viac
formovat nase kroky a postoje v sucasnosti. Vsetky tieto
priznaky zmeny sa opieraju o sucasnu éru. Pokus o dosledné a
statické vymedzenie pojmov ako je terorizmus, nie je v takom
dynamickom prostredi Uplne bezproblémovy. Podla Paula
Wilkinsona je terorizmus ,,0sobitnou formou politického nasilia,
nie politickou filozofiou alebo hnutim. Je to vopred dané a jeho
cielom je vytvorit atmosféru extrémneho strachu. Je zamerand
na SirSie publikum alebo ciel nez na bezprostredné obete nasilia.
A to neodmyslitelne zahfia Utoky na nahodné a symbolické ciele
vratane civilného obyvatelstva, a preto terorizmus predstavuje
utok na fudské prava.“[1]

Na zaklade zaznamov z histdrie bezpecnostnej ochrany letectva
mozno konstatovat, Zze pri mnohych prileZitostiach boli pokusy o
sabotdz Uspes$né, Co zdérazfiuje mylnost existujlcich
bezpecnostnych systémov leteckych spolocnosti. Napriek
réznym protiopatreniam stale existuje potencial Uspesnej
sabotédze, a zéroven existuje vela spésobov ako preniknut do
bezpecnostného systému leteckej spolocnosti. Aj ked je hrozba
teroristického Utoku pre civilné letectvo relativne nizka, sabotaz
lietadla vo vzduchu predstavuje najtraumatickejSiu a
najviditelnejsSiu tvar medzinarodného terorizmu. Tento samotny
aspekt by mal byt dostatoénym stimulom na zabezpedenie
uplného vykonavania akychkolvek medzindrodnych pravnych
predpisov. Letecké predpisy radu L predstavuju implementaciu
Standardov a odporucanych postupov  Medzindrodne;j
organizacie civilného letectva — ICAO. Zmluvné Staty organizacie
ICAO sa zavazuju plnit Standardy/odporacania pre stat. Ak sa
Clenské staty rozhodnd plnit tieto odporuicania, je potrebné plnit
ich v plnom rozsahu. V pripade, Ze sa rozhodnu neplnit nich,
musia oznamit ICAO-u odchylku. Najrozsirenejsie druhy
bezpecnostnych hrozieb.

4. Hrozby 21. storocia

Svet bol neddvno svedkom vyznamného ndrastu poctu
pouzitych UAV a globdlnym neustalym narastom dopytu po ich
viacucelovych aplikaciach. Prenikavy aspekt tychto dronov je
sposobeny ich schopnostou odpovedat na potreby ludi. UAV
poskytuju pouzivatelom vtdcie oko, ktoré je mozné aktivovat a
pouzivat takmer kedykolvek a kdekolvek. Neddvno sa vsak
medzi zlo¢incami aj kybernetickymi zlo¢incami zacalo objavovat
Skodlivé pouzivanie UAV. Pravdepodobnost a frekvencia
takychto Utokov je velmi vysoka a ich dopad méze byt velmi
nebezpecny, nakolko ma nicivé Gcinky. Preto je velmi
nevyhnutna potreba detekénych, ochrannych a preventivnych
opatreni. ,Zlocinci“ vyuZivaji UAV na dosiahnutie svojich
Skodlivych cielov. Technologicky pokrok umoziuje lahkud
manipuldciu s tymito zariadeniami a daju sa tak pouZit na rézne
utoky. Vdaka bezdrotovej komunikacii su UAV zranitelné voci
réznym Gtokom, vratane Unosov UAV. Tieto Utoky mézu mat
drastické Gcinky, najmad obchodné a nekomeréné straty. Od
skorého zavedenia bezpilotnych prostriedkov sa na UAV hladi
ako na zariadenia spojené s hlavnymi bezpecnostnymi
problémami, ¢o z nich robi legitimne ciele, ktoré si nachylné na

rozne typy Gtokov. Dalej ich moino pouzit ako potencidlny
vektor Utoku pre pouZzivatelov so zlymi imyslami. Zvysuje sa tak
Sanca na novy asymetricky typ vojny.

5. Zneuzivanie UAV na protipravne ¢iny

Drony moézZu najst svoje vsestranné vyuZitie v rdznych
doménach. Napriek tomu, Ze vieme tieto zariadenia pouZit v nas
prospech, Umerne vzrasta popularita zneuZivania tychto
prostriedkov na vykonavanie kriminalnych alebo teroristickych
aktivit. V stlade so vzrastajucou popularitou vyuZivania dronov
prave na tieto ucely existuju nové vyzvy spojené s niekolkymi
otazkami bezpecnosti a bezpecnostnej ochrany.

Teroristické utoky: Civilné pouZitie:

- propaganda -pétranie a zéchrana

-komeréné vyutitie
(kinematografia,
snimkovanie)

-kybemetické utoky
-ozbrojené pouZitie

—samovrazedng dron -osobné vyuzitie

-stily dohlad

VyuzZitie dronov

Krimindlne pouZitie: Vojenské pouzitie:

-ozbrojené pouzitie -monitoring/ stily

-pasovanie drog, zbrani dohlad
alebo inych predmetov PP

-hackovanie teroristickych aktivit

~sprievod/ krytie

Obrdézok 1: VyuZitie dronov. Zdroj Vlastné spracovanie podla Jean-
Paul, et al. , Security analysis of drones systems: Attacks, limitations,
and recommendations, in Elsevier Public Health Emergency Collection
2020, doi: 10.1016/j.i0t.2020.100218]

6. UAV verzus letecka doprava

Je nevyhnutné, aby sme skonsStatovali, Ze pocet incidentov
medzi UAV a lietadlami ma stupajucu tendenciu. V tomto
pripade je nevyhnutné riesit porusenia bezpecnosti a sikromia
na najvyssej vnutrostatnej urovni. To zahfia prijatie velmi
prisnych postupov, ktoré obmedzuju schopnost dronu
zhromazdovat obrazky a nahravat videa [udi a nehnutelnosti bez
povoleného suhlasu.

Hlavné existujuce obmedzenia z hladiska bezpecnosti dronov:

1. Dostupnost na trhu —dostupnost dronov na vsetkych trhoch
z nich urobila vhodnu volbu pre teroristov a zloCincov na
vykonavanie nelegdlnych aktivit. Potrebné su dalSie
bezpecnostné kontroly a inSpekéné poziadavky, najma pre

majitelov pokrocilych typov dronov.

Slabé zabezpelenie — vyrobcovia by mali brat bezpe¢nost
ako kli¢ovu suéast pri vyvoji fubovolného firmvéru,
hardvéru a aplikdcii. Osvedé¢enym postupom na prevenciu
vacsiny bezpecnostnych utokov je preto zabezpecenie uz
,0d plienok”.

Videnie/vyhnutie sa — operdtori dronov maju obmedzené
zobrazenie vzdusného priestoru, pri ovladani dronu z
obrazovky (napriklad poéitaca) je naroéné spozorovat
okolité lietadla, pripadne zabranit ich stretu.
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4. Oneskorené reakcie — pokial nie je dron riadeny plne
autondmne, kontrola zariadenia je zavisla na signédloch
prendsanych z riadiacej stanice.

5. Slabé politiky — prijatie politik autorizacie a autentifikacie by
malo byt prisne, aby sa zabranilo neoprdvnenym subjektom
v pristupe do systému dronu, a taktiez aby sa zabranilo
moznym vnutornym hrozbam.

6. lIzolaciavredlnom Case —vo velkej miere sa prijima a pouziva
implementdcia mechanizmov, ktoré okamzite odpoja/vypnu
dron, akondhle sa zisti bezpecnostna hrozba. Takto sa
minimalizuju mozné skody a zabrani sa zraneniam alebo
umrtiam. Rovnako déleZita je potreba mat na akomkolvek
drone nainstalovany prikazovy Cip navratu na zakladnu.

7. Faza obmedzeného testovania — drony musia prejst
dokladnym testovanim, aby vyhodnotili zodpovedajtcu
uroven ohrozenia, ked sa dostani do nespravnych ruk.
Preto aplikacie ovladajlice drony musia byt testované — aby
sa zabranilo akejkolvek bezpecnostnej chybe, ktord by mohli
Utoc¢nici zneuzit vo svoj prospech.

8. Obmedzené moznosti forenznej ¢innosti — napriek tomu, zZe
forenzné drony nie su v sucasnosti prioritou, u¢inné a fahké
forenzné nastroje su potrebné pri zistovani, lokalizacii,
hladani a uchovavani digitdlnych dokazov spolu s ich
odpovedajucimi zdrojmi.

9. Slaba uroven ochrany — systémy ochrany dronov by mali
obsahovat tri hlavné fazy (detekcia, oprava a ochrana).

10. Slabd schéma autentifikacie — boli odhalené spdsoby ako
mozno drony lahko uniest a zachytit prostrednictvom
procesu narusenia autentifikdcie. Preto sa na vylepsenie
tohto nedostatku odporuca vylepsit viacfaktorovu
autentifika¢nd schému.

7. Incidenty

Od roku 2015 sa na celom svete dramaticky zvysil pocet
incidentov UAV tykajucich sa bezpecnosti a bezpecnostnej
ochrany (v blizkosti letisk alebo lietadiel samotnych). Hlavnym
problémom dronov operujucich v blizkosti letisk a vo vzdusnom
priestore je nebezpecenstvo kolizie medzi lietadlami s letovou
posadkou a UAV. Napriek tomu, Ze niektoré lacnejsie verzie UAV
nie su schopné vykonavat dlhy let, sofistikovanej$ie modely
takychto zariadeni st schopné stravit vo vzduchu aj niekolko
hodin. To znamena, Ze ked sa v blizkosti letiska alebo jeho
zariadeni objavi dron, méZe byt z bezpetnostnych dévodov
letisko uzavreté. Najvacsie riziko, ktoré bezpilotné lietadla
predstavuju pre lietadla s letovou posadkou, je ich nasatie do
motorov, ktorého Uuc€inky maju devastacny charakter. To
samozrejme predstavuje dalSie naklady, pripadné meskania
letov, ,poskodenie mena” letiska a podobne. Prave z tohto
dévodu sme sa rozhodli spomenut v tejto praci niekolko
zavaznych incidentov, ktoré sa stali za posledné roky. Jedna sa o
incidenty, ktoré mali vazny dopad na bezpecnost.

8. ,Anti-drone“/ ,counter-drone” systémy

Zvysujuci sa pocet vyskytu dronov v zakdzanych oblastiach, v
blizkosti letisk, a samozrejme, aj neustadle sa zvysSujuci pocet
incidentov ,vo vzduchu” viedol k narastajucim obavam o

bezpecnost a bezpetnostnl ochranu. Prave z tohto dévodu
vznikli technoldgie Anti-Drone/Counter-Drone (C-UAS). Takéto
technoldégie sa mozu pouzivat na letiskach. Spravidla su
rozdelené do troch hlavnych kategérii: preventivne opatrenia,
detekcné senzory a technoldgie a protiopatrenia na zmiernenie
protipravnych ¢inov.

9. Utoky UAV na kritické infrastruktiiry letisk

Spionadine letecké telekomunikaéné systémy zamerané na
zhromazdovanie informacii su prvym krokom pri prieskume pri
priprave Utoku. Operator moze Spehovat akykolvek ciel bez
toho, aby bol detegovany — vdaka schopnosti manévrovat a
zhromazdovat informacie na velkd vzdialenost. Pripojend
kamera UAV je schopna snimat Udaje, ziskavat vysokokvalitny
materidl (fotografie, video) a naspat odosielat zhromazdené
informacie s cielom pripravit atok [2]. Niekolko studii [3, 4]
dokazalo, Ze drony vybavené radiovymi vysielaémi/prijimacmi sa
daju poufzit na ziskavanie nezasifrovanych informacii z radiovych
prenosov alebo dokonca na vytvorenie vysokofrekvenéného
Sumu alebo telekomunikacného rusenia. Okrem toho mézu
drony spbsobit zna¢né skody napriklad na dislokovanych alebo
personalom neobsadenych zariadeniach, ktoré podporuju
letecké telekomunikacné systémy alebo inG  kriticku
infrastrukturu [2]. Najviac dotknutymi takymito utokmi s CNS
(Communication, Navigation and Surveillance) systémy. Tieto
systémy zahrnaju: letecké telekomunikacné systémy, navigacné
systémy a prehladové systémy. Systémy CNS mozu pri
napadnuti stratit integritu a svoju prevadzkovu Gc¢innost. To ma
zaroven za nasledok spomalenie toku premavky a sluzieb ATM.
NavySe sa mdzu vyskytnit meskania alebo dokonca zrusené
lety. Zaroveri moze dojst k strate materidlu/neposkytnutiu
sluZieb a to predstavuje vyvodenie pravnej zodpovednosti voci
inym poskytovatelom/letiskovym zariadeniam. Dal$im z
mnohych populdrnych Utokov je Gtok na bezdrotové siete a IT
infrastrukturu letiska. Prave operacné stredisko letiska, ktoré je
podporované centrdlnou informaénou sietou, sluzi ako
interakény bod pre vietky zainteresované strany letiska. Riadi
procesy od prevadzkovych Casti letiska, systémov riadenia letu
aZz po operacie na zemi a systémy pozemnej obsluhy [5].
Operacné stredisko riadi vSetku vymenu udajov a zdielanie
informacii, ktoré sa ziskavaju zo senzorov a inych inteligentnych
zariadeni, a kvoli rozSirenym hraniciam letiska komunikuju
prostrednictvom bezdrétovych sieti LAN alebo bezdrétovych
sieti s rozsiahlymi oblastami. Drony vybavené bezdrétovymi
anténami a softvérom moézZu vyuZivat vyhody komunikdcie
pristupového bodu, a takymto spdsobom vystopovat a
zachytdvat data odoslané medzi bezdrétovo pripojenymi
zariadeniami.

Aj ked existuje mnoZstvo technologickych rieSeni C-UAS,
neexistuju Ziadne medzinarodné Standardy pre spravny navrh a
pouzivanie takychto systémov prave na letiskach a ich kritickych
infrastruktdrach. Podla FAA (Federal Aviation Administration) by
letiskd usilujuce sa o nasadenie detekénych systémov UAS mali
poznat rizika spojené s nasadenim tychto systémov [6]. Vzdusny
priestor by mal byt primerane chraneny. Najma v koncovych
riadenych oblastiach a riadenych okrskoch letiska je nevyhnutné
wylucit akékolvek rusenie inych délezitych radiovych signdlov —
systémy pre pristatie podla pristrojov (ILS), prehladové radary,
samotna radiova komunikacia a podobne. Rusenie je navyse v
mnohych krajinach nezdkonné, a rusenie ako také nemdze byt
na mnohych letiskdch pouZité, a to najma z bezpecnostnych




doévodov. Rovnako rusenie GPS/GLONASS signalov v blizkosti
letiska sa povazuje za nebezpecné aj pre civilné letectvo, pretoze
mnohé lietadla sa v sucasnosti pri vzlete a pristati spoliehaju
prave na satelitnu navigaciu.

10. Pravne predpisy v Eurdpskej unii

Pre zabezpecenie efektivnej a bezpecnej prevadzky vo
vzdusnom priestore je nutné, aby boli vytvorené predpisy a
postupy, ktoré su schopné regulovat vietky opravnenia a zékazy
spojené s prevadzkou bezpilotnych prostriedkov. Eurépska tnia
zriadila Agentlru Eurdpskej Unie pre bezpecnost letectva -
European Union Aviation Safety Agency (EASA), ktorej
primarnym ciefom je koordinovat postup Statov Eurdpskej tnie
v oblasti civilného letectva. Na Ziadost Eurdpskej komisie,
Clenskych Statov Eurdpskej unie a dalSich zainteresovanych
stradn, vypracovala agentura EASA dokument, ktory definuje tri
kategorie bezpecnostnych poZiadaviek na UAV, a to konkrétne:
otvorena kategoria, Specifickd kategdria a certifikovana
kategoria.

V roku 2019 bolo vydané vykonavacie nariadenie Komisie (EU)
2019/947 o pravidlach a postupoch prevadzky bezpilotnych
lietadiel. Toto nariadenie komplexne zjednocuje pravidla
pouzivania UAS v celej Eurdpskej nii. S i¢innostou od 1. januara
2021 EASA standardizovala predpisy tykajuce sa UAV vo
vsetkych svojich Clenskych statoch. Novy regulaény ramec
nahradza existujluce nariadenia, ktoré predtym prijali jednotlivé
Clenské staty. Okrem 28 clenskych Statov prijali nové predpisy o
bezpilotnych lietadlach aj Island, Svajéiarsko, Lichtenstajnsko a
Nérsko.

Zodpovednost za hybridné hrozby prevzala aj Eurdpska unia.
Aby si mohla plnit dlohu poskytovatela bezpetnosti, mala by sa
zamerat najma na vzajomnu prepojenost medzi vonkajSou a
vnutornou bezpecnostou. Definicie hybridnych hrozieb su
rézne, a aby bolo mozné reagovat na premenlivi povahu tychto
hrozieb, musia zostat flexibilné. Pod pojmom hybridna hrozba si
mébzeme predstavit akukolvek cinnost, ktora je vykondvana so
zdmerom poskodit ciel ovplyviiovanim jeho rozhodovania na
miestnej, regionalnej, Statnej alebo institucionalnej drovni
(napriklad ovplyvriovanie verejnej mienky v kybernetickom
priestore). Ndéstrojom tychto hrozieb mézu byt masivne
dezinformacné kampane a vyuZivanie socidlnych sieti na
propagandu alebo radikalizaciu/nabor/priame ovladanie
priaznivcov. Hlavni zodpovednost za hybridné hrozby nesu
samotné Clenské staty, pretoZe jednotlivé slabiny su vacsinou
Specifické pre jednotlivé krajiny. Mnoho clenskych Statov
Eurdpskej Unie sa vSak stretdva aj so spolo¢nymi hrozbami,

ktorych cieflom moézu byt aj cezhraniéné siete alebo
infrastruktary.

11. Pravne predpisy na Slovensku

Pravidld lietania s bezpilotnymi prostriedkami na uUzemi

Slovenskej republiky st vymedzené v zakone ¢. 143/1998 Z. z. o
civilnom letectve (letecky zdkon) a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov, podla ktorého
lietadld spésobilé lietat bez pilota méZu vykondvat lety vo
vzdusnom priestore len za podmienok, ktoré prihliadaji na
bezpecnost letu a ktoré urci rozhodnutim Dopravny urad po
dohode s ministerstvom obrany. [53]. Letecky zdkon vsak blizsie
nespecifikuje prevadzku bezpilotnych prostriedkov, preto bolo

Dopravnym Uradom vydané Rozhodnutie ¢. 2/2019 zo dna 14.
novembra 2019, ktorym sa urcuju podmienky vykonania letu
lietadlom spésobilym lietat bez pilota a vyhlasuje zdkaz
vykonania urcenych kategdrii lietadiel vo vzdusnom priestore
Slovenskej republiky [7].

Na zdklade tohto rozhodnutia je prevadzka bezpilotnych
prostriedkov rozdelena do dvoch skupin (oznadenie A a B).
Dovolend minimalna vzdialenost od vztazného bodu letiska, v
ktorej je mozné vykonat let s takymto bezpilotnym lietadlom, je
5,6 km v maximalnej dovolenej vyske od zeme 30 metrov. Pre
hmotnostné kategorie CO- C2 je dovolena minimalna vzdialenost
od vztazného bodu letiska 3,7 km v maximalnej dovolenej vysky
od zeme 30 metrov. Pokial je let vykondvany v riadenom
vzdusnom priestore, je potrebné vyplnit Ziadost a kontaktovat
riadenie letovej prevadzky, najneskor 24 hodin pred vykonanim
letu. V Ziadosti o povolenie na vykonanie letu bezpilotnym
prostriedkom v riadenom okrsku letiska (CTR) je operator
povinny uviest zdkladné informacie tykajice sa planovaného
letu. Operator je zdroven povinny oboznamit prislusné
stanoviste riadenia letovej prevadzky o vykonani letu s casovym
predstihom minimalne 15 minut. Riadenie letovej prevadzky je
opréavnené vykonavat zmeny tykajice sa planovania letu -
urcenie iného priestoru pre vykonanie letu, ur¢enie maximalnej
vysky letu, urcenie ¢asu vzletu a pristatia. V pripade ukoncenia
letu lietadla schopného lietat bez pilota je povinnostou
operatora oboznamit o preruseni/ukonéeni letu prislusné
stanoviste riadenia letovej prevadzky [7]. Na zaklade nariadenia
Komisie (EU) 2019/947 . existuju aj vynimky, ktoré si mozu
Clenské s$taty upravit samostatne. Ide konkrétne o minimalny
vek pre lietanie s UAS, ¢i pravidld pre lietanie v riadenom
vzdusnom priestore.

11.1.

VSeobecné podmienky pre prevadzku bezpilotnych prostriedkov
sU jasne vymedzené a kazdy prevadzkovatel by ich mal ovladat.
Okrem roéznych rozdeleni a technickych vymedzeni je vsak
nevyhnutné dbat pri prevadzke na zakladné préava. V rozhodnuti
Dopravného uradu ¢. 2/2019 zo 14. novembra 2019 je dané: , Let
bezpilotnym lietadlom sa vykond tak, aby nebola ohrozena
bezpetnost inych lietadiel, osob a majetku na zemi a aby sa
zabezpedila ochrana Zivotného prostredia pred hlukom a
emisiami zo znecistujucich latok z bezpilotného lietadla.”
Neodmyslitelnou  stfastou  prevadzky s  bezpilotnymi
prostriedkami je ochrana sukromia. DodrZiavanie pravidiel
ochrany osobnych uUdajov, ktoré su stanovené v smernici
95/46/ES o ochrane udajov alebo v rdmcovom rozhodnuti ¢.
2008/977, st nevyhnutné. Dal$ou oblastou je ochrana osdb a
majetku. Majetkové pravo upravuje rézne formy vlastnictva
nehnutelnosti a osobnych veci. Pod pojmom majetok mozno
rozumiet osobné vlastnictvo, vratane duSevného. Sucéasna
legislativna Uprava Slovenskej republiky vsak nijak blizSie
ne$pecifikuje nasledné kroky, ktoré mozino podniknut pri
ohrozeni bezpecnosti inych lietadiel, os6b alebo majetku na
zemi, spdsobené prevadzkou bezpilotnych prostriedkov.

Sti¢asnd situdcia v Slovenskej republike

11.2. Opradvnenie bezpecnostnych zloZiek

Co sudasnad legislativa 3$pecifikuje, je zasah
bezpecnostnych zloZiek, konkrétne Vojenskej policie, pokial sa
jednd o zabezpecenie obrany a bezpecnosti statu. Zakazana je
¢innost bezpilotného prostriedku v chrdnenom vojenskom
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objekte, a to do vysky 120 metrov nad zemou, ktory je oznaceny
zakazom fotografovania. Operator bezpilotného prostriedku sa
pri poruseni takéhoto zdkazu dopusta priestupku. V ustanoveni
§ 20d zakona ¢. 124/1992 Zb. o Vojenskej policii v zneni
neskorsich predpisov je uvedené, cit.: ,vojensky policajt je pri
zaistovani ochrany chrdneného vojenského objektu oprdavneny
prerusit Cinnost lietadla spbsobilého lietat bez pilota na mieste,
kde je to zakdzané”. Zaroven ,o pouZiti donucovacieho
prostriedku prerusenia Cinnosti lietadla spésobilého lietat bez
pilota rozhoduje vojensky policajt podla konkrétnej situdcie tak,
aby pouZity donucovaci prostriedok a intenzita jeho poulZitia
neboli zjavne neprimerané zakdzanej ¢innosti. Vojensky policajt
upusti od pouZitia donucovacieho prostriedku, ak by prerusenim
Cinnosti lietadla spésobilého lietat bez pilota mohlo déjst k
ohrozeniu Zivota alebo zdravia” [8]. Vojensky policajt je
opravneny pouzit zbran iba ak nie je mozné prerusit ¢innost
bezpilotného prostriedku na mieste, kde je takato cinnost
zakdzand, inym spOosobom. Pod pojmom zbran sa rozumie
strelna zbran, bodna zbran alebo zbrarn hromadnej Ucinnosti.
PouZitiu zbrane vSak predchadza vyzva vojenského policajta od
upustenia vykonavania protipravneho ¢inu s vystrahou, Ze bude
pouzita zbran. Zaroven je policajt povinny vykonat varovny
vystrel. Vystraha a varovny vystrel mbze absentovat len ak je
vojensky policajt napadnuty alebo ak je ohrozeny Zivot alebo
zdravie inej osoby/vec neznesie odklad. Poslednou vynimkou je
situdcia, kedy vojensky policajt nie je schopny lokalizovat osobu,
ktora ovlada bezpilotny prostriedok a ide o pouZitie zbrane
podla oseku 1 pism. i).

Zaroven zakon €. 4/2001 Z. z. o Zbore vazenskej a justi¢nej straze
v zneni neskorsich predpisov hovori, Ze v objektoch, ktoré su
chranené zborom, je zakdzand ¢innost bezpilotnych
prostriedkov, ak nebola takato <¢innost vopred pisomne
odsuhlasend generalnym riaditefom. Taktiez tento zdkon
opréaviiuje prislusnika zboru vykonat potrebné Ukony na
zabranenie Cinnosti takéhoto prostriedku, ak by jeho ¢innostou
mohol byt zmareny alebo inak ohrozeny ucel vykonu vazby, ucel
vykonu trestu odriatia slobody, ucel vykonu detenciel® alebo
bezpecnost chranenych objektov. Podla ustanovenia § 13c je
prislusnik zboru opravneny vykonat tieto Ukony najma rusickou,
Specidlnymi  donucovacimi prostriedkami alebo strelnou
zbranou [9] [12].

Na zdklade zistenych informdcii a analyzy zédkonov platnych v
Slovenskej republike mozZeme konStatovat, Ze sucasna
legislativna Uprava tykajuca sa opravnenia prerusit cinnost
bezpilotnych prostriedkov opraviiuje na vykonanie takéhoto
aktu len dve vysSie spomenuté bezpecnostné zlozky, a to
konkrétne Vojenskl policiu a prislusnikov Zboru vazenskej a
justi¢nej straze. Toto opravnenie samozrejme podlieha réznym
podmienkam, ktoré je nutné splnit.

12. Navrh

Legislativa v oblasti civilného letectva si vyZzaduje neustalu
zmenu a aktualizaciu. Leteckd doprava predstavuje dynamické
odvetvie, preto je velmi &asto nutné okrem zmien dopitiat aj
pravne predpisy o nové oblasti a poZiadavky. Samotné UAV uz
ddvno nie su vo vzdusnom priestore nie¢im vynimoc¢nym. Prave
naopak, vo velkej miere si UAV sucastou vzdusného priestoru,
a je na Case, aby sa organy zacali zaoberat tym, ako ich
prevadzka ovplyviiuje bezpecnost, bezpetnostni ochranu a
riadenie letovej prevadzky. Vzhladom na fakt, Ze technoldgia v

oblasti  bezpilotnych prostriedkov napreduje raketovym
tempom, treba predpokladat, Ze nové hrozby budu taktiez rast
raketovym tempom. Mnoho krajin uz podnika velké kroky v
implementacii a obrane proti bezpilotnym lietadlam (USA,
Spojené kralovstvo, Belgicko, Bulharsko, Polsko a mnoho
dalSich). Na spominané letiska boli nainstalované Spickové
detekéné systémy s cielom zvysit bezpecnost a bezpeénostnu
ochranu v oblasti letiska, a zarovenn ,bojovat” proti
neopravnenej ¢innosti UAV. Podla mnohych odbornikov je vsak
akykolvek umyselny utok schopny tieto detekéné systémy obist.
NajdolezitejSia otdzka, ktoru si vSak treba poloZit, znie: Staci sa
riadit tym, ¢o ndm hovori Ustava? Naozaj ,KaZdy méze konat ¢o
nie je zakonom zakdzané, a nikoho nemozZno nutit, aby konal
nie¢o, ¢o zdkon neukladd? [10]“, Sta¢i sa riadit tym, Ze
prevadzkovatel méze konat vsetko, o mu zdkon nezakazuje,
alebo je potrebna reaktivna ¢innost a rieSenie problematiky
aktivnej ochrany letisk?

Pokial by Slovenska republika nasledovala vzor zo zahranicia a
implementovala by na letiska detekéné systémy, ktoré su
schopné nie len detegovat, ale aj zneskodnit bezpilotné
prostriedky, bude musiet vytvorit k tomuto zakroku prislusnd
legislativnu Upravu - prevadzkovatelia civilnych letisk nie su
policajno-bezpecnostné zlozky, ktoré maju takéto opravnenie,
ale pravnické osoby alebo fyzické osoby. Nie na vsetkych
letiskach je, ani medzinarodnych, stéla pritomnost prislusnikov
Policajného zboru, pricom ide o prislusnikov hrani¢nej a
cudzinecke] policie. Zamestnanci ochrany letiska su drzitefmi
preukazu odbornej spdsobilosti podla zakona ¢. 473/2005 o
poskytovani sluZieb v oblasti sikromnej bezpecnosti a o zmene
a doplneni niektorych zakonov (zakon o sukromnej bezpecénosti)
v zneni neskorSich predpisov, pricom konaju na zaklade
opravneni vymedzenych najma v tomto a leteckom zakone.

Neraz sa stretdvame s r6znymi nazormi, ktoré su spojené so
zneskodnovanim bezpilotnych prostriedkov napriklad v oblasti
letiska. Predstavuje ohrozenie SirSej verejnosti v dosledku
zneskodnenia bezpilotného prostriedku spravne rieSenie?
Neohrozuje takato ¢innost [udi viac ako samotné UAV? Idealne
by bolo, keby sa podarilo UAV eliminovat uz na hranici priestoru
letiska. Pre zloCincov je rovnako ako vzdusny priestor atraktivny
aj priestor letiska samotného (letova ¢ast, terminal, a podobne).
Pachatelia sa na tieto miesta zameriavaju z dovodu velkej
koncentracie pritomnych fudi — ich ciefom je sposobit ¢o
najvacsie Skody na Zivotoch a majetku. Uplatnenim
jednoduchého principu - ked' raz nieco vzlietlo na oblohu, musi
z nej aj dopadnut naspat na zem — sa ndm vyndra dalia otazka.
Je horsie, ak zostrelené UAV dopadne na zem a pri pade poskodi
lietadlo, alebo fakt, Ze vybusné zariadenie pripevnené na
bezpilotnom prostriedku moze zabit celd posadku lietadla?
Riskujeme, Ze vystrelené naboje doletia na r6zne miesta, no nie
je to ,mensie zlo“, nez nechat vyhodit do vzduchu celé lietadlo
s niekolkymi osobami na palube, resp. dopustit zrdzku drona
(nasatie do motora) s lietadlom najma pri vzlete?

Prave kvoli tymto nezodpovedanym otdazkam by legislativna
Uprava nemala upravovat ,len“ opravnenie zneskodnit
bezpilotny prostriedok, ale mala by zdroveri vyriesit tuto
,moralnu dilemu“. Ako sme uz v praci spomenuli, sucasna platna
legislativa nam Specifikuje zdsah bezpecnostnych zloZiek, a to
konkrétne Vojenskej policie a Zboru vazenskej a justicnej straze,
pokial sa jedna o zabezpecenie obrany a bezpecnosti Statu.
Podla nasho nazoru je potrebné takto opravnit aj iné osoby,
ktoré sice nepredstavuju bezpecnostné zlozky SR, ale z
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rovnakych dévodov (zabezpecenie obrany a bezpecnosti Statu
alebo ochrany zdravia a Zivota oso6b) takéto opravnenie
potrebuju.

KliCovym rieSenim problematiky hrozieb spojenych s
pouzivanim bezpilotnych prostriedkov je byt vidy o krok vpred.
Rychlo rozvijajuce sa moZnosti zneuZivania bezpilotnych
prostriedkov nemézu predbehndt prislusné organy v
moznostiach reagovat.

13. Zaver

Predmetom tohto ¢lanku bola analyza novodobych hrozieb v
oblasti bezpecnostnej ochrany [11]. Po tom, ako sme si
predstavili hrozby, ktoré su v sucasnej modernej spoloc¢nosti

najvyznamnejsSie, sme sa zamerali prave na bezpilotné
prostriedky. Bezpilotné prostriedky sa teSia obrovskej
popularite, no zdroven predstavuju pre letecki dopravu

obrovsku hrozbu, pokial nie su pouzivané spravne, respektive s
dobrym Umyslom. Narast incidentov stupa priamoumerne s
narastom vyskytu tychto zariadeni vo vzduchu. Ako sme sa mohli
v ¢lanku dozvediet, v sucasnosti existuje mnoho uc¢innych
systémov a zariadeni, ktoré s schopné detegovat bezpilotné
prostriedky. Co viak absentuje, je prdvna Uprava, ktora by
opravnovala prevadzkovatelov letisk na zasah voci bezpilotnym
prostriedkom, ktoré ohrozuju bezpecnost alebo sa nachadzaju v
zakazanych zoénach. Je velmi dbleZité, aby organy s
normotvornou pravomocou Vv oblasti civilného letectva
reflektovali na sucasnu situaciu a dynamicky charakter tejto
oblasti a reagovali potrebnou zmenou a doplnenim prislusnych
pravnych predpisov.
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