https://doi.org/10.26552/ pas.Z.2021.2.04

DESIGN OF UAV DETECTION SYSTEM UTILIZING COMMUNICATION
MONITORING

NAVRH SYSTEMU DETEKCIE UAV PROSTREDNICTVOM MONITOROVANIA KOMUNIKACIE

Martin Brodniansky
Air Transport Department
University of Zilina
Univerzitna 8215/1
010 26 Zilina
brodnianskym@gmail.com

Abstract

Andrej Novak
Air Transport Department
University of Zilina
Univerzitna 8215/1
010 26 Zilina
andrej.novak@fpedas.uniza.sk

Aim of the paper is to design a system capable of detecting unmanned aerial vehicles utilizing radio communication sensing. The need to detect
UAVs is caused by combination of their compact size, sensing capabilities, autonomous nature, ways of misusing them or their spread among
unprofessional users unaware of their own risky handling of UAV. All these factors can lead to serious security threats and risk to human lives or
infrastructure. In this paper, radio communication detection system is proposed as part of a robust system where radio detection is supplemented
by other methods, to maximise probability of UAV detection. Significant attention was dedicated to deeper analysis of current progress in the area
of radio communication detection systems as well as acoustic, visual and radar detection. Based on this analysis, all systems were compared
together based on probability of detection and distances of detection. Comparation together with different properties of detection methods were
basic stepping stone for final system proposal. Robust detection system was successfully designed with radio detection as its primary component,
radar detection serving primarily as localizer of UAV, acoustic system serving as backup for detection of UAVs without radio communication and
visual system for final confirmation of UAV, its model and presence of camera or load.
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1. Uvod

Tento ¢lanok je zamerany na analyzu a skimanie detekcie
bezpilotnych prostriedkov. Ulohou je navrhnut optimalny
systém detekcie UAV za pomoci monitorovania ich komunikacie.
Dévodom volby zamerania je narastajuci pocet bezpilotnych
prostriedkov  vo  vzdusnom priestore,  vyuZivanych
v profesiondlnej ale aj amatérskej sfére. Faktory ako ich
kompaktnost, dostupnost, autonémnost a jednoduchost
zneuZzitia prispievaju k bezpecnostnym rizikdm a hrozbe pre
fudské zdravie alebo infrastruktdru. Ako priklad mozno uviest
niekolko oblasti z praxe, ktoré v minulosti boli negativne
zasiahnuté bezpilotnymi prostriedkami a systém na ich detekciu
by vnich bolo moiné uplatnit. Spomenit mozno letiska
a letectvo vseobecne [1], ohrozenie Zivota a moZné usmrtenie
s najvacsim rizikom v miestach konania hromadnych podujati
[2], ohrozovanie sukromia najma v suvislosti s UAV, ktoré su
vybavené kamerou [3], kriminalne a teroristické ¢iny v podobe
UAV pasujucich drogy alebo nesucich vybusné zariadenie
[1][4][5] pripadne mozZné kybernetické utoky. [6]

V teoretickej faze bola pozornost venovana najméa analyze
radiofrekvencnej metddy, siéasnému stavu poznania a principu
jej fungovania. Existujuce prace pristupuju k metéde radiovej
detekcie roznymi spésobmi najma z dovodu rozli¢nych cielov ich
prac. Mozno spomenut pracu venujicu sa tvorbe databazy
radiofrekvencnych signdlov UAV, ktora ma sluzit na ucenie
neurdnovej siete a rozpozndvanie UAV v radiovych signaloch.
[7] Autorii dalSej prace sa zamerali na detekciu radiovej stopy

UAV v ultra-Sirokopasmovom spektre, charakterizaciu pohybu
UAV v priestore a urcenie bodu, v ktorom prekroci chranenu
oblast. [8] Velmi ¢astym aspektom v pracach je vyuZitie
neurénovych sieti, ktoré si schopné v spracovanom signali
schopné identifikovat UAV a pripadne aj jeho typ. Medzi
prdcami mozno dalej najst také, ktoré sa venuju detekcii na
kratku vzdialenost a v interiéri budov, [8] prace zamerané na
detekciu UAV v exteriéri na dIhd vzdialenost, [9] prace venované
detekcii UAV v prostredi s interferenciou, [10] a Specifickou je aj
praca, ktorej ciefom je detekcia a lokalizacia ovlddacej stanice
UAV [11] [18] [19].

V nasom ¢lanku sme sa dalej venoval aj rozboru alternativnych
metdd, vdaka comu boli identifikované spdsoby, ktoré by mohli
eliminovat nedostatky radiovej detekcie [20]. Ziskané data
a informacie boli vyuZité k porovnaniu metdd a navrhu systému
detekcie, ktorého primarnym komponentom je radiovy systém
doplneny o alternativne systémy. Pojem alternativne systémy
oznacuje akustickd, radarovu a vizudlnu detekciu aich ciel je
doplnit radiovu metddu s ciefom maximalizovat
pravdepodobnost detekcie UAV.

2. Metodika

Na zaklade poznatkov z teoretickej Casti sa praca zamerala na
analyzu radiofrekvencnej detekcie arovnako alternativnych
metod. Ciefom analyzy je akumulacia dat ainformdcii
dostato¢nych pre hlbsSie porovnanie radiovej metody
a alternativnych metdéd detekcie. Aby mohli byt relevantné
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odborné prace zbierané efektivne, bolo potrebné v prvom rade
ur€it kritéria vyberu préac. Bezpilotné prostriedky boli z toho
dovodu rozdelené do tried na zaklade Delegovaného nariadenia
komisie (EU) 2019/945 z 12. marca 2019 o bezpilotnych
leteckych systémoch a o prevddzkovateloch bezpilotnych
leteckych systémov z tretich krajin a taktieZz Rozhodnutia ¢.
2/2019 zo 14.11. 2019, ktorym sa urcuju podmienky vykonania
letu lietadlom spésobilym lietat bez pilota a vyhlasuje zdkaz
vykonania letu urcenych kategdrii lietadiel vo vzdusnom
priestore Slovenskej republiky. [12][13]

Tabulka 1: Rozdelenie bezpilotnych prostriedkov do tried a
prevddzkovych kategdrii. Zdroj: [12][13].

Trieda Prevadzkova Prevadzkové
UAV MTOM kategoria obmedzenia
Maximalna
o <250g horizontélna r\’{chlost'
je 19 m/s. Zakaz
preletu nad
Al zhromazdeniami ludi.
Minimalizacia
Cc1 <900¢g preletov nad
nezucastnenymi
osobami.
Vzdialenost viac ako
Cc2 <4kg A2 50 metrov od
nezucastnenych osob.
<25kg
c3 (typicky
rozmer < Vzdialenost viac ako
3m) A3 50 metrov od
nezucastnenych osob.
ca <25kg

Pre ucely prace boli zvolené triedy CO, C1 a C2, ktoré sa radia do
prevadzkovej kategorie Al, A2 a zahffiaju UAV od 0 g aZz do 4 kg.
Vyber ¢lankov sa zameral primarne na skupinu, ktora obsahuje
percentudlne vyjadrenie pravdepodobnosti detekcie UAV a
vzdialenost, na ktoru systém dokdazal UAV detegovat. V ramci
skimania prac a dat sa praca zamerala aj na to, vakom prostredi
boli vykonané merania. Dévodom bolo zistit, ¢i pri zvolenych
pracach  autori  vykondvali experimenty v  redlnom
prevadzkovom prostredi, v pritomnosti interferencie, alebo za
podmienok vyskytu viacerych UAV vo vzduSnom priestore. Data
boli akumulované systematickych vyhladavanim v databazach
Scopus a Web of Science, na zaklade urcéenych klic¢ovych slov,
relevantnych k danej skimanej problematike. Clanky boli
organizované do tabuliek podla konkrétnej problematiky
a obsahuju zdkladné informacie ako autora, rok vydania,
kla¢ové slova, metodiku a v neposlednom rade, samozrejme,
vysledky prace.

Praca sa dalej venovala vyhodnoteniu kazdej metddy detekcie,
na zaklade zozbieranych dat. Cieflom vyhodnotenia bolo zhrnutie
informécii ziskanych z prac. Poslednd &ast prace mala v prvom
kroku za ciel porovnat metddy detekcie na zdklade ziskanych dat
o pravdepodobnosti detekcie UAV a vzdialenosti, na ktoru su
systémy schopné UAV efektivne detegovat. Porovnanie je
vykonané na zaklade aritmetického priemeru hodnét
pravdepodobnosti, ktoré autori prac dosiahli pri konkrétnych
vzdialenostiach detekcie. Na zaklade porovnania

pravdepodobnosti je vytvorené vyhodnotenie, akd metdda je
najvhodnejsia pri akej vzdialenosti detekcie. Pre ucely navrhu
systému bol nacrtnuty jednoduchy scenar, v ktorom by mal byt
systém vyuzity. Nasledne opierajuc sa o informacie z predoslych
krokov bol navrhnuty robustny systém detekcie UAV,
kombinujuci  vSetky metdédy s cielom maximalizovat
pravdepodobnost detekcie UAV.

3. Navrh systému detekcie a jeho prevadzka

Pre Ucely prace bol navrhnuty jednoduchy scenar detekcie.
Systém bol navrhnuty pre Gcely monitorovania chranenej
oblasti s radiusom 100 metrov. Aby bolo mozné oblast
spolahlivo  monitorovat a chranit pred potencidlne
nebezpeénymi UAV, bolo potrebné monitorovat SirSiu oblast
nez len vymedzeny radius 100 metrov. Z toho dovodu bola
sledovana oblast aZz do vzdialenosti 3 kilometre. KedZe
sledovana oblast je rozsiahla, bol radiofrekvenény systém
detekcie doplneny o dalsie systémy aby bola pravdepodobnost
detekcie maximalna.

3.1. Pravdepodobnost detekcie

Systém detekcie je zaloZeny na Styroch réznych metddach, ktoré
maju rézne vlastnosti, vyhody, nevyhody a preto rézne Urovne
pravdepodobnosti detekcie UAV, v réznych podmienkach. Z
tohto dévodu bolo potrebné pravdepodobnosti spracovat a na
ich zaklade urdit ako najlepsie vybrané metddy skombinovat pre
maximalny ucinok.

Pri porovnani systémov bolo postupované sposobom, kedy sa
cely 3000 metrov dlhy rozsah detekcie rozdelil na segmenty.
Segmenty nie su v celej vzdialenosti detekcie jednotné.
Dbévodom je, Ze akusticky a vizualny systém detekcie st schopné
spolahlivo na kratsiu vzdialenost a pravdepodobnost detekcie sa
preto vyrazne meni uZ pri zmenach vzdialenosti o niekolko
metrov. Do vzdialenosti 10 metrov su preto segmenty dlhé 5
metrov a do 200 metrov su segmenty dlhé 10 metrov. Od
vzdialenosti 200 metrov do 1500 metrov su uz segmenty
jednotne dlhé 100 metrov a v ¢asti od 1500 metrov do 3000
metrov je to 250 metrov. Volba df?ok segmentov sa opierala o
vzdialenosti, na ktoré dokazali spolahlivo detegovat bezpilotné
prostriedky autori vybranych prac.

Dal$im krokom v postupe bolo uréenie priemernej
pravdepodobnosti detekcie metdd, vzhladom na konkrétnu
vzdialenost detekcie. Pre tieto Ucely boli vyuzité vsetky prace,
ktoré obsahovali percentualne vyjadrenie pravdepodobnosti
detekcie a vzdialenosti, na ktord bola dana pravdepodobnost
dosiahnuta. Takymto spésobom bola uréena pravdepodobnost
vsetkych styroch vybranych metdd, v celom rozsahu od 0 metrov
do 3000 metrov. Prikladom moézZe byt pravdepodobnost
detekcie pomocou radiofrekvenénej metddy, na vzdialenost 100
metrov. Najskér je potrebné uréit s akou pravdepodobnostou
boli v kaZdej praci autori schopni detegovat UAV na tuto
vzdialenost a nasledne je z hodn6t vytvoreny aritmeticky
priemer.
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Tabulka 2: Priemernd pravdepodobnost detekcie RF systému, na vzdialenost 100 metrov. Zdroj: Autori.

Detekcia nizko Detekcia Detekcia UAV na Detekcia UAV na
letiacich UAV fyzickych zaklade stopy v pomocou Wi-Fi . ,
s . L . . Priemerna
pomocou DNN charakteristik radiovom spektre | signdlu a radiovej ravdepodobnost
[14] UAV v RF [16] stopy [17] pravdep
komunikacii [15]
100 m 0,931 0,900 0,952 1,000 0,946

Samotné porovnanie bolo vykonané v prostredi programu
Microsoft Excel, kde bola vytvorena tabulka s celym rozsahom
vzdialenosti a pravdepodobnostami jednotlivych metdd.
Algoritmus potom urcil, ktord metdda ma najvyssiu
pravdepodobnost detekcie UAV na zadklade konkrétneho
segmentu vzdialenosti.

S vyuzitim vysledkov z tabulky bolo v kombinacii s poznatkami o
vybranych metddach potrebné uréit, ako budi metddy
skombinované s cielom maximalizovat spolahlivost systému. Na
zdklade pravdepodobnosti si metddy najspolahlivejSie pri
nasledovnych vzdialenostiach:

Tabulka 3: Vzdialenosti, v ktorych boli vybrané metody
najspolahlivejsie. Zdroj: Autori.

Vzdialenost [m] Metdda
5-80 RFD
90 - 150 AD
160-180 RFD
190 -500 RD
600 — 1400 RFD
1500 - 3000 RD

Z dévodu znamych vlastnosti systémov nebude zloZenie
systému pevne zaloZené len na predchadzajucej tabulke.
U¢elom navrhu bude vyuZitie prednosti systémov tak aby ¢o
najlepsie doplnili rddiofrekvenény systém.

3.2. Rddiofrekvenc¢nd detekcia

Metdda je primarnym komponentom systému a na zaklade
porovnania pravdepodobnosti moéZe v systéme spolahlivo
fungovat vo vzdialenosti od 0 metrov do 1400 metrov. D6vodom
pre takyto spOsob vyuZitia metddy v systéme je celkova
spolahlivost radiofrekvenéného systému a konkrétne vyhody
oproti ostatnym metddam. Radiova detekcia ma oproti
akustickej alebo vizualnej metdde vyrazne vacsi dosah. Okrem
toho nie je citlivd na hluéné prostredie a nie je obmedzena
poveternostnymi podmienkami alebo zlou viditelnostou.
V porovnani sradarovou detekciou je vyhodou radiovej
detekcie, Ze ju neobmedzuje RCS bezpilotného prostriedku a nie
je pre nu problematicka ani detekcia roja blizko letiacich UAV.
U radarovej detekcie sa navySe ukazalo, Ze je vysSSia Sanca na
falosne pozitivne hlasenia, kedy si systém zameni letiaceho
vtdka s UAV, ¢o u radiovej detekcie tak isto nie je problém.

3.3. Vizualna detekcia

Vizualna detekcia je systém s najkratSim dosahom avsak oproti
ostatnym metddam poskytuje Specifické vyhody, ktoré ostatné
metddy v sucasnosti poskytnit nemozu. Na zaklade ziskanych
dat mozeme vidiet, Ze vizudlna detekcia dokaze spolahlivo
fungovat v rozsahu od 0 metrov do 50 metrov. Vyhodou systému

je najma fakt, Ze prevadzkovatelovi systému detekcie poskytuje
vizuadlny material pre overenie, ¢i sa skuto¢ne jedna o UAV, Ci je
vybavené kamerou, ndkladom a o aky model bezpilotného
prostriedku sa jedna. Tieto vyhody st zaroven primarny Ucel, pre
ktoré je vizualna detekcia zakomponovana do systému.

3.4. Akusticka detekcia

Akusticka detekcia podla ziskanych dat poskytuje spolahlivi
detekciu v rozsahu od 0 metrov do 150 metrov. Najvacsou
vyhodou, ktoru poskytuje v kombindcii s radarovou a vizudlnou
detekciou je schopnost detegovat aj UAV, ktoré nekomunikuje v
radiofrekvencnom spektre. Vyhoda je zéroven primarny dévod
preco je v systéme akusticka detekcia vyuzitd. Okrem toho vsak
systém vo svojom rozsahu poskytuje spolahlivi detekciu a aj
identifikaciu bezpilotnych prostriedkov.

3.5. Radarova detekcia

Radarova detekcia poskytuje z hladiska vzdialenosti
najpriaznivejSie hodnoty a na zaklade analyzovanych dat je
mozné spolahlivo detegovat letiace objekty aZ na vzdialenost
3000 metrov. Radarova detekcia je v systéme vyuzitd dvoma
spdsobmi, z ktorych jeden je mozné opisat ako systém véasného
varovania. Radar by prevadzkovatelovi systému poskytoval v
dostato¢nom predstihu informdcie o letiacich objektoch, ktoré
sa nachadzaju v okoli chraneného priestoru az do vzdialenosti
3000 metrov. Okrem toho je systém vyhodny z hladiska
poskytnutia informdcii o pozicii UAV. To sa da dosiahnut aj s
radiovou alebo akustickou detekciou avsak lokalizacia by
vyZzadovala rozmiestnenie viacerych senzorov aj mimo
chranenej oblasti, ¢o nemusi byt mozné za kazdych podmienok.

3.6. Princip prevadzky systému

UAV, ktoré sa priblizuje k chranenej oblasti je ako prvé
detegované radarovym systémom, ktory pdOsobi v rozsahu
0 metrov a# 3000 metrov. Dal$ou hranicou je 1500 metrov, kedy
je UAV detegované radiofrekvenénym systémom. Vzdialenost
bola predfiené z 1400 metrov na 1500 metrov vdaka tomu, Ze
radiové senzory sa nachadzaju na obvode, 100 metrov daleko
od centra chranenej oblasti. Po radiovej detekcii nasleduje
akusticka, ktorej hranica sa nachadza vo vzdialenosti 250 metrov
od centra. Vzdialenost bola tak isto predi?end umiestnenim
mikrofénov na obvod chranenej oblasti. Poslednou hranicou je
vzdialenost 150 metrov od centra, kedy je uz moiné UAV
detegovat aj pomocou kamerového systému.

V predoslej Casti prace bol nacrtnuty scenar detekcie, v ktorom
je cielom systému chranenie vymedzenej oblasti s radiusom 100
metrov. Z dovodu lepSieho situacného prehlfadu a moznosti
vC€asnej reakcie na vzniknuté situacie systém monitoruje oblast
az do vzdialenosti 3000 metrov. Fungovanie systému bude dalej
popisané na zdklade modelovej situdcie, kedy sa bude k objektu
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priblizovat bezpilotny prostriedok DJI Phantom. Bezpilotny
prostriedok zacina let mimo sledovanej oblasti, teda za hranicou
3000 metrov.

Po prekonani hranice 3000 metrov je letiaci objekt detegovany
radarom a ziskané data su spracované procesorom, ktorého
ulohou je urcit ¢i sa jedna o UAV alebo nie. Systém pri detekcii
UAV upozorni prevadzkovatela systému a poskytuje aktualne
informacie o jeho pozicii. V pripade, Ze sa UAV dalej pribliZuje a
prekona hranicu 1500 metrov, je detegované radiofrekvenénym
systémom. Data zo systému su opat spracované procesorom a
umelou inteligenciou, ktorej tlohou je opakovane rozhodnut a
overit ¢i sa jednd o UAV. Radiova detekcia ma v systéme vacsiu
vahu, preto potvrdi alebo vyvrati predosld detekciu UAV
radarom. Okrem toho je mozné systém vyuzit aj na identifikaciu

Radarova
detekcia

!

modelu bezpilotného prostriedku. V pripade, Ze sa UAV dalej
pribliZzuje, bude na hranici 250 metrov detegované akustickym
systémom. Ulohou systému je opéat vykonat overenie & sa jedna
o bezpilotny prostriedok. Pokial by doslo k situacii, Ze UAV
nevyuziva radiovid komunikdciu a vyhne sa detekcii
radiofrekvenénym systémom, akusticky systém toto UAV
deteguje a upozorni prevadzkovatela systému. Poslednou
hranicou je vzdialenost 150 metrov od centra chranenej oblasti,
kde UAV deteguje kamerovy systém. Opat spracuje ziskané
obrazové data a tie poskytne zodpovednej osobe, ktord vdaka
nim moze overit ¢i sa skuto¢ne jednd o UAV. Okrem toho je
mozné na zaklade obrazového materialu urcit ¢i je bezpilotny
prostriedok vybaveny kamerou, nakladom a presne
identifikovat model.

Ak nie
—————— | Ignorovanie

Up?zornenie R Spracovanie signalu
prevaqquvatel a | € UAV ?
a lokalizacia UAV l
UAV

‘

Ignoracia falosne
pozitivnej detekcie

Ignoracia falosne
pozitivnej detekcie

Overenie kamerového

Upf) zorneme, M‘ Spracovanie signalu
prevadzkovatela, | ——7m———
. UAV ?
sledovanie,
identifikdcia UAV l
UAV
i Akusticka
Upozornenie detekeia
a sledovanie l
Detegované RF Spracovanie signalu
systémom ? UAV?
UAV l dené uav
neriaacnc
pilotom -?
Spracovanie Vizualna
signdlu detekeia
| Identifikdcia kamery,

nakladu, modelu

v

zaznamu zodpovednou
osobou

Obrazok 1: Vyvojovy diagram systému detekcie UAV. Zdroj: Autori.
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4. Zaver

V praci sa na zaklade analyzy Uspesne podarilo identifikovat
potrebu detekcie bezpilotnych prostriedkov a citlivé oblasti, pre
ktoré je takyto systém uzitocny.

V praktickej Casti bol na zéklade poznatkov z teérie venovany
priestor hlbsej analyze odbornej literatury, relevantnej k
metddam detekcie UAV. Hlavnym zamerom analyzy bolo zistit
aké vlastnosti mali systémy navrhnuté autormi, so zameranim
na pravdepodobnost detekcie UAV a vzdialenost detekcie.
Metddy boli nasledne porovnané a analyza spolocne s
porovnanim sluzili ako ndastroj pre vypracovanie navrhu systému
detekcie UAV. Navrh ma formu robustného systému, ktory
zahfna radiofrekvencni metdédu detekcie doplnentd o
alternativne metddy.

Radiova detekcia je primarnym komponentom systému a na
zaklade porovnania pravdepodobnosti moéze v systéme
spolahlivo fungovat vo vzdialenosti od 0 metrov do 1400
metrov. Radiovad detekcia ma oproti akustickej alebo vizualnej
prostredie a nie je obmedzenda poveternostnymi podmienkami
alebo zlou viditelnostou. V porovnani s radarovou detekciou je
vyhodou radiovej detekcie, Ze ju neobmedzuje RCS bezpilotného
prostriedku a nie je pre fiu problematicka ani detekcia roja blizko
letiacich UAV. U radarovej detekcie sa navySe ukazalo, Ze je
vysSia Sanca na faloSne pozitivne hlasenia, kedy si systém
zameni letiaci objekt s podobnym RCS za UAV, ¢o u radiovej
detekcie tak isto nie je problém. Celkovo moZno radiovu
detekciu oznacit za spolahlivi metédu.

Moznostou dalSieho vyskumu by boli najmd praktické
experimenty a dalSia optimalizdcia systému na zaklade ich
vysledkov. Okrem toho je u systému potencidl modularnosti.
Znamena to, Ze systém by mohol byt prispdsobovany na zéklade
konkrétnych prevadzkovych podmienok. Z toho dévodu je
priestor aj v oblasti vyskumu metodiky, na zaklade ktorej by bol
systém prispdsobovany podmienkam a prostrediu detekcie.
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