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1. Úvod 

Tento článok je zameraný na analýzu a skúmanie detekcie 
bezpilotných prostriedkov. Úlohou je navrhnúť optimálny 
systém detekcie UAV za pomoci monitorovania ich komunikácie. 
Dôvodom voľby zamerania je narastajúci počet bezpilotných 
prostriedkov vo vzdušnom priestore, využívaných 
v profesionálnej ale aj amatérskej sfére. Faktory ako ich 
kompaktnosť, dostupnosť, autonómnosť a jednoduchosť 
zneužitia prispievajú k bezpečnostným rizikám a hrozbe pre 
ľudské zdravie alebo infraštruktúru. Ako príklad možno uviesť 
niekoľko oblastí z praxe, ktoré v minulosti boli negatívne 
zasiahnuté bezpilotnými prostriedkami a systém na ich detekciu 
by v nich bolo možné uplatniť. Spomenúť možno letiská 
a letectvo všeobecne [1], ohrozenie života a možné usmrtenie 
s najväčším rizikom v miestach konania hromadných podujatí 
[2], ohrozovanie súkromia najmä v súvislosti s UAV, ktoré sú 
vybavené kamerou [3], kriminálne a teroristické činy v podobe 
UAV pašujúcich drogy alebo nesúcich výbušné zariadenie 
[1][4][5] prípadne možné kybernetické útoky. [6] 

V teoretickej fáze bola pozornosť venovaná najmä analýze 
rádiofrekvenčnej metódy, súčasnému stavu poznania a princípu 
jej fungovania. Existujúce práce pristupujú k metóde rádiovej 
detekcie rôznymi spôsobmi najmä z dôvodu rozličných cieľov ich 
prác. Možno spomenúť prácu venujúcu sa tvorbe databázy 
rádiofrekvenčných signálov UAV, ktorá má slúžiť na učenie 
neurónovej siete a rozpoznávanie UAV v rádiových signáloch. 
[7] Autorii ďalšej práce sa zamerali na detekciu rádiovej stopy 

UAV v ultra-širokopásmovom spektre, charakterizáciu pohybu 
UAV v priestore a určenie bodu, v ktorom prekročí chránenú 
oblasť. [8] Veľmi častým aspektom v prácach je využitie 
neurónových sietí, ktoré sú schopné v spracovanom signáli 
schopné identifikovať UAV a prípadne aj jeho typ. Medzi 
prácami možno ďalej nájsť také, ktoré sa venujú detekcii na 
krátku vzdialenosť a v interiéri budov, [8] práce zamerané na 
detekciu UAV v exteriéri na dlhú vzdialenosť, [9] práce venované 
detekcii UAV v prostredí s interferenciou, [10] a špecifickou je aj 
práca, ktorej cieľom je detekcia a lokalizácia ovládacej stanice 
UAV [11] [18] [19]. 

V našom článku sme sa ďalej venoval aj rozboru alternatívnych 
metód, vďaka čomu boli identifikované spôsoby, ktoré by mohli 
eliminovať nedostatky rádiovej detekcie [20]. Získané dáta 
a informácie boli využité k porovnaniu metód a návrhu systému 
detekcie, ktorého primárnym komponentom je rádiový systém 
doplnený o alternatívne systémy. Pojem alternatívne systémy 
označuje akustickú, radarovú a vizuálnu detekciu a ich cieľ je 
doplniť rádiovú metódu s cieľom maximalizovať 
pravdepodobnosť detekcie UAV. 

2. Metodika 

Na základe poznatkov z teoretickej časti sa práca zamerala na 
analýzu rádiofrekvenčnej detekcie a rovnako alternatívnych 
metód. Cieľom analýzy je akumulácia dát a informácií 
dostatočných pre hlbšie porovnanie rádiovej metódy 
a alternatívnych metód detekcie. Aby mohli byť relevantné 
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odborné práce zbierané efektívne, bolo potrebné v prvom rade 
určiť kritéria výberu prác. Bezpilotné prostriedky boli z toho 
dôvodu rozdelené do tried na základe Delegovaného nariadenia 
komisie (EÚ) 2019/945 z 12. marca 2019 o bezpilotných 
leteckých systémoch a o prevádzkovateľoch bezpilotných 
leteckých systémov z tretích krajín a taktiež Rozhodnutia č. 
2/2019 zo 14.11. 2019, ktorým sa určujú podmienky vykonania 
letu lietadlom spôsobilým lietať bez pilota a vyhlasuje zákaz 
vykonania letu určených kategórií lietadiel vo vzdušnom 
priestore Slovenskej republiky. [12][13] 

Tabuľka 1: Rozdelenie bezpilotných prostriedkov do tried a 
prevádzkových kategórií. Zdroj: [12][13]. 

Trieda 
UAV 

MTOM 
Prevádzková 

kategória 
Prevádzkové 
obmedzenia 

C0 < 250 g 

A1 

Maximálna 
horizontálna rýchlosť 

je 19 m/s. Zákaz 
preletu nad 

zhromaždeniami ľudí. 
Minimalizácia 
preletov nad 

nezúčastnenými 
osobami. 

C1 < 900 g 

C2 < 4 kg A2 
Vzdialenosť viac ako 

50 metrov od 
nezúčastnených osôb. 

C3 

< 25 kg 
(typický 

rozmer < 
3 m) A3 

Vzdialenosť viac ako 
50 metrov od 

nezúčastnených osôb. 

C4 < 25 kg 

 

Pre účely práce boli zvolené triedy C0, C1 a C2, ktoré sa radia do 
prevádzkovej kategórie A1, A2 a zahŕňajú UAV od 0 g až do 4 kg. 
Výber článkov sa zameral primárne na skupinu, ktorá obsahuje 
percentuálne vyjadrenie pravdepodobnosti detekcie UAV a 
vzdialenosť, na ktorú systém dokázal UAV detegovať. V rámci 
skúmania prác a dát sa práca zamerala aj na to, v akom prostredí 
boli vykonané merania. Dôvodom bolo zistiť, či pri zvolených 
prácach autori vykonávali experimenty v reálnom 
prevádzkovom prostredí, v prítomnosti interferencie, alebo za 
podmienok výskytu viacerých UAV vo vzdušnom priestore. Dáta 
boli akumulované systematických vyhľadávaním v  databázach 
Scopus a Web of Science, na základe určených kľúčových slov, 
relevantných k danej skúmanej problematike. Články boli 
organizované do tabuliek podľa konkrétnej problematiky 
a obsahujú základné informácie ako autora, rok vydania, 
kľúčové slová, metodiku a v neposlednom rade, samozrejme, 
výsledky práce. 

Práca sa ďalej venovala vyhodnoteniu každej metódy detekcie, 
na základe zozbieraných dát. Cieľom vyhodnotenia bolo zhrnutie 
informácií získaných z prác. Posledná časť práce mala v prvom 
kroku za cieľ porovnať metódy detekcie na základe získaných dát 
o pravdepodobnosti detekcie UAV a vzdialenosti, na ktorú sú 
systémy schopné UAV efektívne detegovať. Porovnanie je 
vykonané na základe aritmetického priemeru hodnôt 
pravdepodobnosti, ktoré autori prác dosiahli pri konkrétnych 
vzdialenostiach detekcie. Na základe porovnania 

pravdepodobností je vytvorené vyhodnotenie, aká metóda je 
najvhodnejšia pri akej vzdialenosti detekcie. Pre účely návrhu 
systému bol načrtnutý jednoduchý scenár, v ktorom by mal byť 
systém využitý. Následne opierajúc sa o informácie z predošlých 
krokov bol navrhnutý robustný systém detekcie UAV, 
kombinujúci všetky metódy s cieľom maximalizovať 
pravdepodobnosť detekcie UAV. 

3. Návrh systému detekcie a jeho prevádzka 

Pre účely práce bol navrhnutý jednoduchý scenár detekcie. 
Systém bol navrhnutý pre účely monitorovania chránenej 
oblasti s rádiusom 100 metrov. Aby bolo možné oblasť 
spoľahlivo monitorovať a chrániť pred potenciálne 
nebezpečnými UAV, bolo potrebné monitorovať širšiu oblasť 
než len vymedzený rádius 100 metrov. Z toho dôvodu bola 
sledovaná oblasť až do vzdialenosti 3 kilometre. Keďže 
sledovaná oblasť je rozsiahla, bol rádiofrekvenčný systém 
detekcie doplnený o ďalšie systémy aby bola pravdepodobnosť 
detekcie maximálna. 

3.1. Pravdepodobnosť detekcie 

Systém detekcie je založený na štyroch rôznych metódach, ktoré 
majú rôzne vlastnosti, výhody, nevýhody a preto rôzne úrovne 
pravdepodobnosti detekcie UAV, v rôznych podmienkach. Z 
tohto dôvodu bolo potrebné pravdepodobnosti spracovať a na 
ich základe určiť ako najlepšie vybrané metódy skombinovať pre 
maximálny účinok. 

Pri porovnaní systémov bolo postupované spôsobom, kedy sa 
celý 3000 metrov dlhý rozsah detekcie rozdelil na segmenty. 
Segmenty nie sú v celej vzdialenosti detekcie jednotné. 
Dôvodom je, že akustický a vizuálny systém detekcie sú schopné 
spoľahlivo na kratšiu vzdialenosť a pravdepodobnosť detekcie sa 
preto výrazne mení už pri zmenách vzdialenosti o niekoľko 
metrov. Do vzdialenosti 10 metrov sú preto segmenty dlhé 5 
metrov a do 200 metrov sú segmenty dlhé 10 metrov. Od 
vzdialenosti 200 metrov do 1500 metrov sú už segmenty 
jednotne dlhé 100 metrov a v časti od 1500 metrov do 3000 
metrov je to 250 metrov. Voľba dĺžok segmentov sa opierala o 
vzdialenosti, na ktoré dokázali spoľahlivo detegovať bezpilotné 
prostriedky autori vybraných prác. 

Ďalším krokom v postupe bolo určenie priemernej 
pravdepodobnosti detekcie metód, vzhľadom na konkrétnu 
vzdialenosť detekcie. Pre tieto účely boli využité všetky práce, 
ktoré obsahovali percentuálne vyjadrenie pravdepodobnosti 
detekcie a vzdialenosti, na ktorú bola daná pravdepodobnosť 
dosiahnutá. Takýmto spôsobom bola určená pravdepodobnosť 
všetkých štyroch vybraných metód, v celom rozsahu od 0 metrov 
do 3000 metrov. Príkladom môže byť pravdepodobnosť 
detekcie pomocou rádiofrekvenčnej metódy, na vzdialenosť 100 
metrov. Najskôr je potrebné určiť s akou pravdepodobnosťou 
boli v každej práci autori schopní detegovať UAV na túto 
vzdialenosť a následne je z hodnôt vytvorený aritmetický 
priemer.
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Tabuľka 2: Priemerná pravdepodobnosť detekcie RF systému, na vzdialenosť 100 metrov. Zdroj: Autori. 

 

Detekcia nízko 
letiacich UAV 

pomocou DNN 
[14] 

Detekcia 
fyzických 

charakteristík 
UAV v RF 

komunikácii [15] 

Detekcia UAV na 
základe stopy v 

rádiovom spektre 
[16] 

Detekcia UAV na 
pomocou Wi-Fi 

signálu a rádiovej 
stopy [17] 

Priemerná 
pravdepodobnosť 

100 m 0,931 0,900 0,952 1,000 0,946 

 

Samotné porovnanie bolo vykonané v prostredí programu 
Microsoft Excel, kde bola vytvorená tabuľka s celým rozsahom 
vzdialeností a pravdepodobnosťami jednotlivých metód. 
Algoritmus potom určil, ktorá metóda má najvyššiu 
pravdepodobnosť detekcie UAV na základe konkrétneho 
segmentu vzdialenosti.  

S využitím výsledkov z tabuľky bolo v kombinácií s poznatkami o 
vybraných metódach potrebné určiť, ako budú metódy 
skombinované s cieľom maximalizovať spoľahlivosť systému. Na 
základe pravdepodobností sú metódy najspoľahlivejšie pri 
nasledovných vzdialenostiach: 

Tabuľka 3: Vzdialenosti, v ktorých boli vybrané metódy 
najspoľahlivejšie. Zdroj: Autori. 

Vzdialenosť [m] Metóda 

5 – 80 RFD 

90 – 150 AD 

160 – 180 RFD 

190 – 500 RD 

600 – 1400 RFD 

1500 – 3000 RD 

 

Z dôvodu známych vlastností systémov nebude zloženie 
systému pevne založené len na predchádzajúcej tabuľke. 
Účelom návrhu bude využitie predností systémov tak aby čo 
najlepšie doplnili rádiofrekvenčný systém. 

3.2. Rádiofrekvenčná detekcia 

Metóda je primárnym komponentom systému a na základe 
porovnania pravdepodobností môže v systéme spoľahlivo 
fungovať vo vzdialenosti od 0 metrov do 1400 metrov. Dôvodom 
pre takýto spôsob využitia metódy v systéme je celková 
spoľahlivosť rádiofrekvenčného systému a konkrétne výhody 
oproti ostatným metódam. Rádiová detekcia má oproti 
akustickej alebo vizuálnej metóde výrazne väčší dosah. Okrem 
toho nie je citlivá na hlučné prostredie a nie je obmedzená 
poveternostnými podmienkami alebo zlou viditeľnosťou. 
V porovnaní s radarovou detekciou je výhodou rádiovej 
detekcie, že ju neobmedzuje RCS bezpilotného prostriedku a nie 
je pre ňu problematická ani detekcia roja blízko letiacich UAV. 
U radarovej detekcie sa navyše ukázalo, že je vyššia šanca na 
falošne pozitívne hlásenia, kedy si systém zamení letiaceho 
vtáka s UAV, čo u rádiovej detekcie tak isto nie je problém. 

3.3. Vizuálna detekcia 

Vizuálna detekcia je systém s najkratším dosahom avšak oproti 
ostatným metódam poskytuje špecifické výhody, ktoré ostatné 
metódy v súčasnosti poskytnúť nemôžu. Na základe získaných 
dát môžeme vidieť, že vizuálna detekcia dokáže spoľahlivo 
fungovať v rozsahu od 0 metrov do 50 metrov. Výhodou systému 

je najmä fakt, že prevádzkovateľovi systému detekcie poskytuje 
vizuálny materiál pre overenie, či sa skutočne jedná o UAV, či je 
vybavené kamerou, nákladom a o aký model bezpilotného 
prostriedku sa jedná. Tieto výhody sú zároveň primárny účel, pre 
ktoré je vizuálna detekcia zakomponovaná do systému. 

3.4. Akustická detekcia 

Akustická detekcia podľa získaných dát poskytuje spoľahlivú 
detekciu v rozsahu od 0 metrov do 150 metrov. Najväčšou 
výhodou, ktorú poskytuje v kombinácii s radarovou a vizuálnou 
detekciou je schopnosť detegovať aj UAV, ktoré nekomunikuje v 
rádiofrekvenčnom spektre. Výhoda je zároveň primárny dôvod 
prečo je v systéme akustická detekcia využitá. Okrem toho však 
systém vo svojom rozsahu poskytuje spoľahlivú detekciu a aj 
identifikáciu bezpilotných prostriedkov. 

3.5. Radarová detekcia 

Radarová detekcia poskytuje z hľadiska vzdialenosti 
najpriaznivejšie hodnoty a na základe analyzovaných dát je 
možné spoľahlivo detegovať letiace objekty až na vzdialenosť 
3000 metrov. Radarová detekcia je v systéme využitá dvoma 
spôsobmi, z ktorých jeden je možné opísať ako systém včasného 
varovania. Radar by prevádzkovateľovi systému poskytoval v 
dostatočnom predstihu informácie o letiacich objektoch, ktoré 
sa nachádzajú v okolí chráneného priestoru až do vzdialenosti 
3000 metrov. Okrem toho je systém výhodný z hľadiska 
poskytnutia informácií o pozícii UAV. To sa dá dosiahnuť aj s 
rádiovou alebo akustickou detekciou avšak lokalizácia by 
vyžadovala rozmiestnenie viacerých senzorov aj mimo 
chránenej oblasti, čo nemusí byť možné za každých podmienok. 

3.6. Princíp prevádzky systému 

UAV, ktoré sa približuje k chránenej oblasti je ako prvé 
detegované radarovým systémom, ktorý pôsobí v rozsahu 
0 metrov až 3000 metrov. Ďalšou hranicou je 1500 metrov, kedy 
je UAV detegované rádiofrekvenčným systémom. Vzdialenosť 
bola predĺžená z 1400 metrov na 1500 metrov vďaka tomu, že 
rádiové senzory sa nachádzajú na obvode, 100 metrov ďaleko 
od centra chránenej oblasti. Po rádiovej detekcii nasleduje 
akustická, ktorej hranica sa nachádza vo vzdialenosti 250 metrov 
od centra. Vzdialenosť bola tak isto predĺžená umiestnením 
mikrofónov na obvod chránenej oblasti. Poslednou hranicou je 
vzdialenosť 150 metrov od centra, kedy je už možné UAV 
detegovať aj pomocou kamerového systému.  

V predošlej časti práce bol načrtnutý scenár detekcie, v ktorom 
je cieľom systému chránenie vymedzenej oblasti s rádiusom 100 
metrov. Z dôvodu lepšieho situačného prehľadu a možnosti 
včasnej reakcie na vzniknuté situácie systém monitoruje oblasť 
až do vzdialenosti 3000 metrov. Fungovanie systému bude ďalej 
popísané na základe modelovej situácie, kedy sa bude k objektu 
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približovať bezpilotný prostriedok DJI Phantom. Bezpilotný 
prostriedok začína let mimo sledovanej oblasti, teda za hranicou 
3000 metrov. 

Po prekonaní hranice 3000 metrov je letiaci objekt detegovaný 
radarom a získané dáta sú spracované procesorom, ktorého 
úlohou je určiť či sa jedná o UAV alebo nie. Systém pri detekcii 
UAV upozorní prevádzkovateľa systému a poskytuje aktuálne 
informácie o jeho pozícii. V prípade, že sa UAV ďalej približuje a 
prekoná hranicu 1500 metrov, je detegované rádiofrekvenčným 
systémom. Dáta zo systému sú opäť spracované procesorom a 
umelou inteligenciou, ktorej úlohou je opakovane rozhodnúť a 
overiť či sa jedná o UAV. Rádiová detekcia má v systéme väčšiu 
váhu, preto potvrdí alebo vyvráti predošlú detekciu UAV 
radarom. Okrem toho je možné systém využiť aj na identifikáciu 

modelu bezpilotného prostriedku. V prípade, že sa UAV ďalej 
približuje, bude na hranici 250 metrov detegované akustickým 
systémom. Úlohou systému je opäť vykonať overenie či sa jedná 
o bezpilotný prostriedok. Pokiaľ by došlo k situácii, že UAV 
nevyužíva rádiovú komunikáciu a vyhne sa detekcii 
rádiofrekvenčným systémom, akustický systém toto UAV 
deteguje a upozorní prevádzkovateľa systému. Poslednou 
hranicou je vzdialenosť 150 metrov od centra chránenej oblasti, 
kde UAV deteguje kamerový systém. Opäť spracuje získané 
obrazové dáta a tie poskytne zodpovednej osobe, ktorá vďaka 
nim môže overiť či sa skutočne jedná o UAV. Okrem toho je 
možné na základe obrazového materiálu určiť či je bezpilotný 
prostriedok vybavený kamerou, nákladom a presne 
identifikovať model.

  

 

Obrázok 1: Vývojový diagram systému detekcie UAV. Zdroj: Autori. 
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4. Záver 

V práci sa na základe analýzy úspešne podarilo identifikovať 
potrebu detekcie bezpilotných prostriedkov a citlivé oblasti, pre 
ktoré je takýto systém užitočný. 

V praktickej časti bol na základe poznatkov z teórie venovaný 
priestor hlbšej analýze odbornej literatúry, relevantnej k 
metódam detekcie UAV. Hlavným zámerom analýzy bolo zistiť 
aké vlastnosti mali systémy navrhnuté autormi, so zameraním 
na pravdepodobnosť detekcie UAV a vzdialenosť detekcie. 
Metódy boli následne porovnané a analýza spoločne s 
porovnaním slúžili ako nástroj pre vypracovanie návrhu systému 
detekcie UAV. Návrh má formu robustného systému, ktorý 
zahŕňa rádiofrekvenčnú metódu detekcie doplnenú o 
alternatívne metódy.  

Rádiová detekcia je primárnym komponentom systému a na 
základe porovnania pravdepodobností môže v systéme 
spoľahlivo fungovať vo vzdialenosti od 0 metrov do 1400 
metrov. Rádiová detekcia má oproti akustickej alebo vizuálnej 
metóde výrazne väčší dosah. Okrem toho nie je citlivá na hlučné 
prostredie a nie je obmedzená poveternostnými podmienkami 
alebo zlou viditeľnosťou. V porovnaní s radarovou detekciou je 
výhodou rádiovej detekcie, že ju neobmedzuje RCS bezpilotného 
prostriedku a nie je pre ňu problematická ani detekcia roja blízko 
letiacich UAV. U radarovej detekcie sa navyše ukázalo, že je 
vyššia šanca na falošne pozitívne hlásenia, kedy si systém 
zamení letiaci objekt s podobným RCS za UAV, čo u rádiovej 
detekcie tak isto nie je problém. Celkovo možno rádiovú 
detekciu označiť za spoľahlivú metódu. 

Možnosťou ďalšieho výskumu by boli najmä praktické 
experimenty a ďalšia optimalizácia systému na základe ich 
výsledkov. Okrem toho je u systému potenciál modulárnosti. 
Znamená to, že systém by mohol byť prispôsobovaný na základe 
konkrétnych prevádzkových podmienok. Z toho dôvodu je 
priestor aj v oblasti výskumu metodiky, na základe ktorej by bol 
systém prispôsobovaný podmienkam a prostrediu detekcie. 
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