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ABSTRACT: The article deals with a specific type of fraud — Chief Executive Officer Fraud — CEO Fraud. This crime also grows
in the Slovak Republic. Its specifics are the presence of a false manager, sophistication of perpetrators, international dimension,
deceiving the accountant, masked email, ,money mule®, money laundering, extensive financial damage, social engineering, etc.
The text contains information about the situation in the Slovak Republic, mainly in 2020. The article also includes
recommendations and prevention options
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uvoD

Kriminalita (zlo€innost) ako najzavaznej$i, hromadny socialno-patologicky / socialno-pravny jav
(fenomén) je predmetom skumania mnohych vednych odborov a predmetov (napriklad aj Studijného
odboru Ochrana o0s6b a majetku). U&elom je ochrana spolognosti pred negativnymi protispologenskymi
javmi, réznymi druhmi trestnej €innosti, pred organizovanou kriminalitou alebo aj pred terorizmom.
Cielom prispevku je informovat Citatela o Specifickom druhu podvodu, ktorého prienik je zjavny uz aj
v Slovenskej republike. Zelanim je, aby ziskané poznatky a informécie obohatili expertov na tito oblast
(z radov teoretikov ako aj odbornikov z aplikanej praxe) a samozrejme aj laikov. V dneSnom
upondhfadom svete mdze byt potencialnym poSkodenym (obetou) teoreticky kazdy z nas. Obzvlast
v sulade so stale narastujucim Specifikom kriminality — ato presunom zrealneho do virtualneho
prostredia.

Evidentnym faktom je, Ze zaoberat sa bezpeénostou jednotlivych oblasti spoloenského
a hospodarskeho Zivota je nevyhnutné. Nie vSak separatne. Uvedené by bolo nedostato€né. Pritomna
je potreba celostného (holistického) chapania bezpenosti. Preto zloZity komplex otdzok, tykajucich sa
rozlicnych aspektov bezpelnosti si vyzaduje multidisciplinarny pristup k otdzkam a obsahu
bezpelnostného vyskumu, bez ktorého nie je mozné Celit su€asnym i buducim bezpecnostnym vyzvam.
Zaroven je mozné suhlasit’ s Hofreiterom - o potrebe a vyzname tedrie pre bezpe€nostné vzdelavanie.
Bezpec&nost sama o sebe je zloZity, vnutorne Struktdrovany, multifaktorovy a hierarchizovany fenomén,
ktorého obsah, Struktura ifunkcie presahuju hranice nielen jedného vedného odboru (napriklad
policajna veda, vojenska veda) ale dokonca i celych vednych oblasti (spoloGenskych, prirodnych,
technickych ai.). Obzvlast v kontexte formovania policajnych vied je tedria definovana ako systém
zov8eobecnenych objektivne pravdivych poznatkov alebo systém poznaktov odvodenych z inych tedrii.
V procesoch zaistovania bezpecnosti ¢lovek vystupuje v role subjektu. Tato rola vyzaduje zvladnutie
$irokého spektra poznatkov, zakonov, poziadaviek, metdd rieSenia problémov bezpedénosti. Clovek, ako
hlavny subjekt bezpelnosti potrebuje na plnenie svojej roly poznatky, znalosti, metodické a iné nastroje.
Potrebuje tedriu. Priklariam sa k formulacii, ze vedecka tedria je suborom vedeckych poznatkov, tvrdeni
o tychto poznatkoch usporiadanych takym sp&sobom, ktory umoznuje ich pouzitie pri explanacii
a predikcii javov a udalosti, majucich rozhodujuci vplyv na vyvoj v danej sfére reality (Hofreiter, 2019).
Pri vedeckom skumani je nevyhnutné relektovat na fakt, Ze tato zloZita, zamerna, analyticko-synteticka
a intelektualno-poznavacia ¢innost vychadza z praxe a vracia sa spat do praxe. Predmetny prispevok
bol podporeny vyuzitim heterogénnych metéd a technik skiumania.

CEO podvody (z anglického Chief Executive Officer Frauds) neobchadzaju ani Slovensku republiku,
pricom je zarovenn mozneé predpokladat, Ze sa ¢oraz viac dostavaju do povedomia odbornej aj laickej
verejnosti. lde o Specifické podvody pachané prostrednictvom pokynov faloSnych / fiktivnych
manazérov.
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CEO podvod predstavuje cieleny utok — pointou ktorého je oklamanie zamestnanca zvy€ajne
z finannéného alebo Uc¢tovnickeho oddelenia. Pri realizacii samotného podvodu je vyvijany tlak na
zamestnanca spolo¢nosti, aby previedol znaéné sumy penazi (predovSetkym do zahrani€ia). Tieto
podvody su spdjané so socialnym inzinierstvom. Podvodnici vyuZivaju jeho klasické triky, a to
prostrednictvom verejne dostupnych internetovych stranok, ale aj ,naburanim sa“ do e-mailovej
komunikacie prislusnej spolo€nosti. Zistia udaje o prebiehajucich obchodoch a kontaktoch, ako aj
o spbésoboch komunikacie a samotnej identitie CEO manazéra i zodpovedného zamestnanca za
prevody penazi. Pachatelia nasledne (vydavajuc sa za CEO manazéra), kontaktuju prislusného
zamestnanca, aby uskutocnil finanénu transakciu. Toto prebieha naj¢astejSie prostrednictvom e-mailu
alebo telefonicky. Ugelom je navodenie atmosféry ¢asovej tiesne. Falodny manazér v ramci takejto
komunikacie ,neda svojmu podriadenému na vyber“. Komunikacia je realizovana formou striktnych
pokynov a Casto aj v spojitosti s hrozbou sankcie za nesplnenie pokynu. Po prevode peniaze skoncia
v inom S&tate, kde su dalej ,prepierané®. Zakladny model tohto podvodu zahffia minimalne dva Staty
(Casto Clenské Staty Eurdpskej unie). Pritomnymi byvaju aj takzvané ,money mule“ — osoby,
prostrednictvom ktorych su zriadované ucty alebo prevadzané finanéné prostriedky pochadzajuce
z trestnej ¢innosti. Pri tychto podvodoch ide v podstate o ,podvod s platobnym prikazom® namierenym
najmé vodi spoloénostiam, ale aj sikromnym osobam alebo $tatnym institaciam. Skody spdsobené
takymito podvodmi su velmi vysoké (Jurisova, 2021; Jurisova, 2020).

Mozny priebeh CEO podvodu naznaéuje Obrazok 1. Nacrtava casovy sled jednotlivych krokov
pachatelov aj typické prvky ich konania.

Podvodnik zavola alebo Casto ide o pokyn na
posle e-mail, v ktorom medzinarodni
predstiera, Ze mé vo platbu do banky
firme vysoké postavenie mimo Eurcpy.

(napr. generalny riaditel).

Zamestnanec posle

Majti dobrii znalosto Yy =N/ ¥ o= peniaze na ucet, nad
organizacii. g L Gy ' ktorym ma podvodnik

kontrolu.

VyZadujui okamzitd _ Pokyny o dalSom postupe
platbu. : mézu prist neskor, od tretej
osoby alebo e-mailom.

PouZivaj vyrazy napr. G A ' Ziadaj(i zamestnanca, aby
"Utajené”, "Spolocnost Véam W[z nepostupoval podla riadnych

veri”, "Momentalne nie som schvalovacich postupov.

dostupny”. o .
¢ Odvolavajii sa na vyznamnu okolnost

(napr. danova kontrola, zl(cenie, akvizicia).

Obrazok 1 Ako prebieha CEO podvod (Europol, 2020)

V zmysle slovenskej legislativy si CEO podvody kvalifikované ako trestny ¢in podvodu podla § 221
Trestného zakona. M6Ze ist aj o subeh trestného €inu podvodu a trestnych €inov pocitacovej kriminality
podla § 247 a nasl. Trestného zakona alebo legalizacie vynosu z trestnej ¢innosti podla § 233 Trestného
zakona (Jurisova, 2020(a); Markova, 2018; Stieranka, 2018).

Podvodom je ak niekto na Skodu cudzieho majetku seba alebo iného obohati tym, Ze uvedie niekoho
do omylu alebo vyuZzije nie¢i omyl, a spésobi tak na cudzom majetku $kodu (Centés, 2020).
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1. PODVODY PACHANE PROSTREDNICTVOM PRIKAZOV FALOSNYCH MANAZEROV
V PODMIENKACH SLOVENSKEJ REPUBLIKY

Podvod v suvislosti s faloSnym prevodom penazi na zaklade pokynu fiktivneho manazéra je od oktébra
2017 evidovany aj v policajnych Statistikach (v tzv. Eviden¢no-$tatistickom systéme kriminality) v ¢asti
Ekonomické trestné Ciny (Jurisova, 2019). Od tohto &asu je policiou spracovavana sprava o vyvoji
trestnej ¢innosti CEO podvodov, a to jednotlivo za obdobie rokov 2017, 2018, 2019 a ostatna sprava za
rok 2020. Pred uvedenym obdobim boli idaje spracované v sprave za roky 2013 — 2016 (Sprava, 2020).

V roku 2020 bolo v Slovenskej republike zaznamenanych 39 pripadov CEO podvodov. Za sledované
obdobie (tymto obdobim budu pre ucel prispevku roky 2017 — 2020), vyplyvajuc zo sprav spracovanych
za tieto roky ma pocetnost evidovanych CEO podvodov kolisavi tendenciu. V roku 2019 bolo
evidovanych o desat viac pripadov ako v roku 2020. V roku 2018 bolo evidovanych dvadsatsedem
pripadov a v roku 2017 bolo evidovanych Styridsatpat pripadov.

Z hladiska vyvinového §tadia trestného ¢&inu bolo z celkového evidovaného poctu pripadov
sprachanych 10 v §tadiu pokusu a v 29 pripadoch iSlo o dokonany trestny ¢in. V sledovanom odbodi
bolo evidovanych viac dokonanych trestnych ¢inov ako &inov v §tadiu pokusu esSte aj v roku 2019.
V rokoch 2018 a 2017 bolo evidovanych menej dokonanych trestnych €inov ako trestnych &inov v §tadiu
pokusu. Uvedené mdze mat niekolko vzajomne prelinajicich sa dbvodov, objektivnych aj
subjektivnych, ako napriklad neustale narastajlca odvaha pachatelov, sofistikovanost trestnej ¢innosti,
nedostato¢ne ucinné kontrolné mechanizmy (tak v podobe prevencie ako aj represie) ¢i medzinarodny
aspekt kriminality (Jurisova, 2019(a); Sprava, 2017 — 2020).

Pri podvodoch faloSnych manazérov su nevyhnutne sledovanymi aspekimi — S§koda ako aj Skodovost'.
VysSka Skody je evidovana v dvoch €astiach, a to Skoda hroziaca a $koda spbésobena. V roku 2020 bola
evidovana spdsobena Skoda viac ako 1 milién €, hroziaca Skoda presahovala 200 000 €. V roku 2019
bola evidovana taktiez vy3Sia suma pri spbésobenej ako pri hroziacej 8kode, avSak s minimalnym
rozdielom — priblizne 100 000 €, priom spdsobena aj hroziaca Skoda presiahli sumu 1 milién €. V roku
2018 aj v roku 2017 bola evidovana vySSia suma pri hroziacej ako pri spbdsobenej skode, pri€om ich
hodnoty boli podstatne niZSie v porovnani s rokmi 2019 a 2020. Celkova vySka Skody samozrejeme
suvisi (najm&) s po¢tom evidovanych pripadov v danom roku. ObjektivnejSie je ale posudenia
tzv. Skodovosti — t. j. priemernej vySky Skody v jednom pripade. V roku 2020 bola zistena Skodovost
pri pokuse CEO podvodu priblizne 20 000 € na jeden pripad a pri dokonanom CEO podvode priblizne
36 000 € na jeden pripad. Pre porovnanie, Z2e v roku 2020 doSlo k zmene — v ostatnych rokoch
sledovaného obdobia vzdy prevy3Sovala vysSka hroziacej $kody na jeden pripad vySku sposobenej Skody
na jeden pripad CEO podvodu. Uvedena situacia v podobe vySky Skodovosti bola v ostatnom roku
ovplyvnena Specifickymi pripadmi, v ktorych iSlo o najvy3Sie 8kody (Sprava, 2020; Jurisova, 2020,
Jurisova, 2019).

Priklad z aplika&nej praxe: V pripade dokonaného CEO podvodu i$lo o phishingovy utok, v ktorom bola
poskodena spolocnost s ru¢enim obmedzenym, pricom vyska $kody presahovala 330 000 €. Pachatel
sa v tomto pripade dostal k e-mailovej komunikacii medzi obchodujicimi spoloénostami a z falo$nej
e-mailovej adresy, ktoru zamenil s pévodnou, zaslal obchodnému referentovi poSkodenej spolocénosti
prevodny e-mail s informaciou o zmenenom Cisle bakového uctu spolo¢nosti z dévodu prebiehajiceho
auditu, na ktory poZadoval zaslat Ghradu planovanej zalohovej faktiury. Poskodena spolocnost na
zaklade uvedeného vykonala prevod tychto financénych prostriedkov. Nasledne bolo zistené, Ze &islo
uctu, na ktory boli finanéné prostriedky zaslané, nie je Cislom actu obchodného partnera tejto
spolo¢nosti.

V pripade hroziaceho CEO podvodu i§lo o sumu viac ako 47 000 €. Pri tomto pokuse o trestny &in bol
vyuZzity sp6sob maskovaného e-mailu. PosSkodené bolo nemenované mesto (t. j. samosprava). Pachatel
vydavajuci sa za primatora mesta z maskovanej e-mailovej adresy, ktora sa zobrazovala pod tvarom e-
mailovej adresy primatora mesta, kontaktoval zamestnankyriu mesta s otazkou tykajucou sa zostatku
financnych prostriedkov na ucte mesta a oznamom, Ze v dany deri musia zaplatit’ poZadovanu sumu.
Pachatel v naslednej e-mailovej komunikacii zadal zamestnankyni pokyn na uhradu tejto sumy
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v prospech ucétu vedenom v zahraniCnej banke. Uvedené sa zamestnankyni mesta nepozdavalo
a priamo kontaktovala primatora mesta, pricom pri tejto naslednej komunikacii s primatorom mesta bolo
zistené, Ze on Ziaden e-mail neposlal a Ziadnu Ghradu od nej neZiadal.

Pachatelia pozadovali mensie sumy finanénych prostriedkov pri tychto podvodnych prevodoch ako
v predchadzajucom obdobi. Pravdepodobne s ciefom neupozorfiovat, resp. nevzbudzovat pozornost
neobvykle vysokymi sumami tak, aby neprekracovali ,bezny“ rdmec vysky obchodnych transakcii
poskodenych subjektov (Sprava, 2020).

Jednotlivé subjekty napadnutné podvodmi fiktivnych manazérov su osobitnym ukazovatefom
pri ich posudzovani. PoSkodenymi, resp. objektmi Gtoku tejto trestnej €innosti, vychadzajuc zo samotnej
podstaty CEO podvodov ako konania zameraného na podvodné prevody finanénych prostriedkov,
€o sa tyka dlhodobého vyvoja, su aj nadalej pravnické osoby.

V roku 2020 boli najCastejsie napadnutym sujektom pravnické osoby — konkrétne obchodné spolo¢nosti
zalozené fornou s. r. 0. (29 objektov Utoku) a a. s. (6 poSkodenych). Uvedené druhy mézeme zaradit
k najzranitefnejSim z dévodu T[ahko verejne pristupnych ddajov oich Struktire v spojitosti
s nedostato€nym oboznamenim zodpovednych 0s6b s existenciou vySSie uvedeného protipravneho
konania a v nedostato¢nom ur€eni Standardnych bezpelnostnych postupov pri udelovani pokynov
na akykolvek prevod alebo platbu finanénychh prostriedkov najma na zahraniéné bankové Ucty pri
nahlej poziadavke o uhradu alebo pri nahlej zmene Cisla bakového uUctu na faktdre. V ostatnom roku
boli napadnuté aj tri verejné institucie a jeden zivnostnik. Nebol napadnutny ani jeden Statny podnik.

K vyraznému poklesu utokov doSlo pri verejnych instituciach (v rokoch 2017 — 2019 bolo evidovanych
po devat pripadov). V rokoch 2019 a 2017 boli napadnutnymi aj Statne podniky (Sprava, 2020).

2. FORMY TRESTNEJ CINNOSTI CEO PODVODOV V PODMIENKACH SLOVENSKEJ
REPUBLIKY

V pripade CEO podvodov ide vo vdeobecnosti o podvod s platobnym prikazom. Je charakteristicky
sofistikovanym, zosuladenym a vypocCitavym utokom. Najma proti sukromnym spolo€nostiam, ale aj
proti tatnym a verejnym organizaciam, v rdmci ktorych su beZne vykonavané elektronické bankoveé
prevody na pokyn nadriadeného (CEO manaZéra). Nevyhnutnym krokom je prelomenie zabezpec&enia
e-mailovej komunikacie samotného CEO manazéra, a to za predpokladu, ze jeho schranka obsahuje
informacie o prebiehajucich obchodnych aktivitach, ale aj o e-mailovych adresach jednotlivych
zamestnancov. Utoénik disponujdci tymito informéaciami ich zmanipuluje. Nasledne sa vydava za CEO
manazéra a oslovi subjekt (pracovnika uétarne & samotnu uétovnicku), a to s poZiadavkou na prevod
finan¢nych prostriedkov do zahranicia. Trestna ¢innost v ekonomike (nevynimajuc aj takéto podvody)
je pachané 3pecifickou skupinou subjektov v diskrétnom prostredi kancelarii. Pre ,neodbornika“ su jej
odrazy malo vyrazné, pretoZze medzi legalnou a nelegalnou €innostou v ekonomike su malé rozdiely.

Je na mieste zamerat pozornost aj na takzvané socialne inzinierstvo — ako spdsob ziskavania
dovernych informacii pomocou manipulacie. Uvedena metdda beZne vyuZiva internetova alebo
telefébnnu komunikaciu, pricom zneuziva doévercivost ludi vydavanim sa za zname a existujuce
spoloCnosti €i institucie. Vyuzitim socialneho inzinierstva hovorime o heterogénnych Gtokoch,
od hromadnych phishingovych e-mailov az po cielené, viacvrstvové a sofistikované utoky s vyuZitim
viacerych technik. Av8ak vSetky maju spoloéné to, Ze su zamerané na manipulaciu beznych spdsobov
ludského spravania sa, pricom existuje iba obmedzena mnozina technickcyh opatreni na ochranu pred
takymito utokmi (Jurisova, 2019(a); Sprava, 2020; Duberi, 2021).

V roku 2020 modus operandi pachatelov CEO podvodov mal formu elektronickej komunikacie —
konkrétne maskovaného e-mailu a phishingového utoku. V dvadsiatichsiedmich pripadoch bola vyuzita
forma phishingu (z toho 23 dokonanych pripadov a 4 pripady v $tadiu pokusu) a v dvanastich pripadoch
forma maskovaného e-mailu (6 dokonanych pripadov a 6 pripadov v §tadiu pokusu).
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Phishingovy utok je spbsob ziskavania osobnych a bezpeénostnych udajov (pristupovych hesiel), ktory
pachatelovi umozfiuje vstupit do obchodnej (pracovnej) komunikacie medzi CEO manazérom
a uctovnikom za pouzitia pravej e-mailovej adresy CEO manazéra. Maskovany e-mail je spdsob,
v ramci ktorého si pachatel vytvori e-mailovu adresu, ktorej hlavi¢ka sa zobrazuje pod vybranym tvarom
a ten sa zhoduje s tvarom e-mailu CEO manzéra, za ktorého sa pachatel vydava.

Rozdiel medzi uvedenymi formami je najma v rozsahu odbornych znalosti pachatela a samotnom
technickom prevedeni Utoku. Vytvorenie maskovanej e-mailovej adresy si vyzaduje v zasade ,zakladné®
pocitaCové zru€nosti alebo vyuzitie navodu relativne lahko a rychlo dohladatelného v ramci internetu.
Nasledne si pachatel vytypuje z dostupnych zdrojov spolo¢nost’ &i orgnaizaciu, ktora ma zverejnené
potrebné e-mailové adresy a oslovi svoju obet so Ziadostou o rychly prevod finanénych prostriedkov
do zahraniCia. Riziko ohrozenia maskovanym e-mailom je vtom, Ze pred prijimanim podvodnych
e-mailov sa neda tak ucinne softvérovo branit. Dokonanie skutku je v takychto pripadoch ¢asto
spbsobené zlyhanim ludského faktora v spojitosti s nedostatoénym oboznamenim zodpovednych oséb
s existenciou vysSie uvedeného protipravneho konania (v nedostatoénom preventivnom pésobeni CEO
manazérov) a v nedostatoénom ur€eni Standardnych bezpecnostnych (administrativnych) postupov pri
udelovani pokynov na akykolvek prevod alebo platbu finanénych prostriedkov najméa na zahrani¢né
bankové ucty (dvojita kontrola, telefonické overovanie pri nahlej poziadavke o Uhradu alebo pri nahlej
zmene Cisla bankového uétu na fakture a pod.). V pripadoch phishingu je predpoklad, ze uto¢nik
prenikol do pocitata poSkodeného subjektu (svojej obete) a disponuje Udajmi o jej komunikacii,
obchodnych aktivitach, vnutornom fungovani spolo¢nosti a vo viacerych pripadoch aj uddajmi
z dostupnych socialnych sieti, ktoré vyuziva na ucel adresného a aj ¢asovo presného koordinovania
svojho Utoku (nepritomnost CEO manazéra na pracovisku, zmena Cisla uc¢tu na fakture v uz
prebiehajucej obchodnej operacii). Tato metdéda zvySuje uspesnost samotného CEO podvodu, ale
vyzaduje si omnoho vacsie odborné znalosti (cieleny sofistikovany utok). Pri vyuziti tejto metddy byva
nasledne pouzita pozmenena faktura (Cislo uctu) v uz prebiehajiucom obchode.

V roku 2020 (v porovnani s rokom 2019) doslo k zvySeniu pripadov realizovanych vyuzitim metédy
phishingu. Da sa predpokladat, Ze tento stav je spdsobeny tym, Ze pachatelia disponuju rozsiahlejSimi
znalostami v oblasti informacnych technolégii ako bezni uZivatelia, priCom riziko ohrozenia sa zvysuje
aj v dosledku nedostatoéného zabezpelenia komunikacie pri obchodnom styku, neoverovania udajov
na fakturach zo strany posSkodenych subjektov, postupného zvySovania vyuzivania sluzieb
elektronického bankovnictva a narastu transakcii medzi podnikatefskymi subjektmi. Pachatelia maju
v niektorych pripadoch snahu kontaktovat svoju obet opakovane, a to az do doby, kedy neddjde
k odhaleniu, ze ide o podvod (Sprava, 2020).

K jednotlivym pripadom CEO podvodov je vzhladom na nasledné konanie pachatelov na mieste uviest,
Ze ide aj o predikativny trestny ¢in k naslednej legalizacii vynosu z trestnej €innosti. Vyro¢na sprava
finanénej spravodajskej jednotky Prezidia Policajného zboru za rok 2019 uvedené potvrdzuje tym,
ze z analyzy hlaseni neobvyklych obchodnych operacii vyplynulo, ze medzi naj¢astejSie pripady
legalizacie vynosov z trestnej Cinnosti a ich naviazaniu na predikativnu trestnd €innost v uvedenom
obdobi patrili okrem inych aj podvody — konkrétne CEO podvody.

Priklad z aplikacnej praxe: Finan¢na spravodajska jednotka prijala v januari 2018 od povinnej osoby
Banka A hlasenie o neobvyklej obchodnej operacii tykajicej sa dvoch podvodnych platieb smerujticich
od dvoch zahraniénych spolo¢nosti B a C z uctov vedenych v Nemecku v celkovej sume 178 000,- €.
Obidve zahrani¢né platby boli v rovnakej sume 89 000,- € a boli pripisané na ten isty tcet vedeny
Bankou A pre osobu D. Zahrani¢na banka Ziadala vratit tieto finanéné prostriedky spét na zahrani¢éné
ucty spolocnosti B a C z dévodu podvodu a zaslala aj kdpiu trestného oznamenia. Nakolko sa banka
0 podvodnych platbach dozvedela véas, eSte pred nakladanim s finanénymi prostriedkami, vykonala
technické opatrenia na ucte osoby D a po pokuse o nakladanie s financnymi prostriedkami na tcte
osoby D prostrednictvom sluzby Internetbanking nasledne pristipila k zdrZzaniu v zmysle § 16 zakona
o ochrane pred legalizaciou.

Analyzou hlasenia o neobvyklych obchodnych operaciach bolo zistené, Ze prevodu obidvoch vysSie
uvedenych zahranicnych platieb zo zahraniénych uctov predchadzalo ,hacknutie” elektronickej
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obchodnej komunikacie majitela zahranicnych acétov subjektov B a C a pbévodné platby boli
presmerované na nespravny ucet patriaci osobe D.

Finanéna spravodajska jednotka nasledne spracovala informaciu, ktort odstupila prislusnému organu
¢innému v trestnom konani, ktory na zaklade tejto informécie zaclal trestné stihanie pre obzvlast zavazny
zlocin legalizacie prijmov z trestnej ¢innosti v Stadiu pokusu. Prokurattra nasledne zaistila na ucte osoby
D periazné prostriedky v celkovej hodnote 178 000,- € (Vyro¢na, 2019; Jurisova, 2019).

»Money mule“ st vyznamnym prvkom realizacie CEO podvodov. Vo vaésine pripadov tychto podvodov
potrebuje pachatel ucet v banke, ktory bude mat pod kontrolou aj napriek tomu, Ze nebude jeho
majitelom. Na tento Ucel su organizovani rézni sprostredkovatelia, ktori €i uz za uplatu alebo podvodom,
riadia ucet a nasledne poskytnd k nemu pristupové prava pachatelom CEO podvodov, alebo na ich
pokyn vykonaju prisludné transakcie. Na tento uvedeny ucel su vyuzivané prave osoby nazyvané money
mule. Su najCastejSie oslovené elektornickou formou, nie zriedka pod zamienkou pracovnej ponuky
alebo formou sluzby za odplatu. V pripade CEO podvodov spachanych v Slovenskej republike je
pravidlom, Ze finannéné prostriedky su prevadzané na bankové uéty zalozené v zahranici, pricom tymto
spbsobom sa vyrazne zamedzuje moznosti zaistenia finan¢nych prostriedkov a zaroven toto opatrenie
slizi k zmareniu identifikacie uGto¢nika, pripadne konecného prijemcu finanénych prostriedkov.
Vo vacSine pripadov su tieto finanéné prostriedky prevadzané aj niekolkokrat, kym skoncia
na bankovom uc&te, z ktorého su nasledne vyberané v hotovosti, ato i uz konenfym prijemcom
(pachatelfom), pripadne dalSou money mule, ktora ich odovzdava pachatelovi alebo nasledne zasiela
pachatelovi (napriklad prostrednictvom vyuzitia sluzby Western Union). Vo faze bezhotovostnych
prevodov dochadza k samotnym prevodom pefazi na dalSie vopred pachatelom pripravené udty
vedené v bankach s domicilom v offshore krajinach alebo krajinach so stazenym uplathovanim
vymozitelnosti prava, napriklad Cina, Nigéria & Hongkong (Jurisova, 2019(a)).

Pri prevode finanénych prostriedkov pochadzajucich z CEO podvodov v Slovenskej republike su
zistované udaje o bankovych uctoch, na ktoré tieto smeruju. V roku 2020 finanéné prostriedky z CEO
podvodov smerovali najméa na Géty (pévod bankového Gétu) vo Velkej Britanii, Turecku, Spanielsku
&i Holandsku. Finann&é prostriedky boli prevedené aj na bankové uéty vo Svédsku, Nemecku, Cesku,
Madarksu, Polsku, USA ¢&i Cine (Sprava, 2020).

ZAVER

Vyplyvajuc z analyzy udajov zistenych v roku 2020 a ich komparaciou s udajmi o trestnej ¢innosti CEO
podvodov v rokoch 2017 — 2019 je mozné uvazovat o tychto zaveroch:

e Znizil sa pocet CEO podvodov spachanych v stadiu pokusu. Pocet dokonanych trestnych ¢inov
bol na rovnakej urovni ako v roku 2019 — o nadalej poukazuje na uspesnost pachatelov a ich
metdd. Objasnit’ sa Zial nepodarilo ani jeden pripad.

e Vroku 2020, najma v porovnani s rokom 2019, dosko k poklesu vySky Skody (spbsobenej aj
hroziacej). Zaroven doslo aj k poklesu Skodovosti, najma v pripadoch pokusu o spachanie CEO
podvodu, ato aj v dosledku poklesu napadnutych (poskodenych) subjektov a menSich sum
pozadovanych pachatelmi pri pachani podvodu.

e Zvysil sa poCet pripadov, pri ktorych pachatelia pouZili na realizaciu podvodu naro€nejsi spbsob
— phishing — oproti pripadom realizovanym formou maskovaného e-mailu. Uvedené je mozné
futurologicky ponimat’ negativne.

e  PrivyuZiti formy phishingu vysoko prevazovali dokonané CEO podvody nad pokusmi. Uvedené
poukazuje na Uspesnost tejto sofistikovanejSej a tazSie odhalitelnej formy.

e KnajohrozenejSim subjektom aj nadalej patria pravnické osoby — spolo¢nost s ru¢enim
obmedzenym a akciova spolo¢nost. Zaroveri doslo k relativhe vyraznému poklesu utokov
na verejné institucie.

e Finanéné prostriedky pochadzajuce z CEO podvodov realizovanych v Slovenskej republike boli
prevedené do zahrani¢ia. Povod bankovych uétov bol zaznamenany v najvysSom pocte
vo Velkej Britanii.
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Pozitivom je nepochybne aj monitorovanie pripadov CEO podvodov v Evidenéno-$tatistickom systéme
kriminality. Na mieste je upriamit pozornost aj na to, aby jednotlivé utvary Policajného zboru vykazovali
trestnu ¢innost CEO podvodov spravne, a aby tento $pecificky trestny €in nebo evidovany ,iba“ ako
Lpodvod®.

NajCastejSimi ukonmi prisludnikov Policajného zboru boli napriklad tieto: previerka e-mailovych adries
a IP adries pocitaov, preverenie Cisla bankového uc¢tu, na ktory boli zaslané finanéné prostriedky,
vypocutie svedkov Ci poSkodenych.

ZvySenie objasnenosti tejto trestnej Cinnosti je obmedzené skutonostou, Ze ide o medzinarodny
rozmer podvodov, s prvkami ako money mule, zahrani¢né bankové ucty, na ktoré su prevadzané
podvodne vylakané financné prostriedky, IP adresy pocitacov a e-mailové adresy — kde su zavery
vySetrovania zavislé od vysledkov medzinarodnej pravnej pomoci, ktora je nepochybne Castokrat
znacne Casovo narocna. K hlavnym pri¢inam neobjasrfiovania tychto pripadov mézeme jednoznacne
zaradit — medzinarodny aspekt a moderné spdsoby zakryvania totoznosti pachatela prostrednictvom
elektronickej komunikacie. Uvedené naznacuje, ze lokalne moznosti objasfiovania tychto pripadov
su obmedzené, ba az nepostacujuce.

Je predpoklad, Zze pocéet pripadov CEO podvodov bude mat klesajucu tendenciu. Na eliminaciu
pachania takejto trestnej €innosti je nutné opatovne zvysSovat povedomie ob&anov osvetou zo strany
poskytovatelov platobnych sluzieb, ako aj Statnych organov.

Do buducnosti je predpoklad, ze charakter tejto trestnej €innosti bude podobny ako doteraz. Jednym
z dévodov je, ze pachatelia dosiahli vysoky stupen sofistikovanosti pri pachani CEO podvodov — najma
formou phishingu.

V ramci prevencie sa aktualne javi ako najlepSi spdsob ochrany pred CEO podvodmi zvySovanie
bezpelnostného povedomia fyzickych a pravnickych osdb (pouzivatelov e-mailov). Napriklad formou
Skoleni, kde su oboznameni so spésobom prevedenia utokov pri tychto podvodoch a aj s tym, ako mézu
rozpoznat podozrivy e-mail. TaktieZ je dobrou praxou mat definované pravidla nakladania so spravami,
v ktorych su pozadované vysSie finanéné prevody. Predchadzat takymto podvodom mozno iba
doéslednou a neustalou kontrolou udajov uvadzanych v dokumentoch v ramci realizacie obchodného
vztahu, ako aj dodatoénym overenim alebo dvojitym schvalovanim prevodov finanénych prostriedkov
v spolo¢nosti.

Medzinarodny charakter CEO podvodov a potreba preventivneho zacielenia aktivit realizovanych v tejto
oblasti su evidentné. Predmetnej problematike venuje pozornost aj Europol — napriklad zameriava
pozornost na naznaCenie moznosti/moznych reakcii na takyto podvod, tak zo strany obchodnej
spolo¢nosti/organizacie ako aj zo strany zamestnanca.

Tabulka 1 Moznosti reakcii na CEO podvody zo strany obchodnej spolo¢nosti/organizacie alebo
zamestnanca (Europol, 2019)

OBCHODNA SPOLOCNOST ZAMESTNANEC
» Daijte si pozor na rizika a zariadte, aby boli zamestnanci | e Prisne dodrzujte bezpe€nostné postupy pri platbach
informovani a opatrni. a nakupe. Nevynechaijte ziadne kroky a nepodlahnite tlaku.
e Upozornite  zamestnancov, aby boli obozretni | e Ked pracujete s citlivymi informaciami/pefiaznymi prevodmi,
pri Ziadostiach o platbu. vzdy starostlivo skontrolujte e-mailové adresy.
* Implementujte interné postupy tykajuce sa platieb. e Ak mate pochybnosti o platobnom prikaze, poradte sa
* Implementujte postupy na overenie opravnenosti ziadosti s prislusnym pracovnikom.
o platbu prijatych e-mailom. e Nikdy neotvarajte podozrivé odkazy alebo prilohy
« Nastavte procesy nahlasovania podvodov. v e-mailoch. Budte obzvlast opatmny, ak si kontrolujete vas
o Zvazte, aké informacie uvediete na webovej stranke sukromny e-mail na pracovnom pogitaci.
obchodnej spolo¢nosti, obmedzte mnozZstvo informécii | ¢ Obmedzte mnozstvo informacii a budte opatrny
a budte opatrni na socialnych sietach. na socialnych sietach.
® Modernizujte a aktualizujte technické zabezpecenie. e Nezdielajte informacie o firemnej Struktdre, bezpecnosti
a procesoch.
1! Vzdy nahlaste policii pokus o podvod, aj ked’ ste sa | !!! Ak dostanete podozrivy e-mail alebo telefonat, vzdy
nestali obet'ou podvodu. informujte IT oddelenie.
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Vyplyvajuc z doterajSich zisteni mozno predpokladat, Ze v nastavajucom obdobi bude vyvoj situacie
v tejto oblasti do znaCnej miery ovplyvneny vyvojom celosvetovej sitacie v oblasti vyuzivania
internetovych sluzieb a nastrojov. Vyrazny narast mozno oakavat' pri internetovych podvodoch, a to
z dévodu zvySovania zaujmu obyvatelstva o internetovy spésob nakupu tovaru, k Comu nepochybne
prispieva aj su¢asna celospoloenska situacia suvisiaca s ochorenim covid-19 (Sprava, 2020; Jurisova,
2021).

Poznatky z predmetného prispevku mézu byt vyuzité v bezpelnostnej tedrii aj aplikacnej praxi
a zaroverl vramci vystupov VVU Implementacia zakona o obetiach trestnych &inov do policajnej
a viktimologickej praxe (Vysk. 255), rieSenej katedrou kriminolégie Akadémie Policajného zboru
v Bratislave.
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