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Although the Global Navigation Satellite System provides an increased precision in instrument approaches, it is vulnerable to various signal
interferences causing either decreased position accuracy or a complete loss of GNSS signal reception. One of the major threats to a GNSS receiver is
the intentional interference known as jamming. Incoming airplanes can be seriously endangered by such signal loss. This bachelor’s thesis addresses
the detection and classification of possible unintentional and intentional interference and spoofing attacks on airplanes in proximity to the airdrome
Zilina. Besides that, other systems which show sufficient reliability are compared. Additionally, critical parts of RNP approach chart map are
evaluated. Finally, a device called HackRF ONE is selected to be put in aerodrome proximity for detection of possible GNSS interference. Using this

software defined radio as unmanned aerial vehicle alarm and protection system is another suggested possibility.

Keywords

GNSS, aerodrome, jamming, interference detection, SDR, UAV

1. Uvod

Globdlne navigacné satelitné systémy (GNSS), su systémy
satelitnej navigacie, ktoré poskytuju globalne pokrytie, pre
uréovanie polohy a casu, ktory zahfna konsteldciu jedného
alebo viacerych systémov (Khan, 2023). Tvoria ho v sucasnosti
systémy GPS, GLONASS, Galileo, Beidu ako aj rozsirené satelitné
systémy WAAS, EGNOS, MSAS, GAGAN, SDCM, BDSBAS, KASS,
ANGA (Sekera & Novak, 2021). Signdl méze byt ruseny umyselne
alebo neimyselne. Nasou ulohou je navrhnuit systém, ktory by
detegoval toto rusenie.

1.1. Casti GNSS

Vesmirna c¢ast pozostiva z satelitov strednej velkosti o
hmotnosti niekolko stoviek az tisic kilogramov, ktoré vyuZivaju
Casti frekvenného pasma oznacované ako L-band na vysielanie
navigacnych signalov pre rézny rozsah poskytovanych sluzieb.
Tieto satelity maju zvycajne kruhovi obeznu drahu s polomerom
25 az 30 tis. kilometrov.

Rozsirené systémy GNSS pouZivaju geostacionarnu obeznu drah
(Khan, 2023). Navigacné signaly su vysielané a generované
zariadenim druzice, ktoré obsahuje jedno alebo viac atémovych
hodin, ktoré poskytuju presny ¢asovy a frekvencny referencny
bod. Na Setrenie energie su vysokovykonné zosiliovace (HPA)
navrhnuté tak, aby pracovali v bode saturacie. Avsak, kedze
viaceré sluzby su vysielané ako jeden signal v jednom
frekvencnom pdsme, malé variacie vstupnych signdlov na HPA
mézu spdsobit nelinedrne efekty na zosilfiovanych signédloch. Na
rieSenie tohto problému sa pouZivaju techniky multiplexovania
signalov, pricom kombinovanie réznych signalov do konstantnej

obalky, ktord nasledne zosiliiujeme v koncovom stupni satelitu
(loannides et al., 2016)

Kontrolny segment GNSS vyuZiva niekolko prijimacov GNSS
umiestnenych v tzv. monitorovacich (alebo senzorovych)
staniciach rozmiestnenych po celom svete, aby ziskal
pseudovzdialenosti od vsetkych satelitov pre vSetky senzorové
stanice. KedZe polohy senzorovych stanic su presne zname a
pohyb druzic podlieha Keplerovym zakonom, tieto Udaje mozno
pouzit na uréenie a predpovedanie polohy satelitov, na odhad
drobnych odchylok atdmovych hodin na palube satelitov a na
odhad oneskoreni, ktoré navigacné signaly zaznamenaju pri
prechode cez atmosféru. Tieto Udaje su zakddované do formatu
navigacnej spravy a nahravané na satelity. Nahravanie na satelit
sa uskutoCriuje v inom frekvenénom pasme (C-pasmo),
pomocou technik Sirenia spektra alebo signalového
modulovania fazy. Nahravanie sa zvycajne uskutoc¢nuje kazdé
niekolko hodin (loannides et al., 2016).

Signaly vysielané satelitmi maju oneskorenie pri prichode k
prijimacu, ¢o modze spdsobit rozdiel v ¢ase medzi satelitom a
prijimacom. Toto oneskorenie, oznacované ako Taum pre m-ty
satelit, spdsobuje aj zmenu frekvencie signadlu, zndmu ako
Dopplerov posun. Prijimanie signalov od Styroch alebo viac
satelitov umoznuje pouzivatelovi uréit svoju polohu, rychlost a
Cas. Treba si uvedomit, Ze prijaty signal r(t), ktory sa spractva v
DSP Casti prijimaca, je filtrovany v prednej Casti prijimaca. V DSP
Castiach prijimaca vytvara prijimac képiu vysielaného signalu s
odhadmi oneskorenia 6 a Dopplerovského posunu fD. Pouzitim
pristupu s vyrovndvacim filtrom ziskava prijima¢ odhadované
hodnoty oneskorenia satelitu a dopplerovského posunu.
Multikanalové prijimace maju niekolko paralelnych kanalov,
takZe mozu sledovat niekolko satelitov naraz. Toto rieSenie je




drahSie a hlavne sa pouzZiva tam kde su vysoké naroky na
dynamiku (navadzané rakety) (loannides et al., 2016).
Sekvencné prijimace menia sledovanie satelitov priblizne kazdu
sekundu. Z toho vyplyva, Ze potrebny ¢as k ziskani pozicii je 4-5s.
Nie je taky dobry ako multikandlovy prijimac, ale v statickom
pripade je rozdiel minimalny. Pri pociato¢nom ziskani polohy
musi prijimac sledovat kazdy satelit 6s. Multiplexné prijimace
prejdu celym cyklom 4-och az 5 satelitov v priebehu jednej
datovej spravy (20ms). Vzorkuju signaly len raz za cyklus a
pouZivaju tie hodnoty na aktualizovanie sledovacieho softvéru.
Dokazu ¢itat data a aj vyhladavat nové satelity popri tom ako
podavaju dalej navigacné data (Mitola, 1993).

1.2. Utoky na prijimacée GNSS

Ak je pritomny interferenény signal I(t), m6Ze sa stat, ze prijimac
GNSS prestane fungovat, vygeneruje nespravne poziciu alebo
umelo nastaveny nespravny odhad polohy alebo ¢asu. To zavisi
od prijimaného signalu I(t) (Coudé, 2020).

Existuju dva hlavné druhy zamerného rusenia, ktoré mézu
ovplyvnit systémy GNSS a ich pouzivatelov: rusenie (jamming) a
faldovanie (spoofing). Utoénik méie pouiit rozne modulécie
signalu pre I(t) s vysokou silou, aby ovplyvnil dostupnost signalov
zo satelitov GNSS a suvisiace sluzby. Na rozdiel od toho sa
falsovanie snaZi oklamat pouZivatela GNSS tym, Ze vysiela
signaly I(t) s rovnakymi charakteristikami ako legitimne signaly
satelitov GNSS s(t). Ak je GNSS prijimac falSovany, bude hlasit
nespravnu polohu a/alebo ¢asovu informaciu, v zavislosti od
druhu uUtoku, dokonca aj s potvrdenym kontrolou integrity
(Coudé, 2020).

Rusenie a jamming (Umyselné vysielanie rusivych signdlov) boli
dlhodobo v centre pozornosti GNSS komunity kvoli ich
negativnemu vplyvu na GNSS signdly. V literature sa rozliSuje
medzi neumyselnym rusenim z inych komunika¢nych systémov
ovplyviujucich nizko vykonné GNSS signaly a jammingom, ktory
sa snazi Umyselne ovplyvnit prevadzku GNSS prijimaca. Medzi
neumyselné rusenie patri:

e Rusenie mimo pasma spbsobené harmonickymi a
intermodulaénymi  produktmi, ako napriklad signaly
digitdlneho terestridlneho vysielania (DVB-T), signdly VHF
omnidirectional range (VOR) a pristrojového pristavacieho
systému  (ILS), multikariérovo modulované satelitné
komunikacné systémy a amatérske radiové sluzby.

e Rusenie v pdasme, vratane civilnych a vojenskych
terestridlnych navigacnych systémov, ako su systémy
merania vzdialenosti (DME) a takticka letecka navigacia
(TACAN), vojenské rozSirené spektrumové komunikacné
systémy ako spolocny takticky informacny distribucny
systém (JTIDS) a multifunkény distribuény systém informacii
(MIDS), ako aj radary na zistovanie vetra a civilné radary
(1215-1400 MHz) (Novék et al. 2019).

Zamerné rusenie alebo rusenie je dosiahnuté pomocou
zariadeni, ktoré mozu vysielat silné signaly v pasme GNSS,
spdsobujuc rozne Gcinky. Velkd East z nich patri do kategérie
osobnych zariadeni na ochranu sukromia (PPD), ktoré sa
pouZzivaju ako rusice v automobiloch na zabranenie sledovania
vozidla napriklad pri cestnej myte, a ktoré maju Gcinné dosahy v
rozsahu od niekolkych desiatok metrov do kilometrov. Uginky
rusenia modzeme zhrnut takto: strata sledovania, zvy$ené
pseudovzdialenostné chyby, vysoké chyby demoduldcie,

odmietnutie ziskania signdlu a falosné detekcie signalu a
neustale cyklické posuvy. Ucinok rugenia je opisany Géinnym
pomerom nosnej frekvencie k hustote Sumu.

Spoofing nastdva vtedy, ked interferencny signal I(t) ma rovnaku
Strukturu ako signal s(t), o vedie k identickym tvarom pre Gs(f)
a GI(f) a umoznuje maximdlne prekrytie signalov. Signaly
vytvorené na Ucely spoofingu nemozno traktovat ako ndhodné
signdly a tedria C/NO redukcie vyjadrend vztahom sa na ne
nevztahuje. Namiesto toho sa v cielovom prijimaci objavuju
deterministické efekty.

Hoci nie su preukazané zaznamy o zamernych utokoch typu
spoofing, niekolko demonstracii ukazalo, Ze je to realizovatelné
s dnesnymi softvérovo definovanymi radiami (SDR) a GNSS
simulatormi. Tym sa vyznam spoofingu zvysil ako zavainé
nebezpedenstvo pre GNSS systémy. MobzZe existovat mnoho
réznych variantov utokov typu spoofing, ktoré zavisia od
konkrétnej formy aplikovanej oneskorenia tau I(t) a vykonu
spoofera CI(t) (Coudé, 2020).

Spoofing je zamiereny na zavadzanie GNSS prijimacov do
poskytovania nepresnych informacii o polohe a Case. Proces
navigacie v GNSS prijimaci sa spolieha na predvidatelny
modulovany rozsah koédov (c (t)) a informacie o navigacnych
datach (d (t)), ktoré su pritomné v signali Open Service (OS)
GNSS, ¢o ho robi zranitelnym voci dvom typom utokov: Gtokom
na urovni navigacnej spravy a utokom na drovni kédu. Okrem
toho by jeho vykon Cl nemal byt vyznamne vy$si ako vykon
autentického signalu C, aby sa vyhol detekcii.

Spoofer musi zahrnit kompenzaciu roznych faktorov, vratane
vnutornych oneskoreni hardvéru, posunov hodin, relativnych
Poyntingovych vektorov a ziskov antén na oboch koncoch. Aj
ked takyto Utok predstavuje vyzvu, nemozno ho povazovat za
nemozny, najma v pripadoch, ked pouzivatel jazdi autom s COTS
(commercial-of-the-shelf) anténou a protivnik je odborny
inZinier alebo pouziva zariadenie na samospoofovania (Coudé,
2020).

2. Metodika a metodoldgia

Zndme metddy ziskavania Udajov su: pozorovanie, experiment,
rozhovor, dotaznik. Kazda z tychto metéd ma vyhody aj
nevyhody. Vyskum si obvykle vyZaduje pouZitie viacero metdd.
V ¢lanku pouzivame vyskumné metddy analyzy, evaluacie,
komparacie a testovania.

Kvalitativna evaludcia znamena proces posudzovania a
hodnotenia podstaty, hodnoty a ceny skimaného objektu a
procesu s cielom urobit uréité rozhodnutia o prijati, odmietnuti
alebo formuldcii prijatej stratégie na urcitej Urovni
rozhodovania.

Princip metddy porovnavania (komparacie) spociva v tom, Ze
skuto¢ny jav porovnavame vidy s urcitou porovnavacou
zakladnou. Tato zdkladriu povaZzujeme za normu pre
hodnotenie. Pre porovndvanie je nutné, aby porovnavané javy
mali rovnaky obsah alebo rovnaké polozky (Maskova, 2016).

3. Analyza systémov pre detekciu rusenia signalu na
letiskach

Proti ruSeniu pozname opatrenia na Urovni detekcie a

zmiernovania daného rusenia.

10



3.1. Detekcia rusenia

V kazdom modernom prijimaci sa pred analégovo-digitalnou
konverziou (ADC) pouZiva automatickd regulacia zosilnenia
(AGC). Schémy detekcie rusenia satelitného navigacného signalu
zahfnajuce AGC, spocivaju v skuto¢nosti, Ze AGC je viac riadeny
okolitym Sumom alebo interferenciou nez silou signalu GNSS a
teda zmena zosilnenia AGC modze byt pouzitd na detekciu
pritomnosti interferencie (California Institute of Technology,
2022).

3.2. Zmierriovanie désledkov rusenia

Existuje niekolko metdd na redukciu rusenia satelitného
naviga¢ného signalu, ktoré sa daju rozdelit do Styroch oblasti:
Casovd, frekvencna, Casovo-frekvencnd a priestorovo-¢asova.
Medzi nimi je najpouZivanejSou metddou v Casove] oblasti
technika pulzného vypinania (blanking), ktora sa snazi odstranit
impulzné rusenie, ako napr. DME/TACAN. Tato technika spociva
v tom, Ze sa vystup vzoriek z ADC vypne, ak prekrocia definovany
amplitidovy prah na zdklade ocakdvaného Sumu. Aby sa
zabranilo silnym potlac¢ujucim AGC pulzami, AGC zisk sa
nastavuje pomocou iba 2-3 bitov z multirezolu¢ného ADC. Hoci
sa technika pulzného vypinania casto pouZiva v GNSS
prijimacoch, uvadza sa, Ze nie je tak efektivna ako techniky
zaloZené na TFR, hlavne kvoli odstraneniu vyznamnych ¢asovych
intervalov uZito¢ného signadlu v pritomnosti silného a
dlhodobého rusenia (loannides et al., 2016).

3.3. Detekcia a zmierriovanie spoofingu

Mnoho prijimacovych protiopatreni proti Gtokom typu spoofing
zdiela rovnaké principy s technikami detekcie a zmierfovania
rusenia. Hlavnym rozliSovacim znakom je, Ze opatrenia proti
spoofingu moézu byt zahrnuté aj na Urovni GNSS systému
zlepsenim dizajnu signélu (loannides et al., 2016).

4. Vyhodnotenie a navrh systému identifikujiceho
rieSenia na letiskach

Pre ndvrh systému identifikujiceho rusenia na letiskach je
délezité najprv vyhodnotit a porovnat iné systémy u ktorych
bola preukazana dostato¢nd spolahlivost pri odhalovani rusenia.

4.1. Vyhodnotenie systémov

Mapovaniu rusSenia sa venuje viacero sluZieb, pricom sa
vyhodnocuje aj prostrednictvom satelitov. SMAP (Soil Moisture
Active Passive) je projekt NASA a ma jeden z najpokrocilejsich
detektorov ruSenia radiovych frekvencii (RFl), ktory je
momentdlne na obeznej drahe. Aj ked misia SMAP meria jasovu
teplotu Zeme v chranenom spektre 1400-1427 MHz, merania
SMAP s stale rusené radio-frekvencnou interferenciou (RFI)
(California Institute of Technology, 2022).

V Measurement Of Gnss Interference At Airport Zilina (Kovacik
et al., 2019) autori so svojim vyskumom potvrdzuji, Ze na
meranie interferencii GNSS na Zilinskom letisku by bola vhodnd
siet pozostavajica z viacerych antén a prijimacov. Stddia
Jamming of GNSS Receiver on B737 MAX Aircraft and Its Impact
on ADS-B Technology (Kraus et al. 2020) prinasa hlbsie
vedomosti spravania sa GPS prijimaca na lietadle v pritomnosti
rusica. Ako prikladné lietadlo si vybrali aerolinkové lietadlo B737
MAX 8. Pocas testovania prvého scendru zistili, Ze na vyradenie

oboch poléh GNSS je potreba rusi¢ s vykonom 0,79mW (-1dBm).
Ak to napriklad porovname s modernymi mobilnymi telefénmi,
takato uUroven rusenia by im nerobila Ziadne problémy s
urcovanim polohy podla GPS. Zistili aj, Ze pocas takto silného
rusenia lietadlovy prijimac¢ nedodava Ziadne data. Zistili aj, ze
pocas takto silného rusenia lietadlovy prijima¢ nedodava Ziadne
data. Z testovania druhého scenaru zistili, Ze na vyradenie
jedného zdroja GNSS polohy je potreba rusi¢ s vykonom 2mwW
(3dBm) a na vyradenie oboch 2,51mW (4dBm). V tretom scenari
vypadla GNSS poloha v kokpite vo vyske 4,4m a obe polohy vo
vyske 6,5m nad zemou. Vysledky tychto merani ukazali, ze
dopad rusenia na avioniku je pozorovatelny napriklad zvysenou
variabilitou informacii o polohe vysielanou spravami ADS-B
(Novak et al., 2019).

4.2. Vyhodnotenie kritickych Casti priletu

Na zaklade analyzy existujlucich systémov sme v tejto Casti
navrhli novy systém detekcie rusenia signalov GNSS na letisku
Zilina. Podla Bc. Maridna Buldka (Marian Bulak, 2019) je
najkritickejSou fazou letu priblizenie a pristatie. Rozhodli sme sa
sustredit na tuto Cast letu pretoZe v tejto Casti mdze mat
vypadok navigacného signalu katastrofalne nasledky. Pri analyze
a naslednom rozbore problému sme sa rozhodli pouZit
existujuce mapové podklady z OpenTopoMap do ktorych sme
implementovali a oznacili tmavofialovou znackou letecké
informacie z AIP priletovej mapy. Nasledne sme identifikovali
kritické miesta z pohladu mozného rusenia GNSS signalu ktorymi
moze byt priemyselna infrastruktdra, logistickd infrastruktura,
vyroba elektrickej energie a jej rozvodna sustava, cesty prvej
triedy, rychlostné cesty a dialnice. Fialovou znackou a
prislusnym cislom sme zahrnuli tieto konkrétne mozné zdroje
ruéenia: Gumarne Plchov, PovaZské Strojarne, Usek dialnice D1
Povazskd Bystrica - Dolny Hriov, Priemyselny park Bytéa,
Priemyselny park Horny Hricov, Vodnda elektraren Hricov —
rozvodna a Schaeffler Kysuce. Z pohladu vplyvu na priblizenie
sme rozClenili jednotlivé fazy letu nasledovne: od IAF po FAF, od
FAF po MAPt, od MAPt po MATF a v oto¢nych bodoch (Z1711,
21712, MATF).

Strata signdlu GNSS/GPS pocas pristrojového priblizenia RNP
RWY 06 v ¢asti od fixu pociato¢ného priblizenia po fix kone¢ného
pribliZzenia nie je kriticka. Pri strate signalu od bodu kone¢ného
pribliZenia (FAF) po bod zacatia postupu nevydareného
priblizenia (MAPt) kde lietadlo za normalnych okolnosti kles3, je
$anca zZe lietadlo podklesd pod bezpeéni vysku a méze dojst k
nebezpecnému priblizeniu s terénom. Ak dojde k state signalu v
tejto Casti trate pribliZzenia, pilot musi prerusit priblizenie a
zahdjit procediru pre opakované priblizenie s pouZitim
zélozného systému a prislusného postupu. Kritickou ¢astou trate
je aj usek od MAPt po fix zacatia zatacky pri postupe
nevydareného priblizenia (MATF). Pri strate signalu v tejto ¢asti
trate pilot nevie kedy ma zacat zatacat a tak ako aj v predoslej
Casti trate, moze dojst k nebezpetnému pribliZzeniu s terénom.
Pretoze je lietadlo pri zatacani citlivé na rusenie zo zeme [10],
oznacili sme za kritické Casti aj oto¢né body 71711, 21712 a MATF.
Na nasledujicej mape (Obrazok 1) su cervenou znazornené
kritické casti.
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Obrazok 1: Mapa moZného rusenia lietadla z pozemnych zdrojov pri
pribliZeni. Zdroj: autor, podla (Coudé, 2020)

4.3. Ndvrh systému pre detekciu rusenia

Pre laboratérne merania a pracu v RF spektre boli vyvinuté
zariadenia Softvérovo navrhnuté radia (SDR). SDR je termin
definovany v 90. rokoch jeho tvorcom Josephom Mitolom ako
identifikator triedy radii, ktoré by bolo mozné preprogramovat
a prekonfigurovat pomocou softvéru namiesto hardvéru (Del
Barrio et al., 2023). Koncept softvérovo definovaného radia sa v
priebehu desatroéi vyvijal. SDR sa skladd z troch zakladnych
Casti: RF/IF modul, Digitdlny Front End modul a Base Band
Processing. Moduly RF/IF a Digitalny Front End su realizované
hardwarovym rieSenim na zédklade rdznorodych koncepcii
vyrobcov prislusnych modulov.

Pre nas vyskum rusenia a detekcie rusenia signdlu GNSS bolo
vybranych pat zakladnych SDR zariadeni, ktoré sa vyuZzivaju pre
vzdeldvacie ucely. Prvym je HackRF One od Great Scott Gadgets,
druhym je bladeFR, tretim je ADALM-PLUTO, Stvrtym je LimeSDR
od Lime microsystems a piatym je USRP N200 od Ettus Research.
Pre vietky nami vybrané zariadenia su zakladené technické
parametre uvedené v tabulke 4, pricom ich pouzitie ako aj
rozsah pouZitia vyhovuje ndSmu vyskumu.

5. Diskusia

Na zaklade faktu, Ze sa v civilnom letectve stdle zvacsuje pouzitie
signalov GNSS autori analyzovali moziné typy rusenia na
prijimace a ich zmierfiovanie. Schopnosti popisanych metdd je
potrebné este podrobnejsie preskiimat v réznych prostrediach
a pouzitiach, pretoZe vacsina poznatkov pochddza z dedinskych
alebo zastreSenych prostredi. Okrem toho je potrebné hodnotit
vykon tychto technik v zavislosti na sofistikacii podvodov a aj pre
rézne architektiry prijimacov. Boli pritom pouzité vedecké
metddy.

Dalej autori analyzovali kritické miesta AIP priletovej mapy z
pohladu mozného rusenia signalu GNSS. Do tychto miest sme v
ramci simulacie pomocou internetového nastroja Radio Mobile
umiestnili zdroje rusenia. Tuto priletovd mapu rozdelili aj z
pohladu zavaznosti pripadného rusenia. Pre umiestnenie vo
vyznacenych oblastiach sme bolo rozhodnuté pouzit zariadenie
SDR HackRF One. Toto softvérovo definované radio bolo
vybrané spomedzi inych nielen vdaka svojej dostupnosti v
laboratériu na Zilinskej Univerzite ale hlavne vdaka
ponukanému vykonu za prijatelnd cenu. Je predpoklad, Ze prave
toto zaujme pripadnych investorov. Bola otestovana funkcia
vysielania a signal bol prijaty ako rusenie laboratérnym

prijimacom TOPGNSS GN702UB. Autori tento jav vysvetluju
velkym vykonom vysielaca a tym, Ze prijimac rozpoznal, Ze ide o
utok a rozhodol neuviest polohu.

PouZitie daného zariadenia na rusenie signalov UAV by
efektivne vyradilo jeho schopnost komunikovat s ovlddacom.
Vyuzitie HackRF ONE je vSak viacndsobné, dokaze aj prijimat
signal. Okrem umiestnenia v kritickych Castiach priletovej mapy,
autori navrhuju multispektralne vyuzitie zariadeni HackRF na
zabezpecenie perimetra letiska, a to tak, Ze by detegovali
najcastejsSie pouzivané frekvencie na ovladanie UAV a v pripade
detekcie takéhoto signalu by prerusili spojenie UAV
s ovladacom.

6. Zaver

¢lanok analyzuje zakladné principy fungovania globalnych
satelitnych navigaénych systémov. Clanok dalej popisuje ako aj
samotné falSované signaly, tak aj metdédy zmierfovania ich
dopadov na prijimace, ale schopnosti popisanych metdd je este
potrebné podrobnejsie preskimat v rdéznych prostrediach a
pouZitiach, pretoZe vacsina poznatkov pochadza z dedinskych
alebo zastreSenych prostredi. Okrem toho je potrebné hodnotit
vykon tychto technik v zavislosti na sofistikacii podvodov a aj pre
rozne architektury prijimacov.

Prinosom ¢lanku je navrh nového detekéného systému pre
letisko Zilina. Na zaklade simuldcie pomocou internetového
nastroja Radio Mobile, a nasledného zhodnotenia kritickych
Casti pristrojovej priletovej mapy RNP autori, na zaklade
vyhodnotenia dostupnych SDR prijimacov, navrhli pouZitie SDR
HackRF ONE na detekciu rusenia signalu GNSS. Autori
nainstalovali externy TCXO a overili ich vzajomnu spolupracu.
Autori pomocou denne aktualizovanych efemeridov vytvorili a
odvysielali falo$ny signal GPS. Laboratérny prijima¢ TOPGNSS
GN702UB sice prijal vysielany signdl, ale odmietol uviest polohu.
Autori tento jav vysvetluju velkym vykonom vysielaca a tym, Ze
prijimac rozpoznal, Ze ide o Utok a rozhodol neuviest polohu
vbbec. Okrem umiestnenia v kritickych ¢astiach priletovej mapy,
¢lanok navrhuje multispektralne vyuzitie zariadeni HackRF na
zabezpeclenie perimetra letiska, a to tak, Ze by detegovali
najCastejsie pouzivané frekvencie na ovladanie UAV a v pripade
detekcie takéhoto signdlu by prerusili spojenie UAV s
ovlddacom. Od toho bodu systém detekcie a ochrany splnil svoju
Ulohu a situaciu mézu prevziat letiskové organy.
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